
SEE-PE
SECRETARIA ESTADUAL DE EDUCAÇÃO DO ESTADO DE 

PERNAMBUCO

Comum a todas as áreas de Professor da Educação Básica:
Artes, Biologia, Educação Física, Filosofia, Física, Geografia, História, Língua Espanhola, 

Língua Inglesa, Língua Portuguesa, Matemática, Química e Sociologia

EDITAL Nº 1 – SEE/PE, DE 31 DE MAIO DE 2022

CÓD: OP-069JH-22
7908403523269



ÍNDICE

Língua Portuguesa 
1.	 Compreensão e interpretação de textos de gêneros variados.  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                                          5
2.	 Reconhecimento de tipos e gêneros textuais.  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                                                       5
3.	 Domínio da ortografia oficial.  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                                                                    6
4.	 Domínio dos mecanismos de coesão textual.Emprego de elementos de referenciação, substituição e repetição, de conectores e de 

outros elementos de sequenciação textual.  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                                                         6
5.	 Emprego de tempos e modos verbais. Domínio da estrutura morfossintática do período.  Emprego das classes de palavras.  . . . . .      7
6.	 Relações de coordenação entre orações e entre termos da oração. 5.3 Relações de subordinação entre orações e entre termos da 

oração.  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                                                                                      13
7.	 Emprego dos sinais de pontuação.  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                                                               15
8.	 Concordância verbal e nominal.  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                                                                 16
9.	 Regência verbal e nominal.  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                                                                     18
10.	 Emprego do sinal indicativo de crase.  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                                                             19
11.	 Colocação dos pronomes átonos. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                                                                 19
12.	 Reescrita de frases e parágrafos do texto.  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                                                         19
13.	 Significação das palavras. 6.2 Substituição de palavras ou de trechos de texto.  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                           20
14.	 Reorganização da estrutura de orações e de períodos do texto.  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                                       23
15.	 Reescrita de textos de diferentes gêneros e níveis de formalidade. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                                     23

Legislação
16.	 Constituição Federal de 1988 (Artigos n° 205 a n° 214).  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                                              33
17.	 Lei de Diretrizes e Bases da Educação – Lei Federal nº 9.394/1996 e suas alterações.  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                     35
18.	 Estatuto da Criança e do Adolescente – Lei Federal nº 8.069/1990 e suas alterações. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                      56
19.	 Lei Brasileira de Inclusão Lei Federal nº13.146/2015 e suas alterações.  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                                 93
20.	 Diretrizes Curriculares Nacionais para o Ensino Fundamental de 9 anos – Resolução CNE-CEB nº 07/2010. . . . . . . . . . . . . . . . . . .                  109
21.	 As Diretrizes Curriculares Nacionais para o Ensino Médio – Resolução CNE/CEB Nº 03/2018.  . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                              136
22.	 Diretrizes operacionais para a Educação de Jovens e Adultos nos aspectos relativos ao seu alinhamento à Política Nacional de alfabet-

ização (PNA) e à Base Nacional Comum Curricular (BNCC). . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                                           143
23.	 Lei nº 13.415/2017 - Reforma do Ensino Médio;  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                                                   180
24.	 Lei nº 15.533, de 23 de junho de 2015 – Plano Estadual de Educação.  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                                 182
25.	 Lei 6.123 de 20 de julho de 1968 e suas alterações – Estatuto servidor público estadual (Título II - Do Provimento / Capítulo II - Da 

Nomeação/Seção VII - Do Estágio Probatório, Título IV - Dos Direitos e Vantagens/ Capítulo I – Do Art. 85 ao Art. 95/ Capítulo V – Do 
Art. 103 ao Art. 108-A / Capítulo VI, Título V - Do Regime Disciplinar).  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                                 196

Noções de Direito Administrativo
1.	 Estado, Governo e Administração Pública: conceitos, elementos, poderes e organização; natureza, fins e princípios.  . . . . . . . . .         207
2.	 Organização administrativa do Estado. Administração direta e indireta. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                                209
3.	 Agentes públicos: espécies e classificação, poderes, deveres e prerrogativas, cargo, emprego e função públicos.  . . . . . . . . . . . .            216
4.	 Poderes administrativos. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                                                                       227
5.	 Atos administrativos: conceitos, requisitos, atributos, classificação, espécies e invalidação.  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                               229
6.	 Controle e responsabilização da administração: controle administrativo, controle judicial, controle legislativo, responsabilidade civil 

do Estado.  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                                                                                  233
7.	 Servidores. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                                                                                  239

Atualidades (Digital)
1.	 Tópicos relevantes e atuais de diversas áreas, tais como segurança, transportes, política, economia, sociedade, educação, saúde, 

cultura, tecnologia, energia, relações internacionais, desenvolvimento sustentável, ecologia e suas inter-relações. . . . . . . . . . .           251



ÍNDICE

Uso de Tecnologia  na Educação e Informática básica
1.	 Segurança da informação (Noções de vírus e pragas virtuais, Procedimentos de backup) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                 253
2.	 Conhecimento da plataforma Google (Google Sala de Aula, Google Documentos,  Google Planilha) . . . . . . . . . . . . . . . . . . . . . . .                        255
3.	 Sistema operacional e ambiente Windows (edição de textos, planilhas e  apresentações em ambiente Windows) . . . . . . . . . . .            264
4.	 Conceitos básicos, ferramentas, aplicativos e procedimentos de Internet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .                                              282
5.	 Conceitos de organização e de gerenciamento de informações, arquivos, pastas e programas . . . . . . . . . . . . . . . . . . . . . . . . . . . . 285



5

LÍNGUA PORTUGUESA

COMPREENSÃO E INTERPRETAÇÃO DE TEXTOS DE 
GÊNEROS VARIADOS

Compreender e interpretar textos é essencial para que o obje-
tivo de comunicação seja alcançado satisfatoriamente. Com isso, é 
importante saber diferenciar os dois conceitos. Vale lembrar que o 
texto pode ser verbal ou não-verbal, desde que tenha um sentido 
completo. 

A compreensão se relaciona ao entendimento de um texto e 
de sua proposta comunicativa, decodificando a mensagem explíci-
ta. Só depois de compreender o texto que é possível fazer a sua 
interpretação.

A interpretação são as conclusões que chegamos a partir do 
conteúdo do texto, isto é, ela se encontra para além daquilo que 
está escrito ou mostrado. Assim, podemos dizer que a interpreta-
ção é subjetiva, contando com o conhecimento prévio e do reper-
tório do leitor.

Dessa maneira, para compreender e interpretar bem um texto, 
é necessário fazer a decodificação de códigos linguísticos e/ou vi-
suais, isto é, identificar figuras de linguagem, reconhecer o sentido 
de conjunções e preposições, por exemplo, bem como identificar 
expressões, gestos e cores quando se trata de imagens.   

Dicas práticas
1. Faça um resumo (pode ser uma palavra, uma frase, um con-

ceito) sobre o assunto e os argumentos apresentados em cada pa-
rágrafo, tentando traçar a linha de raciocínio do texto. Se possível, 
adicione também pensamentos e inferências próprias às anotações.

2. Tenha sempre um dicionário ou uma ferramenta de busca 
por perto, para poder procurar o significado de palavras desconhe-
cidas.

3. Fique atento aos detalhes oferecidos pelo texto: dados, fon-
te de referências e datas.

4. Sublinhe as informações importantes, separando fatos de 
opiniões.

5. Perceba o enunciado das questões. De um modo geral, ques-
tões que esperam compreensão do texto aparecem com as seguin-
tes expressões: o autor afirma/sugere que...; segundo o texto...; de 
acordo com o autor... Já as questões que esperam interpretação do 
texto aparecem com as seguintes expressões: conclui-se do texto 
que...; o texto permite deduzir que...; qual é a intenção do autor 
quando afirma que...

RECONHECIMENTO DE TIPOS E GÊNEROS TEXTUAIS

A partir da estrutura linguística, da função social e da finali-
dade de um texto, é possível identificar a qual tipo e gênero ele 
pertence. Antes, é preciso entender a diferença entre essas duas 
classificações.

Tipos textuais
A tipologia textual se classifica a partir da estrutura e da finali-

dade do texto, ou seja, está relacionada ao modo como o texto se 
apresenta. A partir de sua função, é possível estabelecer um padrão 
específico para se fazer a enunciação. 

Veja, no quadro abaixo, os principais tipos e suas característi-
cas:

TEXTO NARRATIVO

Apresenta um enredo, com ações 
e relações entre personagens, que 
ocorre em determinados espaço e 
tempo. É contado por um narrador, 
e se estrutura da seguinte maneira: 
apresentação > desenvolvimento > 
clímax > desfecho 

TEXTO DISSERTATIVO-
-ARGUMENTATIVO

Tem o objetivo de defender determi-
nado ponto de vista, persuadindo o 
leitor a partir do uso de argumentos 
sólidos. Sua estrutura comum é: in-
trodução > desenvolvimento > con-
clusão. 

TEXTO EXPOSITIVO

Procura expor ideias, sem a neces-
sidade de defender algum ponto de 
vista. Para isso, usa-se comparações, 
informações, definições, conceitua-
lizações etc. A estrutura segue a do 
texto dissertativo-argumentativo.

TEXTO DESCRITIVO

Expõe acontecimentos, lugares, pes-
soas, de modo que sua finalidade é 
descrever, ou seja, caracterizar algo 
ou alguém. Com isso, é um texto rico 
em adjetivos e em verbos de ligação.

TEXTO INJUNTIVO

Oferece instruções, com o objetivo 
de orientar o leitor. Sua maior carac-
terística são os verbos no modo im-
perativo.

Gêneros textuais
A classificação dos gêneros textuais se dá a partir do reconhe-

cimento de certos padrões estruturais que se constituem a partir 
da função social do texto. No entanto, sua estrutura e seu estilo 
não são tão limitados e definidos como ocorre na tipologia textual, 
podendo se apresentar com uma grande diversidade. Além disso, o 
padrão também pode sofrer modificações ao longo do tempo, as-
sim como a própria língua e a comunicação, no geral.

Alguns exemplos de gêneros textuais:
• Artigo
• Bilhete
• Bula
• Carta
• Conto
• Crônica
• E-mail
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• Lista
• Manual
• Notícia
• Poema
• Propaganda
• Receita culinária
• Resenha
• Seminário

Vale lembrar que é comum enquadrar os gêneros textuais em 
determinados tipos textuais. No entanto, nada impede que um tex-
to literário seja feito com a estruturação de uma receita culinária, 
por exemplo. Então, fique atento quanto às características, à finali-
dade e à função social de cada texto analisado. 

DOMÍNIO DA ORTOGRAFIA OFICIAL

A ortografia oficial diz respeito às regras gramaticais referentes 
à escrita correta das palavras. Para melhor entendê-las, é preciso 
analisar caso a caso. Lembre-se de que a melhor maneira de memo-
rizar a ortografia correta de uma língua é por meio da leitura, que 
também faz aumentar o vocabulário do leitor.

Neste capítulo serão abordadas regras para dúvidas frequentes 
entre os falantes do português. No entanto, é importante ressaltar 
que existem inúmeras exceções para essas regras, portanto, fique 
atento! 

Alfabeto
O primeiro passo para compreender a ortografia oficial é co-

nhecer o alfabeto (os sinais gráficos e seus sons). No português, o 
alfabeto se constitui 26 letras, divididas entre vogais (a, e, i, o, u) e 
consoantes (restante das letras).

Com o Novo Acordo Ortográfico, as consoantes K, W e Y foram 
reintroduzidas ao alfabeto oficial da língua portuguesa, de modo 
que elas são usadas apenas em duas ocorrências: transcrição de 
nomes próprios e abreviaturas e símbolos de uso internacional.

Uso do “X”
Algumas dicas são relevantes para saber o momento de usar o 

X no lugar do CH: 
• Depois das sílabas iniciais “me” e “en” (ex: mexerica; enxer-

gar)
• Depois de ditongos (ex: caixa)
• Palavras de origem indígena ou africana (ex: abacaxi; orixá) 

Uso do “S” ou “Z”
Algumas regras do uso do “S” com som de “Z” podem ser ob-

servadas:
• Depois de ditongos (ex: coisa)
• Em palavras derivadas cuja palavra primitiva já se usa o “S” 

(ex: casa > casinha)
• Nos sufixos “ês” e “esa”, ao indicarem nacionalidade, título ou 

origem. (ex: portuguesa)
• Nos sufixos formadores de adjetivos “ense”, “oso” e “osa” (ex: 

populoso)

Uso do “S”, “SS”, “Ç”
• “S” costuma aparecer entre uma vogal e uma consoante (ex: 

diversão)
• “SS” costuma aparecer entre duas vogais (ex: processo)
• “Ç” costuma aparecer em palavras estrangeiras que passa-

ram pelo processo de aportuguesamento (ex: muçarela)

Os diferentes porquês

POR QUE Usado para fazer perguntas. Pode ser 
substituído por “por qual motivo”

PORQUE Usado em respostas e explicações. Pode ser 
substituído por “pois”

POR QUÊ
O “que” é acentuado quando aparece como 
a última palavra da frase, antes da pontuação 
final (interrogação, exclamação, ponto final) 

PORQUÊ
É um substantivo, portanto costuma vir 
acompanhado de um artigo, numeral, adjetivo 
ou pronome

Parônimos e homônimos
As palavras parônimas são aquelas que possuem grafia e pro-

núncia semelhantes, porém com significados distintos. 
Ex: cumprimento (saudação) X comprimento (extensão); tráfe-

go (trânsito) X tráfico (comércio ilegal).
Já as palavras homônimas são aquelas que possuem a mesma 

grafia e pronúncia, porém têm significados diferentes. Ex: rio (verbo 
“rir”) X rio (curso d’água); manga (blusa) X manga (fruta).

DOMÍNIO DOS MECANISMOS DE COESÃO TEXTUAL. 
EMPREGO DE ELEMENTOS DE REFERENCIAÇÃO, 

SUBSTITUIÇÃO E REPETIÇÃO, DE CONECTORES E DE 
OUTROS ELEMENTOS DE SEQUENCIAÇÃO TEXTUAL

A coerência e a coesão são essenciais na escrita e na interpre-
tação de textos. Ambos se referem à relação adequada entre os 
componentes do texto, de modo que são independentes entre si. 
Isso quer dizer que um texto pode estar coeso, porém incoerente, 
e vice-versa. 

Enquanto a coesão tem foco nas questões gramaticais, ou seja, 
ligação entre palavras, frases e parágrafos, a coerência diz respeito 
ao conteúdo, isto é, uma sequência lógica entre as ideias. 
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Coesão
A coesão textual ocorre, normalmente, por meio do uso de conectivos (preposições, conjunções, advérbios). Ela pode ser obtida a 

partir da anáfora (retoma um componente) e da catáfora (antecipa um componente).
Confira, então, as principais regras que garantem a coesão textual:

REGRA CARACTERÍSTICAS EXEMPLOS

REFERÊNCIA

Pessoal (uso de pronomes pessoais ou possessivos) – 
anafórica
Demonstrativa (uso de pronomes demonstrativos e 
advérbios) – catafórica
Comparativa (uso de comparações por semelhanças)

João e Maria são crianças. Eles são irmãos.
Fiz todas as tarefas, exceto esta: colonização 
africana.
Mais um ano igual aos outros...

SUBSTITUIÇÃO Substituição de um termo por outro, para evitar 
repetição

Maria está triste. A menina está cansada de ficar 
em casa.

ELIPSE Omissão de um termo No quarto, apenas quatro ou cinco convidados. 
(omissão do verbo “haver”)

CONJUNÇÃO Conexão entre duas orações, estabelecendo relação 
entre elas

Eu queria ir ao cinema, mas estamos de 
quarentena.

COESÃO LEXICAL
Utilização de sinônimos, hiperônimos, nomes genéricos 
ou palavras que possuem sentido aproximado e 
pertencente a um mesmo grupo lexical.

A minha casa é clara. Os quartos, a sala e a 
cozinha têm janelas grandes.

Coerência
Nesse caso, é importante conferir se a mensagem e a conexão de ideias fazem sentido, e seguem uma linha clara de raciocínio. 
Existem alguns conceitos básicos que ajudam a garantir a coerência. Veja quais são os principais princípios para um texto coerente:
• Princípio da não contradição: não deve haver ideias contraditórias em diferentes partes do texto. 
• Princípio da não tautologia: a ideia não deve estar redundante, ainda que seja expressa com palavras diferentes.
• Princípio da relevância: as ideias devem se relacionar entre si, não sendo fragmentadas nem sem propósito para a argumentação.
• Princípio da continuidade temática: é preciso que o assunto tenha um seguimento em relação ao assunto tratado.
• Princípio da progressão semântica: inserir informações novas, que sejam ordenadas de maneira adequada em relação à progressão 

de ideias.

Para atender a todos os princípios, alguns fatores são recomendáveis para garantir a coerência textual, como amplo conhecimento 
de mundo, isto é, a bagagem de informações que adquirimos ao longo da vida; inferências acerca do conhecimento de mundo do leitor; 
e informatividade, ou seja, conhecimentos ricos, interessantes e pouco previsíveis. 

EMPREGO DE TEMPOS E MODOS VERBAIS. DOMÍNIO DA ESTRUTURA MORFOSSINTÁTICA DO PERÍODO. EMPREGO 
DAS CLASSES DE PALAVRAS

Para entender sobre a estrutura das funções sintáticas, é preciso conhecer as classes de palavras, também conhecidas por classes 
morfológicas. A gramática tradicional pressupõe 10 classes gramaticais de palavras, sendo elas: adjetivo, advérbio, artigo, conjunção, in-
terjeição, numeral, pronome, preposição, substantivo e verbo.

Veja, a seguir, as características principais de cada uma delas.

CLASSE CARACTERÍSTICAS EXEMPLOS

ADJETIVO Expressar características, qualidades ou estado dos seres
Sofre variação em número, gênero e grau

Menina inteligente...
Roupa azul-marinho...
Brincadeira de criança...
Povo brasileiro...

ADVÉRBIO Indica circunstância em que ocorre o fato verbal
Não sofre variação

A ajuda chegou tarde.
A mulher trabalha muito.
Ele dirigia mal.

ARTIGO Determina os substantivos (de modo definido ou indefinido)
Varia em gênero e número

A galinha botou um ovo.
Uma menina deixou a mochila no ônibus.

CONJUNÇÃO Liga ideias e sentenças (conhecida também como conectivos)
Não sofre variação

Não gosto de refrigerante nem de pizza.
Eu vou para a praia ou para a cachoeira?

INTERJEIÇÃO Exprime reações emotivas e sentimentos
Não sofre variação

Ah! Que calor...
Escapei por pouco, ufa!
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LEGISLAÇÃO

BRASIL. CONSTITUIÇÃO DA REPÚBLICA FEDERATIVA 
DO BRASIL (ATUALIZADA). BRASÍLIA: IMPRENSA 

OFICIAL, 1988 (ARTIGOS 205 A 214)

Educação
A educação é tratada nos artigos 205 a 214, da Constituição. 

Constituindo-se em um direito de todos e um dever do Estado e da 
família, a educação visa ao desenvolvimento da pessoa, seu prepa-
ro para o exercício da cidadania e sua qualificação para o trabalho.

Organização dos Sistemas de Ensino
Prevê o Art. 211, da CF, que: A União, os Estados, o Distrito Fe-

deral e os Municípios organizarão em regime de colaboração seus 
sistemas de ensino.

1

CAPÍTULO III
DA EDUCAÇÃO, DA CULTURA E DO DESPORTO

SEÇÃO I
DA EDUCAÇÃO

Art. 205. A educação, direito de todos e dever do Estado e da fa-
mília, será promovida e incentivada com a colaboração da socieda-
de, visando ao pleno desenvolvimento da pessoa, seu preparo para 
o exercício da cidadania e sua qualificação para o trabalho.

Art. 206. O ensino será ministrado com base nos seguintes prin-
cípios:

I - igualdade de condições para o acesso e permanência na es-
cola;

II - liberdade de aprender, ensinar, pesquisar e divulgar o pen-
samento, a arte e o saber;

III - pluralismo de ideias e de concepções pedagógicas, e coexis-
tência de instituições públicas e privadas de ensino;

IV - gratuidade do ensino público em estabelecimentos oficiais;
V - valorização dos profissionais da educação escolar, garanti-

dos, na forma da lei, planos de carreira, com ingresso exclusivamen-
te por concurso público de provas e títulos, aos das redes públicas;

VI - gestão democrática do ensino público, na forma da lei;
VII - garantia de padrão de qualidade.
VIII - piso salarial profissional nacional para os profissionais da 

educação escolar pública, nos termos de lei federal.
IX - garantia do direito à educação e à aprendizagem ao longo 

da vida. (Incluído pela Emenda Constitucional nº 108, de 2020)

1 https://webcache.googleusercontent.com/search?q=cache:Zf8RGtlpQiwJ
https://www.grancursosonline.com.br/download-demonstrativo/download-au-
la-pdf-demo/codigo/47mLWGgdrdc%253D+&cd=3&hl=pt-BR&ct=clnk&gl=br

Parágrafo único. A lei disporá sobre as categorias de traba-
lhadores considerados profissionais da educação básica e sobre a 
fixação de prazo para a elaboração ou adequação de seus planos 
de carreira, no âmbito da União, dos Estados, do Distrito Federal e 
dos Municípios.

Art. 207. As universidades gozam de autonomia didático-cien-
tífica, administrativa e de gestão financeira e patrimonial, e obe-
decerão ao princípio de indissociabilidade entre ensino, pesquisa e 
extensão.

§ 1º É facultado às universidades admitir professores, técnicos 
e cientistas estrangeiros, na forma da lei.

§ 2º O disposto neste artigo aplica-se às instituições de pesqui-
sa científica e tecnológica.

Art. 208. O dever do Estado com a educação será efetivado me-
diante a garantia de:

I - educação básica obrigatória e gratuita dos 4 (quatro) aos 17 
(dezessete) anos de idade, assegurada inclusive sua oferta gratuita 
para todos os que a ela não tiveram acesso na idade própria;

II - progressiva universalização do ensino médio gratuito;
III - atendimento educacional especializado aos portadores de 

deficiência, preferencialmente na rede regular de ensino;
IV - educação infantil, em creche e pré-escola, às crianças até 5 

(cinco) anos de idade;
V - acesso aos níveis mais elevados do ensino, da pesquisa e da 

criação artística, segundo a capacidade de cada um;
VI - oferta de ensino noturno regular, adequado às condições 

do educando;
VII - atendimento ao educando, em todas as etapas da edu-

cação básica, por meio de programas suplementares de material 
didático-escolar, transporte, alimentação e assistência à saúde.

§ 1º O acesso ao ensino obrigatório e gratuito é direito público 
subjetivo.

§ 2º O não-oferecimento do ensino obrigatório pelo Poder Pú-
blico, ou sua oferta irregular, importa responsabilidade da autorida-
de competente.

§ 3º Compete ao Poder Público recensear os educandos no en-
sino fundamental, fazer-lhes a chamada e zelar, junto aos pais ou 
responsáveis, pela frequência à escola.

Art. 209. O ensino é livre à iniciativa privada, atendidas as se-
guintes condições:

I - cumprimento das normas gerais da educação nacional;
II - autorização e avaliação de qualidade pelo Poder Público.
Art. 210. Serão fixados conteúdos mínimos para o ensino fun-

damental, de maneira a assegurar formação básica comum e res-
peito aos valores culturais e artísticos, nacionais e regionais.

§ 1º O ensino religioso, de matrícula facultativa, constituirá 
disciplina dos horários normais das escolas públicas de ensino fun-
damental.

§ 2º O ensino fundamental regular será ministrado em língua 
portuguesa, assegurada às comunidades indígenas também a uti-
lização de suas línguas maternas e processos próprios de aprendi-
zagem.

Art. 211. A União, os Estados, o Distrito Federal e os Municípios 
organizarão em regime de colaboração seus sistemas de ensino.
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§ 1º A União organizará o sistema federal de ensino e o dos 
Territórios, financiará as instituições de ensino públicas federais e 
exercerá, em matéria educacional, função redistributiva e supletiva, 
de forma a garantir equalização de oportunidades educacionais e 
padrão mínimo de qualidade do ensino mediante assistência téc-
nica e financeira aos Estados, ao Distrito Federal e aos Municípios;

§ 2º Os Municípios atuarão prioritariamente no ensino funda-
mental e na educação infantil.

§ 3º Os Estados e o Distrito Federal atuarão prioritariamente no 
ensino fundamental e médio.

§ 4º Na organização de seus sistemas de ensino, a União, os 
Estados, o Distrito Federal e os Municípios definirão formas de co-
laboração, de forma a assegurar a universalização, a qualidade e a 
equidade do ensino obrigatório. (Redação dada pela Emenda Cons-
titucional nº 108, de 2020)

§ 5º A educação básica pública atenderá prioritariamente ao 
ensino regular.

§ 6º A União, os Estados, o Distrito Federal e os Municípios 
exercerão ação redistributiva em relação a suas escolas. (Incluído 
pela Emenda Constitucional nº 108, de 2020)

§ 7º O padrão mínimo de qualidade de que trata o § 1º deste 
artigo considerará as condições adequadas de oferta e terá como 
referência o Custo Aluno Qualidade (CAQ), pactuados em regime de 
colaboração na forma disposta em lei complementar, conforme o 
parágrafo único do art. 23 desta Constituição. (Incluído pela Emen-
da Constitucional nº 108, de 2020)

Art. 212. A União aplicará, anualmente, nunca menos de dezoi-
to, e os Estados, o Distrito Federal e os Municípios vinte e cinco por 
cento, no mínimo, da receita resultante de impostos, compreendida 
a proveniente de transferências, na manutenção e desenvolvimento 
do ensino.

§ 1º A parcela da arrecadação de impostos transferida pela 
União aos Estados, ao Distrito Federal e aos Municípios, ou pelos 
Estados aos respectivos Municípios, não é considerada, para efeito 
do cálculo previsto neste artigo, receita do governo que a transferir.

§ 2º Para efeito do cumprimento do disposto no «caput» deste 
artigo, serão considerados os sistemas de ensino federal, estadual e 
municipal e os recursos aplicados na forma do art. 213.

§ 3º A distribuição dos recursos públicos assegurará prioridade 
ao atendimento das necessidades do ensino obrigatório, no que se 
refere a universalização, garantia de padrão de qualidade e equida-
de, nos termos do plano nacional de educação.

§ 4º Os programas suplementares de alimentação e assistência 
à saúde previstos no art. 208, VII, serão financiados com recursos 
provenientes de contribuições sociais e outros recursos orçamentá-
rios.

§ 5º A educação básica pública terá como fonte adicional de 
financiamento a contribuição social do salário-educação, recolhida 
pelas empresas na forma da lei.

§ 6º As cotas estaduais e municipais da arrecadação da contri-
buição social do salário-educação serão distribuídas proporcional-
mente ao número de alunos matriculados na educação básica nas 
respectivas redes públicas de ensino.

§ 7º É vedado o uso dos recursos referidos no caput e nos §§ 5º 
e 6º deste artigo para pagamento de aposentadorias e de pensões. 
(Incluído pela Emenda Constitucional nº 108, de 2020)

§ 8º Na hipótese de extinção ou de substituição de impostos, 
serão redefinidos os percentuais referidos no caput deste artigo e 
no inciso II do caput do art. 212-A, de modo que resultem recursos 
vinculados à manutenção e ao desenvolvimento do ensino, bem 
como os recursos subvinculados aos fundos de que trata o art. 212-
A desta Constituição, em aplicações equivalentes às anteriormente 
praticadas. (Incluído pela Emenda Constitucional nº 108, de 2020)

§ 9º A lei disporá sobre normas de fiscalização, de avaliação e 
de controle das despesas com educação nas esferas estadual, dis-
trital e municipal. (Incluído pela Emenda Constitucional nº 108, de 
2020)

 Art. 212-A. Os Estados, o Distrito Federal e os Municípios des-
tinarão parte dos recursos a que se refere o caput do art. 212 des-
ta Constituição à manutenção e ao desenvolvimento do ensino na 
educação básica e à remuneração condigna de seus profissionais, 
respeitadas as seguintes disposições: (Incluído pela Emenda Consti-
tucional nº 108, de 2020)

I - a distribuição dos recursos e de responsabilidades entre o 
Distrito Federal, os Estados e seus Municípios é assegurada median-
te a instituição, no âmbito de cada Estado e do Distrito Federal, de 
um Fundo de Manutenção e Desenvolvimento da Educação Básica e 
de Valorização dos Profissionais da Educação (Fundeb), de natureza 
contábil; (Incluído pela Emenda Constitucional nº 108, de 2020)

II - os fundos referidos no inciso I do caput deste artigo serão 
constituídos por 20% (vinte por cento) dos recursos a que se refe-
rem os incisos I, II e III do caput do art. 155, o inciso II do caput do 
art. 157, os incisos II, III e IV do caput do art. 158 e as alíneas “a” e 
“b” do inciso I e o inciso II do caput do art. 159 desta Constituição; 
(Incluído pela Emenda Constitucional nº 108, de 2020)

III - os recursos referidos no inciso II do caput deste artigo se-
rão distribuídos entre cada Estado e seus Municípios, proporcio-
nalmente ao número de alunos das diversas etapas e modalidades 
da educação básica presencial matriculados nas respectivas redes, 
nos âmbitos de atuação prioritária, conforme estabelecido nos §§ 
2º e 3º do art. 211 desta Constituição, observadas as ponderações 
referidas na alínea “a” do inciso X do caput e no § 2º deste artigo; 
(Incluído pela Emenda Constitucional nº 108, de 2020)

IV - a União complementará os recursos dos fundos a que se 
refere o inciso II do caput deste artigo; (Incluído pela Emenda Cons-
titucional nº 108, de 2020)

V - a complementação da União será equivalente a, no mínimo, 
23% (vinte e três por cento) do total de recursos a que se refere o 
inciso II do caput deste artigo, distribuída da seguinte forma: (Inclu-
ído pela Emenda Constitucional nº 108, de 2020)

a) 10 (dez) pontos percentuais no âmbito de cada Estado e do 
Distrito Federal, sempre que o valor anual por aluno (VAAF), nos 
termos do inciso III do caput deste artigo, não alcançar o mínimo 
definido nacionalmente; (Incluído pela Emenda Constitucional nº 
108, de 2020)

b) no mínimo, 10,5 (dez inteiros e cinco décimos) pontos per-
centuais em cada rede pública de ensino municipal, estadual ou 
distrital, sempre que o valor anual total por aluno (VAAT), referido 
no inciso VI do caput deste artigo, não alcançar o mínimo definido 
nacionalmente; (Incluído pela Emenda Constitucional nº 108, de 
2020)

c) 2,5 (dois inteiros e cinco décimos) pontos percentuais nas 
redes públicas que, cumpridas condicionalidades de melhoria de 
gestão previstas em lei, alcançarem evolução de indicadores a se-
rem definidos, de atendimento e melhoria da aprendizagem com 
redução das desigualdades, nos termos do sistema nacional de ava-
liação da educação básica; (Incluído pela Emenda Constitucional nº 
108, de 2020)

VI - o VAAT será calculado, na forma da lei de que trata o inciso 
X do caput deste artigo, com base nos recursos a que se refere o 
inciso II do caput deste artigo, acrescidos de outras receitas e de 
transferências vinculadas à educação, observado o disposto no § 1º 
e consideradas as matrículas nos termos do inciso III do caput deste 
artigo; (Incluído pela Emenda Constitucional nº 108, de 2020)
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VII - os recursos de que tratam os incisos II e IV do caput deste 
artigo serão aplicados pelos Estados e pelos Municípios exclusiva-
mente nos respectivos âmbitos de atuação prioritária, conforme 
estabelecido nos §§ 2º e 3º do art. 211 desta Constituição; (Incluído 
pela Emenda Constitucional nº 108, de 2020)

VIII - a vinculação de recursos à manutenção e ao desenvolvi-
mento do ensino estabelecida no art. 212 desta Constituição su-
portará, no máximo, 30% (trinta por cento) da complementação da 
União, considerados para os fins deste inciso os valores previstos no 
inciso V do caput deste artigo; (Incluído pela Emenda Constitucional 
nº 108, de 2020)

IX - o disposto no caput do art. 160 desta Constituição aplica-se 
aos recursos referidos nos incisos II e IV do caput deste artigo, e seu 
descumprimento pela autoridade competente importará em crime 
de responsabilidade; (Incluído pela Emenda Constitucional nº 108, 
de 2020)

X - a lei disporá, observadas as garantias estabelecidas nos inci-
sos I, II, III e IV do caput e no § 1º do art. 208 e as metas pertinentes 
do plano nacional de educação, nos termos previstos no art. 214 
desta Constituição, sobre: (Incluído pela Emenda Constitucional nº 
108, de 2020)

a) a organização dos fundos referidos no inciso I do caput deste 
artigo e a distribuição proporcional de seus recursos, as diferenças 
e as ponderações quanto ao valor anual por aluno entre etapas, 
modalidades, duração da jornada e tipos de estabelecimento de 
ensino, observados as respectivas especificidades e os insumos ne-
cessários para a garantia de sua qualidade; (Incluído pela Emenda 
Constitucional nº 108, de 2020)

b) a forma de cálculo do VAAF decorrente do inciso III do caput 
deste artigo e do VAAT referido no inciso VI do caput deste artigo; 
(Incluído pela Emenda Constitucional nº 108, de 2020)

c) a forma de cálculo para distribuição prevista na alínea “c” do 
inciso V do caput deste artigo; (Incluído pela Emenda Constitucional 
nº 108, de 2020)

d) a transparência, o monitoramento, a fiscalização e o controle 
interno, externo e social dos fundos referidos no inciso I do caput 
deste artigo, assegurada a criação, a autonomia, a manutenção e a 
consolidação de conselhos de acompanhamento e controle social, 
admitida sua integração aos conselhos de educação; (Incluído pela 
Emenda Constitucional nº 108, de 2020)

e) o conteúdo e a periodicidade da avaliação, por parte do ór-
gão responsável, dos efeitos redistributivos, da melhoria dos indica-
dores educacionais e da ampliação do atendimento; (Incluído pela 
Emenda Constitucional nº 108, de 2020)

XI - proporção não inferior a 70% (setenta por cento) de cada 
fundo referido no inciso I do caput deste artigo, excluídos os recur-
sos de que trata a alínea “c” do inciso V do caput deste artigo, será 
destinada ao pagamento dos profissionais da educação básica em 
efetivo exercício, observado, em relação aos recursos previstos na 
alínea “b” do inciso V do caput deste artigo, o percentual mínimo 
de 15% (quinze por cento) para despesas de capital; (Incluído pela 
Emenda Constitucional nº 108, de 2020)

XII - lei específica disporá sobre o piso salarial profissional na-
cional para os profissionais do magistério da educação básica públi-
ca; (Incluído pela Emenda Constitucional nº 108, de 2020)

XIII - a utilização dos recursos a que se refere o § 5º do art. 212 
desta Constituição para a complementação da União ao Fundeb, 
referida no inciso V do caput deste artigo, é vedada. (Incluído pela 
Emenda Constitucional nº 108, de 2020)

§ 1º O cálculo do VAAT, referido no inciso VI do caput deste 
artigo, deverá considerar, além dos recursos previstos no inciso II 
do caput deste artigo, pelo menos, as seguintes disponibilidades: 
(Incluído pela Emenda Constitucional nº 108, de 2020)

I - receitas de Estados, do Distrito Federal e de Municípios vin-
culadas à manutenção e ao desenvolvimento do ensino não inte-
grantes dos fundos referidos no inciso I do caput deste artigo; (In-
cluído pela Emenda Constitucional nº 108, de 2020)

II - cotas estaduais e municipais da arrecadação do salário-edu-
cação de que trata o § 6º do art. 212 desta Constituição; (Incluído 
pela Emenda Constitucional nº 108, de 2020)

III - complementação da União transferida a Estados, ao Distrito 
Federal e a Municípios nos termos da alínea “a” do inciso V do caput 
deste artigo. (Incluído pela Emenda Constitucional nº 108, de 2020)

§ 2º Além das ponderações previstas na alínea “a” do inciso 
X do caput deste artigo, a lei definirá outras relativas ao nível so-
cioeconômico dos educandos e aos indicadores de disponibilidade 
de recursos vinculados à educação e de potencial de arrecadação 
tributária de cada ente federado, bem como seus prazos de imple-
mentação. (Incluído pela Emenda Constitucional nº 108, de 2020)

§ 3º Será destinada à educação infantil a proporção de 50% 
(cinquenta por cento) dos recursos globais a que se refere a alínea 
“b” do inciso V do caput deste artigo, nos termos da lei.” (Incluído 
pela Emenda Constitucional nº 108, de 2020)

Art. 213. Os recursos públicos serão destinados às escolas pú-
blicas, podendo ser dirigidos a escolas comunitárias, confessionais 
ou filantrópicas, definidas em lei, que:

I - comprovem finalidade não-lucrativa e apliquem seus exce-
dentes financeiros em educação;

II - assegurem a destinação de seu patrimônio a outra escola 
comunitária, filantrópica ou confessional, ou ao Poder Público, no 
caso de encerramento de suas atividades.

§ 1º - Os recursos de que trata este artigo poderão ser desti-
nados a bolsas de estudo para o ensino fundamental e médio, na 
forma da lei, para os que demonstrarem insuficiência de recursos, 
quando houver falta de vagas e cursos regulares da rede pública 
na localidade da residência do educando, ficando o Poder Público 
obrigado a investir prioritariamente na expansão de sua rede na lo-
calidade.

§ 2º As atividades de pesquisa, de extensão e de estímulo e 
fomento à inovação realizadas por universidades e/ou por institui-
ções de educação profissional e tecnológica poderão receber apoio 
financeiro do Poder Público. (Redação dada pela Emenda Constitu-
cional nº 85, de 2015)

Art. 214. A lei estabelecerá o plano nacional de educação, de 
duração decenal, com o objetivo de articular o sistema nacional de 
educação em regime de colaboração e definir diretrizes, objetivos, 
metas e estratégias de implementação para assegurar a manuten-
ção e desenvolvimento do ensino em seus diversos níveis, etapas 
e modalidades por meio de ações integradas dos poderes públicos 
das diferentes esferas federativas que conduzam a:

I - erradicação do analfabetismo;
II - universalização do atendimento escolar;
III - melhoria da qualidade do ensino;
IV - formação para o trabalho;
V - promoção humanística, científica e tecnológica do País.
VI - estabelecimento de meta de aplicação de recursos públicos 

em educação como proporção do produto interno bruto.

LEI DE DIRETRIZES E BASES DA EDUCAÇÃO – LEI FEDE-
RAL Nº 9.394/1996 E SUAS ALTERAÇÕES

A Lei de Diretrizes e Bases da Educação Nacional tem 92 arti-
gos, divididos em 9 títulos. São eles:

1. Da Educação.
2. Dos Princípios e Fins da Educação Nacional.
3. Do Direito à Educação e do Dever de Educar.
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NOÇÕES DE DIREITO 
ADMINISTRATIVO

 ESTADO, GOVERNO E ADMINISTRAÇÃO PÚBLICA: 
CONCEITOS, ELEMENTOS, PODERES E ORGANIZAÇÃO; 

NATUREZA, FINS E PRINCÍPIOS

CONCEITOS

Estado

O Estado soberano, traz como regra, um governo, indispensável 
por ser o elemento condutor política do Estado, o povo que irá repre-
sentar o componente humano e o território que é o espaço físico que 
ele ocupa. 

São Características do Estado:
- Soberania:.No âmbito interno refere-se à capacidade de autode-

terminação e, no âmbito externo, é o privilégio de receber tratamento 
igualitário perante os outros países. 

- Sociedade: é o conjunto de pessoas que compartilham propósi-
tos, preocupações e costumes, e que interagem entre si constituindo 
uma comunidade. 

- Território é a base espacial do poder jurisdicional do Estado onde 
este exerce o poder coercitivo estatal sobre os indivíduos humanos, 
sendo materialmente composto pela terra firme, incluindo o subsolo 
e as águas internas (rios, lagos e mares internos), pelo mar territorial, 
pela plataforma continental e pelo espaço aéreo. 

- Povo é a população do Estado, considerada pelo aspecto pura-
mente jurídico.É o conjunto de indivíduos sujeitos às mesmas leis. São 
os cidadãos de um mesmo Estado, detentores de direitos e deveres. 

- Nação é um grupo de indivíduos que se sentem unidos pela ori-
gem comum, pelos interesses comuns, e principalmente, por ideais e 
princípios comuns. 

Governo 

A palavra governo tem dois sentidos, coletivo e singular. 

- Coletivo: conjunto de órgãos que orientam a vida política do Es-
tado. 

- Singular: como poder executivo, órgão que exerce a função mais 
ativa na direção dos negócios públicos. É um conjunto particular de 
pessoas que, em qualquer tempo, ocupam posições de autoridade 
dentro de um Estado, que tem o objetivo de estabelecer as regras de 
uma sociedade política e exercer autoridade. 

Importante destacar o conceito de governo dado por Alexandre 
Mazza: “... é a cúpula diretiva do Estado, responsável pela condução 
dos altos interesses estatais e pelo poder político, e cuja composição 
pode ser modificada mediante eleições.”

O governo é a instância máxima de administração executiva, ge-
ralmente reconhecida como a liderança de um Estado ou uma nação. É 
formado por dirigentes executivos do Estado e ministros. 

Os conceitos de Estado e Governo não podem ser confundidos, já 
que o Estado é um povo situado em determinado território, composto 
pelos elementos: povo, território e governo. 

O governo, por sua vez, é o elemento gestor do Estado. Pode-se 
dizer que o governo é a cúpula diretiva do Estado que se organiza sob 
uma ordem jurídica por ele posta, a qual consiste no complexo de re-
gras de direito baseadas e fundadas na Constituição Federal.

Administração pública

É a forma como o Estado governa, ou seja, como executa as suas 
atividades voltadas para o atendimento para o bem estar de seu povo. 

Pode ser conceituado em dois sentidos:
a) sentido formal, orgânico ou subjetivo: o conjunto de ór-

gãos/entidades administrativas e agentes estatais, que estejam no 
exercício da função administrativa, independentemente do poder a 
que pertençam, tais como Poder Executivo, Judiciário ou Legislativo 
ou a qualquer outro organismo estatal.

Em outras palavras, a expressão Administração Pública confun-
de-se com os sujeitos que integram a estrutura administrativa do 
Estado, ou seja, com quem desempenha a função administrativa. 
Assim, num sentido subjetivo, Administração Pública representa o 
conjunto de órgãos, agentes e entidades que desempenham a fun-
ção administrativa. 

b) sentido material ou objetivo: conjunto das atividades ad-
ministrativas realizadas pelo Estado, que vai em direção à defesa 
concreta do interesse público. 

Em outras palavras, a Administração Pública confunde-se com 
a própria função (atividade) administrativa desempenhada pelo Es-
tado. O conceito de Administração Pública está relacionado com o 
objeto da Administração. Não se preocupa aqui com quem exerce 
a Administração, mas sim com o que faz a Administração Pública.

A doutrina moderna considera quatro tarefas precípuas da Ad-
ministração Pública, que são: 

1 - a prestação de serviços públicos, 
2 - o exercício do poder de polícia, 
3 - a regulação das atividades de interesse público e 
4 - o controle da atuação do Estado.

Em linhas gerais, podemos entender a atividade administrativa 
como sendo aquela voltada para o bem toda a coletividade, desen-
volvida pelo Estado com a finalidade de privilegiar e administrar a 
coisa pública e as necessidades da coletividade. 

Por sua vez, a função administrativa é considerada um múnus 
público, que configura uma obrigação ou dever para o administra-
dor público que não será livre para atuar, já que deve obediência ao 
direito posto, para buscar o interesse coletivo.

Separação dos Poderes

O Estado brasileiro adotou a tripartição de poderes, assim são 
seus poderes o Legislativo, o Executivo e o Judiciário, conforme se 
infere da leitura do art. 2º da Constituição Federal: “São Poderes da 
União, independentes e harmônicos entre si, o Legislativo, o Execu-
tivo e o Judiciário.”.
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a) Poder Executivo: No exercício de suas funções típicas, pratica 
atos de chefia do Estado, de Governo e atos de administração, ou 
seja, administra e executa o ordenamento jurídico vigente. É uma 
administração direita, pois não precisa ser provocada. Excepcional-
mente, no exercício de função atípica, tem o poder de legislar, por 
exemplo, via medida provisória.

b) Poder legislativo: No exercício de suas funções típicas, é de 
sua competência legislar de forma geral e abstrata, ou seja, legislar 
para todos. Tem o poder de inovar o ordenamento jurídico. Em fun-
ção atípica, pode administrar internamente seus problemas.

c) Poder judiciário: No exercício de suas funções típicas, tem o 
poder jurisdicional, ou seja, poder de julgar as lides, no caso concre-
to. Sua atuação depende de provocação, pois é inerte.

Como vimos, o governo é o órgão responsável por conduzir os 
interesses de uma sociedade. Em outras palavras, é o poder diretivo 
do Estado.

FONTES

A Administração Pública adota substancialmente as mesmas 
fontes adotadas no ramo jurídico do Direito Administrativo: Lei, 
Doutrina, Jurisprudência e Costumes.

Além das fontes mencionadas, adotadas em comum com o 
Direito Administrativo, a Administração Pública ainda utiliza-se das 
seguintes fontes para o exercício das atividades administrativas:

- Regulamentos São atos normativos posteriores aos decretos, 
que visam especificar as disposições de lei, assim como seus man-
damentos legais. As leis que não forem executáveis, dependem de 
regulamentos, que não contrariem a lei originária. Já as leis auto-
-executáveis independem de regulamentos para produzir efeitos.

- Instruções normativas Possuem previsão expressa na Consti-
tuição Federal, em seu artigo 87, inciso II. São atos administrativos 
privativos dos Ministros de Estado. É a forma em que os superiores 
expedem normas de caráter geral, interno, prescrevendo o meio de 
atuação de seus subordinados com relação a determinado serviço, 
assemelhando-se às circulares e às ordens de serviço. 

- Regimentos  São atos administrativos internos que emanam 
do poder hierárquico do Executivo ou da capacidade de auto-orga-
nização interna das corporações legislativas e judiciárias. Desta ma-
neira, se destinam à disciplina dos sujeitos do órgão que o expediu.

- Estatutos É o conjunto de normas jurídicas, através de acordo 
entre os sócios e os fundadores, regulamentando o funcionamento 
de uma pessoa jurídica. Inclui os órgãos de classe, em especial os 
colegiados.

PRINCÍPIOS

Os princípios jurídicos orientam a interpretação e a aplicação 
de outras normas. São as diretrizes do ordenamento jurídico, guias 
de interpretação, às quais a administração pública fica subordinada. 
Possuem um alto grau de generalidade e abstração, bem como um 
profundo conteúdo axiológico e valorativo.

Os princípios da Administração Pública são regras que surgem 
como parâmetros e diretrizes norteadoras para a interpretação das 
demais normas jurídicas. 

Com função principal de garantir oferecer coerência e harmo-
nia para o ordenamento jurídico e determinam a conduta dos agen-
tes públicos no exercício de suas atribuições.

Encontram-se de maneira explícita/expressas no texto consti-
tucional ou implícitas na ordem jurídica. Os primeiros são, por una-
nimidade, os chamados princípios expressos (ou explícitos), estão 
previstos no art. 37, caput, da Constituição Federal. 

Princípios Expressos:

São os princípios expressos da Administração Pública os que 
estão inseridos no artigo 37 “caput” da Constituição Federal: legali-
dade, impessoalidade, moralidade, publicidade e eficiência. 

- Legalidade: O princípio da legalidade representa uma garantia 
para os administrados, pois qualquer ato da Administração Pública 
somente terá validade se respaldado em lei. Representa um limite 
para a atuação do Estado, visando à proteção do administrado em 
relação ao abuso de poder.

O princípio apresenta um perfil diverso no campo do Direito 
Público e no campo do Direito Privado. No Direito Privado, tendo 
em vista o interesse privado, as partes poderão fazer tudo o que a 
lei não proíbe; no Direito Público, diferentemente, existe uma rela-
ção de subordinação perante a lei, ou seja, só se pode fazer o que a 
lei expressamente autorizar.

- Impessoalidade: a Administração Pública não poderá atuar 
discriminando pessoas de forma gratuita, a Administração Pública 
deve permanecer numa posição de neutralidade em relação às pes-
soas privadas. A atividade administrativa deve ser destinada a todos 
os administrados, sem discriminação nem favoritismo, constituindo 
assim um desdobramento do princípio geral da igualdade, art. 5.º, 
caput, CF.

- Moralidade: A atividade da Administração Pública deve obe-
decer não só à lei, mas também à moral. Como a moral reside no 
campo do subjetivismo, a Administração Pública possui mecanis-
mos que determinam a moral administrativa, ou seja, prescreve 
condutas que são moralmente aceitas na esfera do Poder Público.

- Publicidade: É o dever atribuído à Administração, de dar total 
transparência a todos os atos que praticar, ou seja, como regra ge-
ral, nenhum ato administrativo pode ser sigiloso.

A regra do princípio que veda o sigilo comporta algumas ex-
ceções, como quando os atos e atividades estiverem relacionados 
com a segurança nacional ou quando o conteúdo da informação for 
resguardado por sigilo (art. 37, § 3.º, II, da CF/88).

- Eficiência: A Emenda Constitucional nº 19 trouxe para o tex-
to constitucional o princípio da eficiência, que obrigou a Adminis-
tração Pública a aperfeiçoar os serviços e as atividades que presta, 
buscando otimização de resultados e visando atender o interesse 
público com maior eficiência. 

Princípios Implícitos:
Os demais são os denominados princípios reconhecidos (ou 

implícitos), estes variam de acordo com cada jurista/doutrinador. 
Destaca-se os seguintes princípios elaborados pela doutrina 

administrativa, dentre outros: 
- Princípio da Supremacia do Interesse Público sobre o Parti-

cular: Sempre que houver necessidade de satisfazer um interesse 
público, em detrimento de um interesse particular, prevalece o 
interesse público. São as prerrogativas conferidas à Administração 
Pública, porque esta atua por conta dos interesses públicos.

No entanto, sempre que esses direitos forem utilizados para 
finalidade diversa do interesse público, o administrador será res-
ponsabilizado e surgirá o abuso de poder.

- Indisponibilidade do Interesse Público: Os bens e interesses 
públicos são indisponíveis, ou seja, não pertencem à Administra-
ção ou a seus agentes, cabendo aos mesmos somente sua gestão 
em prol da coletividade. Veda ao administrador quaisquer atos que 
impliquem renúncia de direitos da Administração ou que, injustifi-
cadamente, onerem a sociedade.

- Autotutela: é o princípio que autoriza que a Administração 
Pública revise os seus atos e conserte os seus erros.
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- Segurança Jurídica: O ordenamento jurídico vigente garante 
que a Administração deve interpretar a norma administrativa da 
forma que melhor garanta o atendimento do fim público a que se 
dirige, vedada aplicação retroativa de nova interpretação.

- Razoabilidade e da Proporcionalidade: São tidos como prin-
cípios gerais de Direito, aplicáveis a praticamente todos os ramos 
da ciência jurídica. No âmbito do Direito Administrativo encontram 
aplicação especialmente no que concerne à prática de atos adminis-
trativos que impliquem restrição ou condicionamento a direitos dos 
administrados ou imposição de sanções administrativas.

- Probidade Administrativa: A conduta do administrador públi-
co deve ser honesta, pautada na boa conduta e na boa-fé.

- Continuidade do Serviço Público: Via de regra os serviços pú-
blicos por serem prestados no interesse da coletividade devem ser 
adequados e seu funcionamento não deve sofrer interrupções.

Ressaltamos que não há hierarquia entre os princípios (expres-
sos ou não), visto que tais diretrizes devem ser aplicadas de forma 
harmoniosa. Assim, a aplicação de um princípio não exclui a aplica-
ção de outro e nem um princípio se sobrepõe ao outros.

Nos termos do que estabelece o artigo 37 da Constituição Fede-
ral, os princípios da Administração abrangem a Administração Pública 
direta e indireta de quaisquer dos Poderes da União, dos Estados, do 
Distrito Federal e dos Municípios, vinculando todos os órgãos, entida-
des e agentes públicos de todas as esferas estatais ao cumprimento das 
premissas principiológicas.

ORGANIZAÇÃO ADMINISTRATIVA DO ESTADO. 
ADMINISTRAÇÃO DIRETA E INDIRETA

NOÇÕES GERAIS

Para que a Administração Pública possa executar suas ativida-
des administrativas de forma eficiente com o objetivo de atender 
os interesses coletivos é necessária a implementação de tecnicas 
organizacionais que permitam aos administradores públicos decidi-
rem, respeitados os meios legias, a forma adequada de repartição 
de competencias internas e escalonamento de pessoas para melhor 
atender os assuntos relativos ao interesse público.

Celso Antonio Bandeira de Mello, em sua obra Curso de Direito 
Administrativo assim afirma: “...o Estado como outras pessoas de 
Direito Público que crie, pelos múltiplos cometimentos que lhe as-
sistem, têm de repartir, no interior deles mesmos, os encargos de 
sua alçada entre diferentes unidades, representativas, cada qual, 
de uma parcela de atribuições para decidir os assuntos que lhe são 
afetos...”

A Organização Administrativa é a parte do Direito Administra-
tivo que normatiza os órgãos e pessoas jurídicas que a compõem, 
além da estrutura interna da Administração Pública.

Em âmbito federal, o assunto vem disposto no Decreto-Lei n. 
200/67 que “dispõe sobre a organização da Administração Pública 
Federal e estabelece diretrizes para a Reforma Administrativa”.

O certo é que, durante o exercício de suas atribuições, o Esta-
do pode desenvolver as atividades administrativas que lhe compete 
por sua própria estrutura ou então prestá-la por meio de outros 
sujeitos.

A Organização Administrativa estabelece as normas justamen-
te para regular a prestação dos encargos administrativos do Estado 
bem como a forma de execução dessas atividades, utilizando-se de 
técnicas administrativas previstas em lei.

ADMINISTRAÇÃO DIRETA E INDIRETA

Em âmbito federal o Decreto-Lei 200/67 regula a estrutura ad-
ministrativa dividindo, para tanto, em Administração Direta e Admi-
nistração Indireta.

Administração Direta
A Administração Pública Direta é o conjunto de órgãos públi-

cos vinculados diretamente ao chefe da esfera governamental que 
a integram. 

Decreto-lei 200/67

Art. 4° A Administração Federal compreende:
I - A Administração Direta, que se constitui dos serviços integra-

dos na estrutura administrativa da Presidência da República e dos 
Ministérios.

Por característica não possuem personalidade jurídica própria, 
patrimônio e autonomia administrativa e cujas despesas são reali-
zadas diretamente por meio do orçamento da referida esfera.

Assim, é responsável pela gestão dos serviços públicos executa-
dos pelas pessoas políticas por meio de um conjunto de órgãos que 
estão integrados na sua estrutura.

Outra característica marcante da Administração Direta é que 
não possuem personalidade jurídica, pois não podem contrair direi-
tos e assumir obrigações, haja vista que estes pertencem a pessoa 
política (União, Estado, Distrito Federal e Municípios).

A Administração direta não possui capacidade postulatória, ou 
seja, não pode ingressar como autor ou réu em relação processual. 
Exemplo: Servidor público estadual lotado na Secretaria da Fazenda 
que pretende interpor ação judicial pugnando o recebimento de al-
guma vantagem pecuniária. Ele não irá propor a demanda em face 
da Secretaria, mas sim em desfavor do Estado que é a pessoa polí-
tica dotada de personalidade jurídica com capacidade postulatória 
para compor a demanda judicial.

Administração Indireta

São integrantes da Administração indireta as fundações, as au-
tarquias, as empresas públicas e as sociedades de economia mista.

Decreto-lei 200/67

Art. 4° A Administração Federal compreende:
[...]
II - A Administração Indireta, que compreende as seguintes ca-

tegorias de entidades, dotadas de personalidade jurídica própria:
a) Autarquias;
b) Empresas Públicas;
c) Sociedades de Economia Mista.
d) fundações públicas. 
Parágrafo único. As entidades compreendidas na Administra-

ção Indireta vinculam-se ao Ministério em cuja área de competência 
estiver enquadrada sua principal atividade. 

Essas quatro pessoas ou entidades administrativas são criadas 
para a execução de atividades de forma descentralizada, seja para 
a prestação de serviços públicos ou para a exploração de atividades 
econômicas, com o objetivo de aumentar o grau de especialidade 
e eficiência da prestação do serviço público. Têm característica de 
autonomia na parte administrativa e financeira

O Poder Público só poderá explorar atividade econômica a títu-
lo de exceção em duas situações previstas na CF/88, no seu art. 173:
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ATUALIDADES

TÓPICOS RELEVANTES E ATUAIS DE DIVERSAS ÁREAS, 
TAIS COMO SEGURANÇA, TRANSPORTES, POLÍTICA, 

ECONOMIA, SOCIEDADE, EDUCAÇÃO, SAÚDE, CULTURA, 
TECNOLOGIA, ENERGIA, RELAÇÕES INTERNACIONAIS, 
DESENVOLVIMENTO SUSTENTÁVEL, ECOLOGIA E SUAS 

INTER-RELAÇÕES.

A importância do estudo de atualidades
Dentre todas as disciplinas com as quais concurseiros e estu-

dantes de todo o país se preocupam, a de atualidades tem se tor-
nado cada vez mais relevante. Quando pensamos em matemática, 
língua portuguesa, biologia, entre outras disciplinas, inevitavelmen-
te as colocamos em um patamar mais elevado que outras que nos 
parecem menos importantes, pois de algum modo nos é ensinado a 
hierarquizar a relevância de certos conhecimentos desde os tempos 
de escola. 

No, entanto, atualidades é o único tema que insere o indivíduo 
no estudo do momento presente, seus acontecimentos, eventos 
e transformações. O conhecimento do mundo em que se vive de 
modo algum deve ser visto como irrelevante no estudo para concur-
sos, pois permite que o indivíduo vá além do conhecimento técnico 
e explore novas perspectivas quanto à conhecimento de mundo. 

Em sua grande maioria, as questões de atualidades em con-
cursos são sobre fatos e acontecimentos de interesse público, mas 
podem também apresentar conhecimentos específicos do meio po-
lítico, social ou econômico, sejam eles sobre música, arte, política, 
economia, figuras públicas, leis etc. Seja qual for a área, as questões 
de atualidades auxiliam as bancas a peneirarem os candidatos e se-
lecionarem os melhores preparados não apenas de modo técnico.

Sendo assim, estudar atualidades é o ato de se manter cons-
tantemente informado. Os temas de atualidades em concursos são 
sempre relevantes. É certo que nem todas as notícias que você vê 
na televisão ou ouve no rádio aparecem nas questões, manter-se 
informado, porém, sobre as principais notícias de relevância nacio-
nal e internacional em pauta é o caminho, pois são debates de ex-
trema recorrência na mídia.

O grande desafio, nos tempos atuais, é separar o joio do trigo. 
Com o grande fluxo de informações que recebemos diariamente, é 
preciso filtrar com sabedoria o que de fato se está consumindo. Por 
diversas vezes, os meios de comunicação (TV, internet, rádio etc.) 
adaptam o formato jornalístico ou informacional para transmitirem 
outros tipos de informação, como fofocas, vidas de celebridades, 
futebol, acontecimentos de novelas, que não devem de modo al-
gum serem inseridos como parte do estudo de atualidades. Os in-
teresses pessoais em assuntos deste cunho não são condenáveis de 
modo algum, mas são triviais quanto ao estudo.

Ainda assim, mesmo que tentemos nos manter atualizados 
através de revistas e telejornais, o fluxo interminável e ininterrupto 
de informações veiculados impede que saibamos de fato como es-
tudar. Apostilas e livros de concursos impressos também se tornam 
rapidamente desatualizados e obsoletos, pois atualidades é uma 
disciplina que se renova a cada instante.

O mundo da informação está cada vez mais virtual e tecnoló-
gico, as sociedades se informam pela internet e as compartilham 
em velocidades incalculáveis. Pensando nisso, a editora prepara 
mensalmente o material de atualidades de mais diversos campos 
do conhecimento (tecnologia, Brasil, política, ética, meio ambiente, 
jurisdição etc.) na “área do cliente”.

Lá, o concurseiro encontrará um material completo com ilus-
trações e imagens, notícias de fontes verificadas e confiáveis, tudo 
preparado com muito carinho para seu melhor aproveitamento. 
Com o material disponibilizado online, você poderá conferir e che-
car os fatos e fontes de imediato através dos veículos de comunica-
ção virtuais, tornando a ponte entre o estudo desta disciplina tão 
fluida e a veracidade das informações um caminho certeiro. 

Acesse: https://www.apostilasopcao.com.br/retificacoes
Bons estudos!

ANOTAÇÕES
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USO DE TECNOLOGIA NA EDUCAÇÃO E INFORMÁTICA BÁSICA

SEGURANÇA DA INFORMAÇÃO (NOÇÕES DE VÍRUS E 
PRAGAS VIRTUAIS, PROCEDIMENTOS DE BACKUP) 

Códigos maliciosos (Malware)
Códigos maliciosos (malware) são programas especificamente 

desenvolvidos para executar ações danosas e atividades maliciosas 
em um computador1. Algumas das diversas formas como os códigos 
maliciosos podem infectar ou comprometer um computador são:

– Pela exploração de vulnerabilidades existentes nos progra-
mas instalados;

– Pela autoexecução de mídias removíveis infectadas, como 
pen-drives;

– Pelo acesso a páginas Web maliciosas, utilizando navegado-
res vulneráveis;

– Pela ação direta de atacantes que, após invadirem o compu-
tador, incluem arquivos contendo códigos maliciosos;

– Pela execução de arquivos previamente infectados, obtidos 
em anexos de mensagens eletrônicas, via mídias removíveis, em 
páginas Web ou diretamente de outros computadores (através do 
compartilhamento de recursos).

Uma vez instalados, os códigos maliciosos passam a ter acesso 
aos dados armazenados no computador e podem executar ações 
em nome dos usuários, de acordo com as permissões de cada usu-
ário.

Os principais motivos que levam um atacante a desenvolver 
e a propagar códigos maliciosos são a obtenção de vantagens fi-
nanceiras, a coleta de informações confidenciais, o desejo de au-
topromoção e o vandalismo. Além disto, os códigos maliciosos são 
muitas vezes usados como intermediários e possibilitam a prática 
de golpes, a realização de ataques e a disseminação de spam (mais 
detalhes nos Capítulos Golpes na Internet, Ataques na Internet e 
Spam, respectivamente).

A seguir, serão apresentados os principais tipos de códigos ma-
liciosos existentes.

Vírus
Vírus é um programa ou parte de um programa de computador, 

normalmente malicioso, que se propaga inserindo cópias de si mes-
mo e se tornando parte de outros programas e arquivos.

Para que possa se tornar ativo e dar continuidade ao processo 
de infecção, o vírus depende da execução do programa ou arquivo 
hospedeiro, ou seja, para que o seu computador seja infectado é 
preciso que um programa já infectado seja executado.

O principal meio de propagação de vírus costumava ser os 
disquetes. Com o tempo, porém, estas mídias caíram em desuso e 
começaram a surgir novas maneiras, como o envio de e-mail. Atu-
almente, as mídias removíveis tornaram-se novamente o principal 
meio de propagação, não mais por disquetes, mas, principalmente, 
pelo uso de pen-drives.

1 https://cartilha.cert.br/malware/

Há diferentes tipos de vírus. Alguns procuram permanecer ocul-
tos, infectando arquivos do disco e executando uma série de ativi-
dades sem o conhecimento do usuário. Há outros que permanecem 
inativos durante certos períodos, entrando em atividade apenas em 
datas específicas. Alguns dos tipos de vírus mais comuns são:

– Vírus propagado por e-mail: recebido como um arquivo ane-
xo a um e-mail cujo conteúdo tenta induzir o usuário a clicar sobre 
este arquivo, fazendo com que seja executado. 

– Vírus de script: escrito em linguagem de script, como VBS-
cript e JavaScript, e recebido ao acessar uma página Web ou por 
e-mail, como um arquivo anexo ou como parte do próprio e-mail 
escrito em formato HTML. 

– Vírus de macro: tipo específico de vírus de script, escrito em 
linguagem de macro, que tenta infectar arquivos manipulados por 
aplicativos que utilizam esta linguagem como, por exemplo, os que 
compõe o Microsoft Office (Excel, Word e PowerPoint, entre ou-
tros).

– Vírus de telefone celular: vírus que se propaga de celular para 
celular por meio da tecnologia bluetooth ou de mensagens MMS 
(Multimedia Message Service). A infecção ocorre quando um usu-
ário permite o recebimento de um arquivo infectado e o executa. 

Worm
Worm é um programa capaz de se propagar automaticamen-

te pelas redes, enviando cópias de si mesmo de computador para 
computador.

Diferente do vírus, o worm não se propaga por meio da inclu-
são de cópias de si mesmo em outros programas ou arquivos, mas 
sim pela execução direta de suas cópias ou pela exploração auto-
mática de vulnerabilidades existentes em programas instalados em 
computadores.

Worms são notadamente responsáveis por consumir muitos 
recursos, devido à grande quantidade de cópias de si mesmo que 
costumam propagar e, como consequência, podem afetar o desem-
penho de redes e a utilização de computadores.

Bot e botnet
Bot é um programa que dispõe de mecanismos de comunicação 

com o invasor que permitem que ele seja controlado remotamente. 
Possui processo de infecção e propagação similar ao do worm, ou 
seja, é capaz de se propagar automaticamente, explorando vulne-
rabilidades existentes em programas instalados em computadores.

A comunicação entre o invasor e o computador infectado pelo 
bot pode ocorrer via canais de IRC, servidores Web e redes do tipo 
P2P, entre outros meios. Ao se comunicar, o invasor pode enviar 
instruções para que ações maliciosas sejam executadas, como des-
ferir ataques, furtar dados do computador infectado e enviar spam.

Um computador infectado por um bot costuma ser chamado de 
zumbi (zombie computer), pois pode ser controlado remotamente, 
sem o conhecimento do seu dono. Também pode ser chamado de 
spam zombie quando o bot instalado o transforma em um servidor 
de e-mails e o utiliza para o envio de spam.



USO DE TECNOLOGIA NA EDUCAÇÃO E INFORMÁTICA BÁSICA

254

Botnet é uma rede formada por centenas ou milhares de com-
putadores zumbis e que permite potencializar as ações danosas 
executadas pelos bots.

Quanto mais zumbis participarem da botnet mais potente ela 
será. O atacante que a controlar, além de usá-la para seus próprios 
ataques, também pode alugá-la para outras pessoas ou grupos que 
desejem que uma ação maliciosa específica seja executada.

Algumas das ações maliciosas que costumam ser executadas 
por intermédio de botnets são: ataques de negação de serviço, 
propagação de códigos maliciosos (inclusive do próprio bot), coleta 
de informações de um grande número de computadores, envio de 
spam e camuflagem da identidade do atacante (com o uso de pro-
xies instalados nos zumbis).

Spyware
Spyware é um programa projetado para monitorar as ativida-

des de um sistema e enviar as informações coletadas para terceiros.
Pode ser usado tanto de forma legítima quanto maliciosa, de-

pendendo de como é instalado, das ações realizadas, do tipo de 
informação monitorada e do uso que é feito por quem recebe as 
informações coletadas. Pode ser considerado de uso:

– Legítimo: quando instalado em um computador pessoal, pelo 
próprio dono ou com consentimento deste, com o objetivo de veri-
ficar se outras pessoas o estão utilizando de modo abusivo ou não 
autorizado.

– Malicioso: quando executa ações que podem comprometer 
a privacidade do usuário e a segurança do computador, como mo-
nitorar e capturar informações referentes à navegação do usuário 
ou inseridas em outros programas (por exemplo, conta de usuário 
e senha).

Alguns tipos específicos de programas spyware são:
– Keylogger: capaz de capturar e armazenar as teclas digitadas 

pelo usuário no teclado do computador. 
– Screenlogger: similar ao keylogger, capaz de armazenar a po-

sição do cursor e a tela apresentada no monitor, nos momentos em 
que o mouse é clicado, ou a região que circunda a posição onde o 
mouse é clicado. 

– Adware: projetado especificamente para apresentar propa-
gandas. 

Backdoor
Backdoor é um programa que permite o retorno de um invasor 

a um computador comprometido, por meio da inclusão de serviços 
criados ou modificados para este fim.

Pode ser incluído pela ação de outros códigos maliciosos, que 
tenham previamente infectado o computador, ou por atacantes, 
que exploram vulnerabilidades existentes nos programas instalados 
no computador para invadi-lo.

Após incluído, o backdoor é usado para assegurar o acesso fu-
turo ao computador comprometido, permitindo que ele seja aces-
sado remotamente, sem que haja necessidade de recorrer nova-
mente aos métodos utilizados na realização da invasão ou infecção 
e, na maioria dos casos, sem que seja notado.

Cavalo de troia (Trojan)
Cavalo de troia, trojan ou trojan-horse, é um programa que, 

além de executar as funções para as quais foi aparentemente proje-
tado, também executa outras funções, normalmente maliciosas, e 
sem o conhecimento do usuário.

Exemplos de trojans são programas que você recebe ou obtém 
de sites na Internet e que parecem ser apenas cartões virtuais ani-
mados, álbuns de fotos, jogos e protetores de tela, entre outros. 

Estes programas, geralmente, consistem de um único arquivo e ne-
cessitam ser explicitamente executados para que sejam instalados 
no computador.

Trojans também podem ser instalados por atacantes que, após 
invadirem um computador, alteram programas já existentes para 
que, além de continuarem a desempenhar as funções originais, 
também executem ações maliciosas.

Rootkit
Rootkit é um conjunto de programas e técnicas que permite 

esconder e assegurar a presença de um invasor ou de outro código 
malicioso em um computador comprometido.

Rootkits inicialmente eram usados por atacantes que, após in-
vadirem um computador, os instalavam para manter o acesso pri-
vilegiado, sem precisar recorrer novamente aos métodos utilizados 
na invasão, e para esconder suas atividades do responsável e/ou 
dos usuários do computador. Apesar de ainda serem bastante usa-
dos por atacantes, os rootkits atualmente têm sido também utili-
zados e incorporados por outros códigos maliciosos para ficarem 
ocultos e não serem detectados pelo usuário e nem por mecanis-
mos de proteção.

Ransomware
Ransomware é um tipo de código malicioso que torna inacessí-

veis os dados armazenados em um equipamento, geralmente usan-
do criptografia, e que exige pagamento de resgate (ransom) para 
restabelecer o acesso ao usuário2.

O pagamento do resgate geralmente é feito via bitcoins.
Pode se propagar de diversas formas, embora as mais comuns 

sejam através de e-mails com o código malicioso em anexo ou que 
induzam o usuário a seguir um link e explorando vulnerabilidades 
em sistemas que não tenham recebido as devidas atualizações de 
segurança.

Antivírus
O antivírus é um software de proteção do computador que eli-

mina programas maliciosos que foram desenvolvidos para prejudi-
car o computador.

O vírus infecta o computador através da multiplicação dele (có-
pias) com intenção de causar danos na máquina ou roubar dados.

O antivírus analisa os arquivos do computador buscando pa-
drões de comportamento e códigos que não seriam comuns em 
algum tipo de arquivo e compara com seu banco de dados. Com 
isto ele avisa o usuário que tem algo suspeito para ele tomar pro-
vidência.

O banco de dados do antivírus é muito importante neste pro-
cesso, por isso, ele deve ser constantemente atualizado, pois todos 
os dias são criados vírus novos.

Uma grande parte das infecções de vírus tem participação do 
usuário. Os mais comuns são através de links recebidos por e-mail 
ou download de arquivos na internet de sites desconhecidos ou 
mesmo só de acessar alguns sites duvidosos pode acontecer uma 
contaminação.

Outro jeito de contaminar é através de dispositivos de armaze-
namentos móveis como HD externo e pen drive. Nestes casos de-
vem acionar o antivírus para fazer uma verificação antes.

2 https://cartilha.cert.br/ransomware/
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Existem diversas opções confiáveis, tanto gratuitas quanto pa-
gas. Entre as principais estão:

– Avast;
– AVG;
– Norton;
– Avira;
– Kaspersky; 
– McAffe.

Filtro anti-spam
Spam é o termo usado para referir-se aos e-mails não solici-

tados, que geralmente são enviados para um grande número de 
pessoas.

Spam zombies são computadores de usuários finais que foram 
comprometidos por códigos maliciosos em geral, como worms, 
bots, vírus e cavalos de tróia. Estes códigos maliciosos, uma vez ins-
talados, permitem que spammers utilizem a máquina para o envio 
de spam, sem o conhecimento do usuário. Enquanto utilizam má-
quinas comprometidas para executar suas atividades, dificultam a 
identificação da origem do spam e dos autores também. Os spam 
zombies são muito explorados pelos spammers, por proporcionar o 
anonimato que tanto os protege.

Estes filtros são responsáveis por evitar que mensagens indese-
jadas cheguem até a sua caixa de entrada no e-mail. 

Anti-malwares
Ferramentas anti-malware são aquelas que procuram detectar 

e, então, anular ou remover os códigos maliciosos de um computa-
dor. Antivírus, anti-spyware, anti-rootkit e anti-trojan são exemplos 
de ferramentas deste tipo.

Procedimentos de backup
Backup é uma cópia de segurança que você faz em outro dis-

positivo de armazenamento como HD externo, armazenamento na 
nuvem ou pen drive por exemplo, para caso você perca os dados 
originais de sua máquina devido a vírus, dados corrompidos ou ou-
tros motivos e assim possa restaurá-los (recuperá-los)3.

Backups são extremamente importantes, pois permitem4:
• Proteção de dados: você pode preservar seus dados para que 

sejam recuperados em situações como falha de disco rígido, atua-
lização malsucedida do sistema operacional, exclusão ou substitui-
ção acidental de arquivos, ação de códigos maliciosos/atacantes e 
furto/perda de dispositivos.

• Recuperação de versões: você pode recuperar uma versão 
antiga de um arquivo alterado, como uma parte excluída de um tex-
to editado ou a imagem original de uma foto manipulada.

Muitos sistemas operacionais já possuem ferramentas de ba-
ckup e recuperação integradas e também há a opção de instalar 
programas externos. Na maioria dos casos, ao usar estas ferramen-
tas, basta que você tome algumas decisões, como:

• Onde gravar os backups: podem ser usadas mídias (como CD, 
DVD, pen-drive, disco de Blu-ray e disco rígido interno ou externo) 
ou armazená-los remotamente (on-line ou off-site). A escolha de-
pende do programa de backup que está sendo usado e de ques-
tões como capacidade de armazenamento, custo e confiabilidade. 
Um CD, DVD ou Blu-ray pode bastar para pequenas quantidades de 
dados, um pen-drive pode ser indicado para dados constantemen-
te modificados, ao passo que um disco rígido pode ser usado para 
grandes volumes que devam perdurar.

3 https://centraldefavoritos.com.br/2017/07/02/procedimentos-de-backup/
4 https://cartilha.cert.br/mecanismos/

• Quais arquivos copiar: apenas arquivos confiáveis e que 
tenham importância para você devem ser copiados. Arquivos de 
programas que podem ser reinstalados, geralmente, não precisam 
ser copiados. Fazer cópia de arquivos desnecessários pode ocupar 
espaço inutilmente e dificultar a localização dos demais dados. Mui-
tos programas de backup já possuem listas de arquivos e diretórios 
recomendados, podendo optar por aceitá-las ou criar suas próprias 
listas.

• Com que periodicidade realizar: depende da frequência com 
que os arquivos são criados ou modificados. Arquivos frequente-
mente modificados podem ser copiados diariamente ao passo que 
aqueles pouco alterados podem ser copiados semanalmente ou 
mensalmente.

Tipos de backup
• Backups completos (normal): cópias de todos os arquivos, 

independente de backups anteriores. Conforma a quantidade de 
dados ele pode ser é um backup demorado. Ele marca os arquivos 
copiados.

• Backups incrementais: é uma cópia dos dados criados e al-
terados desde o último backup completo (normal) ou incremental, 
ou seja, cópia dos novos arquivos criados. Por ser mais rápidos e 
ocupar menos espaço no disco ele tem maior frequência de backup. 
Ele marca os arquivos copiados.

• Backups diferenciais: da mesma forma que o backup incre-
mental, o backup diferencial só copia arquivos criados ou alterados 
desde o último backup completo (normal), mas isso pode variar em 
diferentes programas de backup. Juntos, um backup completo e 
um backup diferencial incluem todos os arquivos no computador, 
alterados e inalterados. No entanto, a diferença deste para o incre-
mental é que cada backup diferencial mapeia as modificações em 
relação ao último backup completo. Ele é mais seguro na manipula-
ção de dados. Ele não marca os arquivos copiados.

• Arquivamento: você pode copiar ou mover dados que deseja 
ou que precisa guardar, mas que não são necessários no seu dia a 
dia e que raramente são alterados.

CONHECIMENTO DA PLATAFORMA GOOGLE (GOOGLE 
SALA DE AULA, GOOGLE DOCUMENTOS, 

GOOGLE PLANILHA)

 Google Agenda
O Google Agenda é um app para organizar o dia que está dis-

ponível para celulares Android e iPhone (iOS). O aplicativo exibe 
um calendário com toda a rotina do usuário, e permite adicionar 
eventos importantes, lembretes de afazeres, e atividades deseja-
das. Além disso, é possível sincronizar calendários de várias contas 
Google ao app de organização, para controlar diferentes atividades 
no mesmo ambiente.




