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CAPÍTULO IV
DAS RESTRIÇÕES DE ACESSO À INFORMAÇÃO

SEÇÃO I
DISPOSIÇÕES GERAIS

Art. 21. Não poderá ser negado acesso à informação necessária 
à tutela judicial ou administrativa de direitos fundamentais.

Parágrafo único. As informações ou documentos que versem so-
bre condutas que impliquem violação dos direitos humanos prati-
cada por agentes públicos ou a mando de autoridades públicas não 
poderão ser objeto de restrição de acesso.

Art. 22. O disposto nesta Lei não exclui as demais hipóteses le-
gais de sigilo e de segredo de justiça nem as hipóteses de segredo 
industrial decorrentes da exploração direta de atividade econômi-
ca pelo Estado ou por pessoa física ou entidade privada que tenha 
qualquer vínculo com o poder público.

SEÇÃO II
DA CLASSIFICAÇÃO DA INFORMAÇÃO QUANTO AO GRAU E 

PRAZOS DE SIGILO

Art. 23. São consideradas imprescindíveis à segurança da socie-
dade ou do Estado e, portanto, passíveis de classificação as infor-
mações cuja divulgação ou acesso irrestrito possam:

I - pôr em risco a defesa e a soberania nacionais ou a integridade 
do território nacional;

II - prejudicar ou pôr em risco a condução de negociações ou as 
relações internacionais do País, ou as que tenham sido fornecidas 
em caráter sigiloso por outros Estados e organismos internacionais;

III - pôr em risco a vida, a segurança ou a saúde da população;
IV - oferecer elevado risco à estabilidade financeira, econômica 

ou monetária do País;
V - prejudicar ou causar risco a planos ou operações estratégi-

cos das Forças Armadas;
VI - prejudicar ou causar risco a projetos de pesquisa e desen-

volvimento científico ou tecnológico, assim como a sistemas, bens, 
instalações ou áreas de interesse estratégico nacional;

VII - pôr em risco a segurança de instituições ou de altas autori-
dades nacionais ou estrangeiras e seus familiares; ou

VIII - comprometer atividades de inteligência, bem como de in-
vestigação ou fiscalização em andamento, relacionadas com a pre-
venção ou repressão de infrações.

Art. 24. A informação em poder dos órgãos e entidades públi-
cas, observado o seu teor e em razão de sua imprescindibilidade à 
segurança da sociedade ou do Estado, poderá ser classificada como 
ultrassecreta, secreta ou reservada.

§1º Os prazos máximos de restrição de acesso à informação, 
conforme a classificação prevista no caput, vigoram a partir da data 
de sua produção e são os seguintes:

I - ultrassecreta: 25 (vinte e cinco) anos;
II - secreta: 15 (quinze) anos; e
III - reservada: 5 (cinco) anos.
§2º As informações que puderem colocar em risco a segurança 

do Presidente e Vice-Presidente da República e respectivos cônju-
ges e filhos(as) serão classificadas como reservadas e ficarão sob si-
gilo até o término do mandato em exercício ou do último mandato, 
em caso de reeleição.

§3º Alternativamente aos prazos previstos no §1º , poderá ser 
estabelecida como termo final de restrição de acesso a ocorrência 
de determinado evento, desde que este ocorra antes do transcurso 
do prazo máximo de classificação.

§4º Transcorrido o prazo de classificação ou consumado o even-
to que defina o seu termo final, a informação tornar-se-á, automa-
ticamente, de acesso público.

§5º Para a classificação da informação em determinado grau de 
sigilo, deverá ser observado o interesse público da informação e uti-
lizado o critério menos restritivo possível, considerados:

I - a gravidade do risco ou dano à segurança da sociedade e do 
Estado; e

II - o prazo máximo de restrição de acesso ou o evento que de-
fina seu termo final.

SEÇÃO III
DA PROTEÇÃO E DO CONTROLE DE INFORMAÇÕES SIGILOSAS

Art. 25. É dever do Estado controlar o acesso e a divulgação de 
informações sigilosas produzidas por seus órgãos e entidades, asse-
gurando a sua proteção.(Regulamento)

§1º O acesso, a divulgação e o tratamento de informação clas-
sificada como sigilosa ficarão restritos a pessoas que tenham ne-
cessidade de conhecê-la e que sejam devidamente credenciadas na 
forma do regulamento, sem prejuízo das atribuições dos agentes 
públicos autorizados por lei.

§2º O acesso à informação classificada como sigilosa cria a obri-
gação para aquele que a obteve de resguardar o sigilo.

§3º Regulamento disporá sobre procedimentos e medidas a se-
rem adotados para o tratamento de informação sigilosa, de modo a 
protegê-la contra perda, alteração indevida, acesso, transmissão e 
divulgação não autorizados.

Art. 26. As autoridades públicas adotarão as providências ne-
cessárias para que o pessoal a elas subordinado hierarquicamente 
conheça as normas e observe as medidas e procedimentos de segu-
rança para tratamento de informações sigilosas.

Parágrafo único. A pessoa física ou entidade privada que, em 
razão de qualquer vínculo com o poder público, executar atividades 
de tratamento de informações sigilosas adotará as providências ne-
cessárias para que seus empregados, prepostos ou representantes 
observem as medidas e procedimentos de segurança das informa-
ções resultantes da aplicação desta Lei.

SEÇÃO IV
DOS PROCEDIMENTOS DE CLASSIFICAÇÃO, RECLASSIFICAÇÃO 

E DESCLASSIFICAÇÃO

Art. 27. A classificação do sigilo de informações no âmbito da 
administração pública federal é de competência:(Regulamento)

I - no grau de ultrassecreto, das seguintes autoridades:
a) Presidente da República;
b) Vice-Presidente da República;
c) Ministros de Estado e autoridades com as mesmas prerroga-

tivas;
d) Comandantes da Marinha, do Exército e da Aeronáutica; e
e) Chefes de Missões Diplomáticas e Consulares permanentes 

no exterior;
II - no grau de secreto, das autoridades referidas no inciso I, dos 

titulares de autarquias, fundações ou empresas públicas e socieda-
des de economia mista; e
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VII - destruir ou subtrair, por qualquer meio, documentos con-
cernentes a possíveis violações de direitos humanos por parte de 
agentes do Estado.

§1º Atendido o princípio do contraditório, da ampla defesa e do 
devido processo legal, as condutas descritas no caput serão consi-
deradas:

I - para fins dos regulamentos disciplinares das Forças Armadas, 
transgressões militares médias ou graves, segundo os critérios ne-
les estabelecidos, desde que não tipificadas em lei como crime ou 
contravenção penal; ou

II - para fins do disposto na Lei nº 8.112, de 11 de dezembro 
de 1990, e suas alterações, infrações administrativas, que deverão 
ser apenadas, no mínimo, com suspensão, segundo os critérios nela 
estabelecidos.

§2º Pelas condutas descritas no caput, poderá o militar ou agen-
te público responder, também, por improbidade administrativa, 
conforme o disposto nas Leis nºs 1.079, de 10 de abril de 1950, e 
8.429, de 2 de junho de 1992.

Art. 33. A pessoa física ou entidade privada que detiver infor-
mações em virtude de vínculo de qualquer natureza com o poder 
público e deixar de observar o disposto nesta Lei estará sujeita às 
seguintes sanções:

I - advertência;
II - multa;
III - rescisão do vínculo com o poder público;
IV - suspensão temporária de participar em licitação e impedi-

mento de contratar com a administração pública por prazo não su-
perior a 2 (dois) anos; e

V - declaração de inidoneidade para licitar ou contratar com a 
administração pública, até que seja promovida a reabilitação peran-
te a própria autoridade que aplicou a penalidade.

§1º As sanções previstas nos incisos I, III e IV poderão ser apli-
cadas juntamente com a do inciso II, assegurado o direito de defesa 
do interessado, no respectivo processo, no prazo de 10 (dez) dias.

§2º A reabilitação referida no inciso V será autorizada somente 
quando o interessado efetivar o ressarcimento ao órgão ou enti-
dade dos prejuízos resultantes e após decorrido o prazo da sanção 
aplicada com base no inciso IV.

§3º A aplicação da sanção prevista no inciso V é de competên-
cia exclusiva da autoridade máxima do órgão ou entidade pública, 
facultada a defesa do interessado, no respectivo processo, no prazo 
de 10 (dez) dias da abertura de vista.

Art. 34. Os órgãos e entidades públicas respondem diretamente 
pelos danos causados em decorrência da divulgação não autorizada 
ou utilização indevida de informações sigilosas ou informações pes-
soais, cabendo a apuração de responsabilidade funcional nos casos 
de dolo ou culpa, assegurado o respectivo direito de regresso.

Parágrafo único. O disposto neste artigo aplica-se à pessoa física 
ou entidade privada que, em virtude de vínculo de qualquer nature-
za com órgãos ou entidades, tenha acesso a informação sigilosa ou 
pessoal e a submeta a tratamento indevido.

CAPÍTULO VI
DISPOSIÇÕES FINAIS E TRANSITÓRIAS

Art. 35. (VETADO).
§1º É instituída a Comissão Mista de Reavaliação de Informa-

ções, que decidirá, no âmbito da administração pública federal, so-
bre o tratamento e a classificação de informações sigilosas e terá 
competência para:

I - requisitar da autoridade que classificar informação como ul-
trassecreta e secreta esclarecimento ou conteúdo, parcial ou inte-
gral da informação;

II - rever a classificação de informações ultrassecretas ou se-
cretas, de ofício ou mediante provocação de pessoa interessada, 
observado o disposto no art. 7º e demais dispositivos desta Lei; e

III - prorrogar o prazo de sigilo de informação classificada como 
ultrassecreta, sempre por prazo determinado, enquanto o seu 
acesso ou divulgação puder ocasionar ameaça externa à soberania 
nacional ou à integridade do território nacional ou grave risco às 
relações internacionais do País, observado o prazo previsto no §1º 
do art. 24.

§2º O prazo referido no inciso III é limitado a uma única reno-
vação.

§3º A revisão de ofício a que se refere o inciso II do §1º deve-
rá ocorrer, no máximo, a cada 4 (quatro) anos, após a reavaliação 
prevista no art. 39, quando se tratar de documentos ultrassecretos 
ou secretos.

§4º A não deliberação sobre a revisão pela Comissão Mista de 
Reavaliação de Informações nos prazos previstos no §3º implicará a 
desclassificação automática das informações.

§5º Regulamento disporá sobre a composição, organização e 
funcionamento da Comissão Mista de Reavaliação de Informações, 
observado o mandato de 2 (dois) anos para seus integrantes e de-
mais disposições desta Lei.(Regulamento)

Art. 36. O tratamento de informação sigilosa resultante de trata-
dos, acordos ou atos internacionais atenderá às normas e recomen-
dações constantes desses instrumentos.

Art. 37. É instituído, no âmbito do Gabinete de Segurança Insti-
tucional da Presidência da República, o Núcleo de Segurança e Cre-
denciamento (NSC), que tem por objetivos:(Regulamento)

I - promover e propor a regulamentação do credenciamento de 
segurança de pessoas físicas, empresas, órgãos e entidades para 
tratamento de informações sigilosas; e

II - garantir a segurança de informações sigilosas, inclusive aque-
las provenientes de países ou organizações internacionais com os 
quais a República Federativa do Brasil tenha firmado tratado, acor-
do, contrato ou qualquer outro ato internacional, sem prejuízo das 
atribuições do Ministério das Relações Exteriores e dos demais ór-
gãos competentes.

Parágrafo único. Regulamento disporá sobre a composição, or-
ganização e funcionamento do NSC.

Art. 38. Aplica-se, no que couber, a Lei nº 9.507, de 12 de no-
vembro de 1997, em relação à informação de pessoa, física ou jurí-
dica, constante de registro ou banco de dados de entidades gover-
namentais ou de caráter público.

Art. 39. Os órgãos e entidades públicas deverão proceder à rea-
valiação das informações classificadas como ultrassecretas e secre-
tas no prazo máximo de 2 (dois) anos, contado do termo inicial de 
vigência desta Lei.

§1º A restrição de acesso a informações, em razão da reavalia-
ção prevista no caput, deverá observar os prazos e condições pre-
vistos nesta Lei.

§2º No âmbito da administração pública federal, a reavaliação 
prevista no caput poderá ser revista, a qualquer tempo, pela Co-
missão Mista de Reavaliação de Informações, observados os termos 
desta Lei.

§3º Enquanto não transcorrido o prazo de reavaliação previsto 
no caput, será mantida a classificação da informação nos termos da 
legislação precedente.
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b) acadêmicos, aplicando-se a esta hipótese os arts. 7º e 11 des-
ta Lei;

III - realizado para fins exclusivos de:
a) segurança pública;
b) defesa nacional;
c) segurança do Estado; ou
d) atividades de investigação e repressão de infrações penais; 

ou
IV - provenientes de fora do território nacional e que não sejam 

objeto de comunicação, uso compartilhado de dados com agentes 
de tratamento brasileiros ou objeto de transferência internacional 
de dados com outro país que não o de proveniência, desde que o 
país de proveniência proporcione grau de proteção de dados pesso-
ais adequado ao previsto nesta Lei.

§1º O tratamento de dados pessoais previsto no inciso III será 
regido por legislação específica, que deverá prever medidas pro-
porcionais e estritamente necessárias ao atendimento do interesse 
público, observados o devido processo legal, os princípios gerais de 
proteção e os direitos do titular previstos nesta Lei.

§2º É vedado o tratamento dos dados a que se refere o inciso 
III do caput deste artigo por pessoa de direito privado, exceto em 
procedimentos sob tutela de pessoa jurídica de direito público, que 
serão objeto de informe específico à autoridade nacional e que de-
verão observar a limitação imposta no §4º deste artigo.

§3º A autoridade nacional emitirá opiniões técnicas ou reco-
mendações referentes às exceções previstas no inciso III do caput 
deste artigo e deverá solicitar aos responsáveis relatórios de impac-
to à proteção de dados pessoais.

§4º Em nenhum caso a totalidade dos dados pessoais de banco 
de dados de que trata o inciso III do caput deste artigo poderá ser 
tratada por pessoa de direito privado, salvo por aquela que pos-
sua capital integralmente constituído pelo poder público. (Redação 
dada pela Lei nº 13.853, de 2019) Vigência

Art. 5º Para os fins desta Lei, considera-se:
I - dado pessoal: informação relacionada a pessoa natural iden-

tificada ou identificável;
II - dado pessoal sensível: dado pessoal sobre origem racial ou 

étnica, convicção religiosa, opinião política, filiação a sindicato ou a 
organização de caráter religioso, filosófico ou político, dado referen-
te à saúde ou à vida sexual, dado genético ou biométrico, quando 
vinculado a uma pessoa natural;

III - dado anonimizado: dado relativo a titular que não possa ser 
identificado, considerando a utilização de meios técnicos razoáveis 
e disponíveis na ocasião de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, 
estabelecido em um ou em vários locais, em suporte eletrônico ou 
físico;

V - titular: pessoa natural a quem se referem os dados pessoais 
que são objeto de tratamento;

VI - controlador: pessoa natural ou jurídica, de direito público 
ou privado, a quem competem as decisões referentes ao tratamen-
to de dados pessoais;

VII - operador: pessoa natural ou jurídica, de direito público ou 
privado, que realiza o tratamento de dados pessoais em nome do 
controlador;

VIII - encarregado: pessoa indicada pelo controlador e opera-
dor para atuar como canal de comunicação entre o controlador, os 
titulares dos dados e a Autoridade Nacional de Proteção de Dados 
(ANPD); (Redação dada pela Lei nº 13.853, de 2019) Vigência

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operação realizada com dados pessoais, 
como as que se referem a coleta, produção, recepção, classificação, 
utilização, acesso, reprodução, transmissão, distribuição, processa-
mento, arquivamento, armazenamento, eliminação, avaliação ou 
controle da informação, modificação, comunicação, transferência, 
difusão ou extração;

XI - anonimização: utilização de meios técnicos razoáveis e dis-
poníveis no momento do tratamento, por meio dos quais um dado 
perde a possibilidade de associação, direta ou indireta, a um indi-
víduo;

XII - consentimento: manifestação livre, informada e inequívoca 
pela qual o titular concorda com o tratamento de seus dados pesso-
ais para uma finalidade determinada;

XIII - bloqueio: suspensão temporária de qualquer operação de 
tratamento, mediante guarda do dado pessoal ou do banco de da-
dos;

XIV - eliminação: exclusão de dado ou de conjunto de dados 
armazenados em banco de dados, independentemente do proce-
dimento empregado;

XV - transferência internacional de dados: transferência de da-
dos pessoais para país estrangeiro ou organismo internacional do 
qual o país seja membro;

XVI - uso compartilhado de dados: comunicação, difusão, trans-
ferência internacional, interconexão de dados pessoais ou trata-
mento compartilhado de bancos de dados pessoais por órgãos e 
entidades públicos no cumprimento de suas competências legais, 
ou entre esses e entes privados, reciprocamente, com autorização 
específica, para uma ou mais modalidades de tratamento permiti-
das por esses entes públicos, ou entre entes privados;

XVII - relatório de impacto à proteção de dados pessoais: docu-
mentação do controlador que contém a descrição dos processos de 
tratamento de dados pessoais que podem gerar riscos às liberdades 
civis e aos direitos fundamentais, bem como medidas, salvaguardas 
e mecanismos de mitigação de risco;

XVIII - órgão de pesquisa: órgão ou entidade da administração 
pública direta ou indireta ou pessoa jurídica de direito privado sem 
fins lucrativos legalmente constituída sob as leis brasileiras, com 
sede e foro no País, que inclua em sua missão institucional ou em 
seu objetivo social ou estatutário a pesquisa básica ou aplicada de 
caráter histórico, científico, tecnológico ou estatístico; e (Redação 
dada pela Lei nº 13.853, de 2019) Vigência

XIX - autoridade nacional: órgão da administração pública res-
ponsável por zelar, implementar e fiscalizar o cumprimento desta 
Lei em todo o território nacional. (Redação dada pela Lei nº 13.853, 
de 2019) Vigência

Art. 6º As atividades de tratamento de dados pessoais deverão 
observar a boa-fé e os seguintes princípios:

I - finalidade: realização do tratamento para propósitos legíti-
mos, específicos, explícitos e informados ao titular, sem possibi-
lidade de tratamento posterior de forma incompatível com essas 
finalidades;

II - adequação: compatibilidade do tratamento com as finalida-
des informadas ao titular, de acordo com o contexto do tratamento;

III - necessidade: limitação do tratamento ao mínimo necessário 
para a realização de suas finalidades, com abrangência dos dados 
pertinentes, proporcionais e não excessivos em relação às finalida-
des do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e 
gratuita sobre a forma e a duração do tratamento, bem como sobre 
a integralidade de seus dados pessoais;
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VII - direitos do titular, com menção explícita aos direitos conti-
dos no art. 18 desta Lei.

§1º Na hipótese em que o consentimento é requerido, esse será 
considerado nulo caso as informações fornecidas ao titular tenham 
conteúdo enganoso ou abusivo ou não tenham sido apresentadas 
previamente com transparência, de forma clara e inequívoca.

§2º Na hipótese em que o consentimento é requerido, se hou-
ver mudanças da finalidade para o tratamento de dados pessoais 
não compatíveis com o consentimento original, o controlador de-
verá informar previamente o titular sobre as mudanças de finalida-
de, podendo o titular revogar o consentimento, caso discorde das 
alterações.

§3º Quando o tratamento de dados pessoais for condição para 
o fornecimento de produto ou de serviço ou para o exercício de di-
reito, o titular será informado com destaque sobre esse fato e sobre 
os meios pelos quais poderá exercer os direitos do titular elencados 
no art. 18 desta Lei.

Art. 10. O legítimo interesse do controlador somente poderá 
fundamentar tratamento de dados pessoais para finalidades legí-
timas, consideradas a partir de situações concretas, que incluem, 
mas não se limitam a:

I - apoio e promoção de atividades do controlador; e
II - proteção, em relação ao titular, do exercício regular de seus 

direitos ou prestação de serviços que o beneficiem, respeitadas as 
legítimas expectativas dele e os direitos e liberdades fundamentais, 
nos termos desta Lei.

§1º Quando o tratamento for baseado no legítimo interesse do 
controlador, somente os dados pessoais estritamente necessários 
para a finalidade pretendida poderão ser tratados.

§2º O controlador deverá adotar medidas para garantir a trans-
parência do tratamento de dados baseado em seu legítimo inte-
resse.

§3º A autoridade nacional poderá solicitar ao controlador re-
latório de impacto à proteção de dados pessoais, quando o trata-
mento tiver como fundamento seu interesse legítimo, observados 
os segredos comercial e industrial.

SEÇÃO II
DO TRATAMENTO DE DADOS PESSOAIS SENSÍVEIS

Art. 11. O tratamento de dados pessoais sensíveis somente po-
derá ocorrer nas seguintes hipóteses:

I - quando o titular ou seu responsável legal consentir, de forma 
específica e destacada, para finalidades específicas;

II - sem fornecimento de consentimento do titular, nas hipóte-
ses em que for indispensável para:

a) cumprimento de obrigação legal ou regulatória pelo contro-
lador;

b) tratamento compartilhado de dados necessários à execução, 
pela administração pública, de políticas públicas previstas em leis 
ou regulamentos;

c) realização de estudos por órgão de pesquisa, garantida, sem-
pre que possível, a anonimização dos dados pessoais sensíveis;

d) exercício regular de direitos, inclusive em contrato e em pro-
cesso judicial, administrativo e arbitral, este último nos termos da 
Lei nº 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

e) proteção da vida ou da incolumidade física do titular ou de 
terceiro;

f) tutela da saúde, exclusivamente, em procedimento realizado 
por profissionais de saúde, serviços de saúde ou autoridade sanitá-
ria; ou (Redação dada pela Lei nº 13.853, de 2019)Vigência

g) garantia da prevenção à fraude e à segurança do titular, nos 
processos de identificação e autenticação de cadastro em sistemas 
eletrônicos, resguardados os direitos mencionados no art. 9º desta 
Lei e exceto no caso de prevalecerem direitos e liberdades funda-
mentais do titular que exijam a proteção dos dados pessoais.

§1º Aplica-se o disposto neste artigo a qualquer tratamento de 
dados pessoais que revele dados pessoais sensíveis e que possa 
causar dano ao titular, ressalvado o disposto em legislação espe-
cífica.

§2º Nos casos de aplicação do disposto nas alíneas “a” e “b” do 
inciso II do caput deste artigo pelos órgãos e pelas entidades públi-
cas, será dada publicidade à referida dispensa de consentimento, 
nos termos do inciso I do caput do art. 23 desta Lei.

§3º A comunicação ou o uso compartilhado de dados pessoais 
sensíveis entre controladores com objetivo de obter vantagem eco-
nômica poderá ser objeto de vedação ou de regulamentação por 
parte da autoridade nacional, ouvidos os órgãos setoriais do Poder 
Público, no âmbito de suas competências.

§4º É vedada a comunicação ou o uso compartilhado entre con-
troladores de dados pessoais sensíveis referentes à saúde com ob-
jetivo de obter vantagem econômica, exceto nas hipóteses relativas 
a prestação de serviços de saúde, de assistência farmacêutica e de 
assistência à saúde, desde que observado o §5º deste artigo, inclu-
ídos os serviços auxiliares de diagnose e terapia, em benefício dos 
interesses dos titulares de dados, e para permitir: (Redação dada 
pela Lei nº 13.853, de 2019) Vigência

I - a portabilidade de dados quando solicitada pelo titular; ou 
(Incluído pela Lei nº 13.853, de 2019) Vigência

II - as transações financeiras e administrativas resultantes do 
uso e da prestação dos serviços de que trata este parágrafo. (Incluí-
do pela Lei nº 13.853, de 2019) Vigência

§5º É vedado às operadoras de planos privados de assistência à 
saúde o tratamento de dados de saúde para a prática de seleção de 
riscos na contratação de qualquer modalidade, assim como na con-
tratação e exclusão de beneficiários. (Incluído pela Lei nº 13.853, de 
2019) Vigência

Art. 12. Os dados anonimizados não serão considerados dados 
pessoais para os fins desta Lei, salvo quando o processo de anoni-
mização ao qual foram submetidos for revertido, utilizando exclusi-
vamente meios próprios, ou quando, com esforços razoáveis, puder 
ser revertido.

§1º A determinação do que seja razoável deve levar em conside-
ração fatores objetivos, tais como custo e tempo necessários para 
reverter o processo de anonimização, de acordo com as tecnologias 
disponíveis, e a utilização exclusiva de meios próprios.

§2º Poderão ser igualmente considerados como dados pessoais, 
para os fins desta Lei, aqueles utilizados para formação do perfil 
comportamental de determinada pessoa natural, se identificada.

§3º A autoridade nacional poderá dispor sobre padrões e técni-
cas utilizados em processos de anonimização e realizar verificações 
acerca de sua segurança, ouvido o Conselho Nacional de Proteção 
de Dados Pessoais.

Art. 13. Na realização de estudos em saúde pública, os órgãos 
de pesquisa poderão ter acesso a bases de dados pessoais, que se-
rão tratados exclusivamente dentro do órgão e estritamente para 
a finalidade de realização de estudos e pesquisas e mantidos em 
ambiente controlado e seguro, conforme práticas de segurança pre-
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§4º Em caso de impossibilidade de adoção imediata da provi-
dência de que trata o §3º deste artigo, o controlador enviará ao 
titular resposta em que poderá:

I - comunicar que não é agente de tratamento dos dados e indi-
car, sempre que possível, o agente; ou

II - indicar as razões de fato ou de direito que impedem a adoção 
imediata da providência.

§5º O requerimento referido no §3º deste artigo será atendido 
sem custos para o titular, nos prazos e nos termos previstos em re-
gulamento.

§6º O responsável deverá informar, de maneira imediata, aos 
agentes de tratamento com os quais tenha realizado uso comparti-
lhado de dados a correção, a eliminação, a anonimização ou o blo-
queio dos dados, para que repitam idêntico procedimento, exceto 
nos casos em que esta comunicação seja comprovadamente impos-
sível ou implique esforço desproporcional. (Redação dada pela Lei 
nº 13.853, de 2019) Vigência

§7º A portabilidade dos dados pessoais a que se refere o inciso 
V do caput deste artigo não inclui dados que já tenham sido anoni-
mizados pelo controlador.

§8º O direito a que se refere o §1º deste artigo também poderá 
ser exercido perante os organismos de defesa do consumidor.

Art. 19. A confirmação de existência ou o acesso a dados pesso-
ais serão providenciados, mediante requisição do titular:

I - em formato simplificado, imediatamente; ou
II - por meio de declaração clara e completa, que indique a ori-

gem dos dados, a inexistência de registro, os critérios utilizados e a 
finalidade do tratamento, observados os segredos comercial e in-
dustrial, fornecida no prazo de até 15 (quinze) dias, contado da data 
do requerimento do titular.

§1º Os dados pessoais serão armazenados em formato que fa-
voreça o exercício do direito de acesso.

§2º As informações e os dados poderão ser fornecidos, a crité-
rio do titular:

I - por meio eletrônico, seguro e idôneo para esse fim; ou
II - sob forma impressa.
§3º Quando o tratamento tiver origem no consentimento do 

titular ou em contrato, o titular poderá solicitar cópia eletrônica in-
tegral de seus dados pessoais, observados os segredos comercial e 
industrial, nos termos de regulamentação da autoridade nacional, 
em formato que permita a sua utilização subsequente, inclusive em 
outras operações de tratamento.

§4º A autoridade nacional poderá dispor de forma diferenciada 
acerca dos prazos previstos nos incisos I e II do caput deste artigo 
para os setores específicos.

Art. 20. O titular dos dados tem direito a solicitar a revisão de 
decisões tomadas unicamente com base em tratamento automa-
tizado de dados pessoais que afetem seus interesses, incluídas as 
decisões destinadas a definir o seu perfil pessoal, profissional, de 
consumo e de crédito ou os aspectos de sua personalidade. (Reda-
ção dada pela Lei nº 13.853, de 2019) Vigência

§1º O controlador deverá fornecer, sempre que solicitadas, in-
formações claras e adequadas a respeito dos critérios e dos pro-
cedimentos utilizados para a decisão automatizada, observados os 
segredos comercial e industrial.

§2º Em caso de não oferecimento de informações de que trata 
o §1º deste artigo baseado na observância de segredo comercial e 
industrial, a autoridade nacional poderá realizar auditoria para veri-
ficação de aspectos discriminatórios em tratamento automatizado 
de dados pessoais.

§3º (VETADO). (Incluído pela Lei nº 13.853, de 2019) Vigência
Art. 21. Os dados pessoais referentes ao exercício regular de di-

reitos pelo titular não podem ser utilizados em seu prejuízo.
Art. 22. A defesa dos interesses e dos direitos dos titulares de 

dados poderá ser exercida em juízo, individual ou coletivamente, na 
forma do disposto na legislação pertinente, acerca dos instrumen-
tos de tutela individual e coletiva.

CAPÍTULO IV
DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PÚBLICO

SEÇÃO I
DAS REGRAS

Art. 23. O tratamento de dados pessoais pelas pessoas jurídicas 
de direito público referidas no parágrafo único do art. 1º da Lei nº 
12.527, de 18 de novembro de 2011 (Lei de Acesso à Informação) , 
deverá ser realizado para o atendimento de sua finalidade pública, 
na persecução do interesse público, com o objetivo de executar as 
competências legais ou cumprir as atribuições legais do serviço pú-
blico, desde que:

I - sejam informadas as hipóteses em que, no exercício de suas 
competências, realizam o tratamento de dados pessoais, fornecen-
do informações claras e atualizadas sobre a previsão legal, a fina-
lidade, os procedimentos e as práticas utilizadas para a execução 
dessas atividades, em veículos de fácil acesso, preferencialmente 
em seus sítios eletrônicos;

II - (VETADO); e
III - seja indicado um encarregado quando realizarem operações 

de tratamento de dados pessoais, nos termos do art. 39 desta Lei; e 
(Redação dada pela Lei nº 13.853, de 2019) Vigência

IV - (VETADO). (Incluído pela Lei nº 13.853, de 2019) Vigência
§1º A autoridade nacional poderá dispor sobre as formas de pu-

blicidade das operações de tratamento.
§2º O disposto nesta Lei não dispensa as pessoas jurídicas men-

cionadas no caput deste artigo de instituir as autoridades de que 
trata a Lei nº 12.527, de 18 de novembro de 2011 (Lei de Acesso à 
Informação) .

§3º Os prazos e procedimentos para exercício dos direitos do 
titular perante o Poder Público observarão o disposto em legislação 
específica, em especial as disposições constantes da Lei nº 9.507, 
de 12 de novembro de 1997 (Lei do Habeas Data) , da Lei nº 9.784, 
de 29 de janeiro de 1999 (Lei Geral do Processo Administrativo) , 
e da Lei nº 12.527, de 18 de novembro de 2011 (Lei de Acesso à 
Informação) .

§4º Os serviços notariais e de registro exercidos em caráter pri-
vado, por delegação do Poder Público, terão o mesmo tratamento 
dispensado às pessoas jurídicas referidas no caput deste artigo, nos 
termos desta Lei.

§5º Os órgãos notariais e de registro devem fornecer acesso aos 
dados por meio eletrônico para a administração pública, tendo em 
vista as finalidades de que trata o caput deste artigo.

Art. 24. As empresas públicas e as sociedades de economia 
mista que atuam em regime de concorrência, sujeitas ao disposto 
no art. 173 da Constituição Federal , terão o mesmo tratamento 
dispensado às pessoas jurídicas de direito privado particulares, nos 
termos desta Lei.



CONHECIMENTOS ESPECÍFICOS

139

III - a observância dos princípios gerais de proteção de dados 
pessoais e direitos dos titulares previstos nesta Lei;

IV - a adoção de medidas de segurança previstas em regulamen-
to;

V - a existência de garantias judiciais e institucionais para o res-
peito aos direitos de proteção de dados pessoais; e

VI - outras circunstâncias específicas relativas à transferência.
Art. 35. A definição do conteúdo de cláusulas-padrão contra-

tuais, bem como a verificação de cláusulas contratuais específicas 
para uma determinada transferência, normas corporativas globais 
ou selos, certificados e códigos de conduta, a que se refere o inciso 
II do caput do art. 33 desta Lei, será realizada pela autoridade na-
cional.

§1º Para a verificação do disposto no caput deste artigo, deve-
rão ser considerados os requisitos, as condições e as garantias mí-
nimas para a transferência que observem os direitos, as garantias e 
os princípios desta Lei.

§2º Na análise de cláusulas contratuais, de documentos ou de 
normas corporativas globais submetidas à aprovação da autoridade 
nacional, poderão ser requeridas informações suplementares ou 
realizadas diligências de verificação quanto às operações de trata-
mento, quando necessário.

§3º A autoridade nacional poderá designar organismos de cer-
tificação para a realização do previsto no caput deste artigo, que 
permanecerão sob sua fiscalização nos termos definidos em regu-
lamento.

§4º Os atos realizados por organismo de certificação poderão 
ser revistos pela autoridade nacional e, caso em desconformidade 
com esta Lei, submetidos a revisão ou anulados.

§5º As garantias suficientes de observância dos princípios gerais 
de proteção e dos direitos do titular referidas no caput deste arti-
go serão também analisadas de acordo com as medidas técnicas e 
organizacionais adotadas pelo operador, de acordo com o previsto 
nos §§1º e 2º do art. 46 desta Lei.

Art. 36. As alterações nas garantias apresentadas como suficien-
tes de observância dos princípios gerais de proteção e dos direitos 
do titular referidas no inciso II do art. 33 desta Lei deverão ser co-
municadas à autoridade nacional.

CAPÍTULO VI
DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS

SEÇÃO I
DO CONTROLADOR E DO OPERADOR

Art. 37. O controlador e o operador devem manter registro das 
operações de tratamento de dados pessoais que realizarem, espe-
cialmente quando baseado no legítimo interesse.

Art. 38. A autoridade nacional poderá determinar ao controla-
dor que elabore relatório de impacto à proteção de dados pessoais, 
inclusive de dados sensíveis, referente a suas operações de trata-
mento de dados, nos termos de regulamento, observados os segre-
dos comercial e industrial.

Parágrafo único. Observado o disposto no caput deste artigo, o 
relatório deverá conter, no mínimo, a descrição dos tipos de dados 
coletados, a metodologia utilizada para a coleta e para a garantia 
da segurança das informações e a análise do controlador com re-
lação a medidas, salvaguardas e mecanismos de mitigação de risco 
adotados.

Art. 39. O operador deverá realizar o tratamento segundo as 
instruções fornecidas pelo controlador, que verificará a observância 
das próprias instruções e das normas sobre a matéria.

Art. 40. A autoridade nacional poderá dispor sobre padrões de 
interoperabilidade para fins de portabilidade, livre acesso aos da-
dos e segurança, assim como sobre o tempo de guarda dos regis-
tros, tendo em vista especialmente a necessidade e a transparência.

SEÇÃO II
DO ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS

Art. 41. O controlador deverá indicar encarregado pelo trata-
mento de dados pessoais.

§1º A identidade e as informações de contato do encarregado 
deverão ser divulgadas publicamente, de forma clara e objetiva, 
preferencialmente no sítio eletrônico do controlador.

§2º As atividades do encarregado consistem em:
I - aceitar reclamações e comunicações dos titulares, prestar es-

clarecimentos e adotar providências;
II - receber comunicações da autoridade nacional e adotar pro-

vidências;
III - orientar os funcionários e os contratados da entidade a res-

peito das práticas a serem tomadas em relação à proteção de dados 
pessoais; e

IV - executar as demais atribuições determinadas pelo controla-
dor ou estabelecidas em normas complementares.

§3º A autoridade nacional poderá estabelecer normas comple-
mentares sobre a definição e as atribuições do encarregado, inclusi-
ve hipóteses de dispensa da necessidade de sua indicação, confor-
me a natureza e o porte da entidade ou o volume de operações de 
tratamento de dados.

§4º (VETADO).(Incluído pela Lei nº 13.853, de 2019) Vigência

SEÇÃO III
DA RESPONSABILIDADE E DO RESSARCIMENTO DE DANOS

Art. 42. O controlador ou o operador que, em razão do exercí-
cio de atividade de tratamento de dados pessoais, causar a outrem 
dano patrimonial, moral, individual ou coletivo, em violação à legis-
lação de proteção de dados pessoais, é obrigado a repará-lo.

§1º A fim de assegurar a efetiva indenização ao titular dos da-
dos:

I - o operador responde solidariamente pelos danos causados 
pelo tratamento quando descumprir as obrigações da legislação de 
proteção de dados ou quando não tiver seguido as instruções lícitas 
do controlador, hipótese em que o operador equipara-se ao con-
trolador, salvo nos casos de exclusão previstos no art. 43 desta Lei;

II - os controladores que estiverem diretamente envolvidos no 
tratamento do qual decorreram danos ao titular dos dados respon-
dem solidariamente, salvo nos casos de exclusão previstos no art. 
43 desta Lei.

§2º O juiz, no processo civil, poderá inverter o ônus da prova 
a favor do titular dos dados quando, a seu juízo, for verossímil a 
alegação, houver hipossuficiência para fins de produção de prova 
ou quando a produção de prova pelo titular resultar-lhe excessiva-
mente onerosa.

§3º As ações de reparação por danos coletivos que tenham por 
objeto a responsabilização nos termos do caput deste artigo podem 
ser exercidas coletivamente em juízo, observado o disposto na le-
gislação pertinente.
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d) estabeleça políticas e salvaguardas adequadas com base em 
processo de avaliação sistemática de impactos e riscos à privacida-
de;

e) tenha o objetivo de estabelecer relação de confiança com o 
titular, por meio de atuação transparente e que assegure mecanis-
mos de participação do titular;

f) esteja integrado a sua estrutura geral de governança e esta-
beleça e aplique mecanismos de supervisão internos e externos;

g) conte com planos de resposta a incidentes e remediação; e
h) seja atualizado constantemente com base em informações 

obtidas a partir de monitoramento contínuo e avaliações periódi-
cas;

II - demonstrar a efetividade de seu programa de governança 
em privacidade quando apropriado e, em especial, a pedido da au-
toridade nacional ou de outra entidade responsável por promover o 
cumprimento de boas práticas ou códigos de conduta, os quais, de 
forma independente, promovam o cumprimento desta Lei.

§3º As regras de boas práticas e de governança deverão ser pu-
blicadas e atualizadas periodicamente e poderão ser reconhecidas 
e divulgadas pela autoridade nacional.

Art. 51. A autoridade nacional estimulará a adoção de padrões 
técnicos que facilitem o controle pelos titulares dos seus dados pes-
soais.

CAPÍTULO VIII
DA FISCALIZAÇÃO

SEÇÃO I
DAS SANÇÕES ADMINISTRATIVAS

Art. 52. Os agentes de tratamento de dados, em razão das in-
frações cometidas às normas previstas nesta Lei, ficam sujeitos às 
seguintes sanções administrativas aplicáveis pela autoridade nacio-
nal: (Vigência)

I - advertência, com indicação de prazo para adoção de medidas 
corretivas;

II - multa simples, de até 2% (dois por cento) do faturamento da 
pessoa jurídica de direito privado, grupo ou conglomerado no Brasil 
no seu último exercício, excluídos os tributos, limitada, no total, a 
R$ 50.000.000,00 (cinquenta milhões de reais) por infração;

III - multa diária, observado o limite total a que se refere o inciso 
II;

IV - publicização da infração após devidamente apurada e con-
firmada a sua ocorrência;

V - bloqueio dos dados pessoais a que se refere a infração até a 
sua regularização;

VI - eliminação dos dados pessoais a que se refere a infração;
VII - (VETADO);
VIII - (VETADO);
IX - (VETADO).
X - suspensão parcial do funcionamento do banco de dados a 

que se refere a infração pelo período máximo de 6 (seis) meses, 
prorrogável por igual período, até a regularização da atividade de 
tratamento pelo controlador; (Incluído pela Lei nº 13.853, de 2019) 

XI - suspensão do exercício da atividade de tratamento dos da-
dos pessoais a que se refere a infração pelo período máximo de 
6 (seis) meses, prorrogável por igual período; (Incluído pela Lei nº 
13.853, de 2019) 

XII - proibição parcial ou total do exercício de atividades relacio-
nadas a tratamento de dados. (Incluído pela Lei nº 13.853, de 2019) 

§1º As sanções serão aplicadas após procedimento administra-
tivo que possibilite a oportunidade da ampla defesa, de forma gra-
dativa, isolada ou cumulativa, de acordo com as peculiaridades do 
caso concreto e considerados os seguintes parâmetros e critérios:

I - a gravidade e a natureza das infrações e dos direitos pessoais 
afetados;

II - a boa-fé do infrator;
III - a vantagem auferida ou pretendida pelo infrator;
IV - a condição econômica do infrator;
V - a reincidência;
VI - o grau do dano;
VII - a cooperação do infrator;
VIII - a adoção reiterada e demonstrada de mecanismos e pro-

cedimentos internos capazes de minimizar o dano, voltados ao 
tratamento seguro e adequado de dados, em consonância com o 
disposto no inciso II do §2º do art. 48 desta Lei;

IX - a adoção de política de boas práticas e governança;
X - a pronta adoção de medidas corretivas; e
XI - a proporcionalidade entre a gravidade da falta e a intensi-

dade da sanção.
§2º O disposto neste artigo não substitui a aplicação de sanções 

administrativas, civis ou penais definidas na Lei nº 8.078, de 11 de 
setembro de 1990, e em legislação específica. (Redação dada pela 
Lei nº 13.853, de 2019)

§3º O disposto nos incisos I, IV, V, VI, X, XI e XII do caput deste 
artigo poderá ser aplicado às entidades e aos órgãos públicos, sem 
prejuízo do disposto na Lei nº 8.112, de 11 de dezembro de 1990, 
na Lei nº 8.429, de 2 de junho de 1992, e na Lei nº 12.527, de 18 de 
novembro de 2011. (Promulgação partes vetadas) 

§4º No cálculo do valor da multa de que trata o inciso II do caput 
deste artigo, a autoridade nacional poderá considerar o faturamen-
to total da empresa ou grupo de empresas, quando não dispuser 
do valor do faturamento no ramo de atividade empresarial em que 
ocorreu a infração, definido pela autoridade nacional, ou quando o 
valor for apresentado de forma incompleta ou não for demonstrado 
de forma inequívoca e idônea.

§5º O produto da arrecadação das multas aplicadas pela ANPD, 
inscritas ou não em dívida ativa, será destinado ao Fundo de Defesa 
de Direitos Difusos de que tratam o art. 13 da Lei nº 7.347, de 24 de 
julho de 1985, e a Lei nº 9.008, de 21 de março de 1995. (Incluído 
pela Lei nº 13.853, de 2019)

§6º As sanções previstas nos incisos X, XI e XII do caput deste 
artigo serão aplicadas: (Incluído pela Lei nº 13.853, de 2019)

I - somente após já ter sido imposta ao menos 1 (uma) das san-
ções de que tratam os incisos II, III, IV, V e VI do caput deste arti-
go para o mesmo caso concreto; e (Incluído pela Lei nº 13.853, de 
2019)

II - em caso de controladores submetidos a outros órgãos e en-
tidades com competências sancionatórias, ouvidos esses órgãos. 
(Incluído pela Lei nº 13.853, de 2019)

§7º Os vazamentos individuais ou os acessos não autorizados de 
que trata o caput do art. 46 desta Lei poderão ser objeto de conci-
liação direta entre controlador e titular e, caso não haja acordo, o 
controlador estará sujeito à aplicação das penalidades de que trata 
este artigo. (Incluído pela Lei nº 13.853, de 2019)

Art. 53. A autoridade nacional definirá, por meio de regulamen-
to próprio sobre sanções administrativas a infrações a esta Lei, que 
deverá ser objeto de consulta pública, as metodologias que orienta-
rão o cálculo do valor-base das sanções de multa. (Vigência)


