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CAPITULO IV
DAS RESTRICOES DE ACESSO A INFORMAGAO

SECAO |
DISPOSICOES GERAIS

Art. 21. Ndo podera ser negado acesso a informagdo necessdria
a tutela judicial ou administrativa de direitos fundamentais.

Paragrafo Unico. As informagGes ou documentos que versem so-
bre condutas que impliquem violagdo dos direitos humanos prati-
cada por agentes publicos ou a mando de autoridades publicas ndo
poderdo ser objeto de restricdo de acesso.

Art. 22. O disposto nesta Lei ndo exclui as demais hipdteses le-
gais de sigilo e de segredo de justica nem as hipdteses de segredo
industrial decorrentes da exploragdo direta de atividade econémi-
ca pelo Estado ou por pessoa fisica ou entidade privada que tenha
qualquer vinculo com o poder publico.

SECAO Il
DA CLASSIFICAGAO DA INFORMAGAO QUANTO AO GRAU E
PRAZOS DE SIGILO

Art. 23. S3o consideradas imprescindiveis a seguranga da socie-
dade ou do Estado e, portanto, passiveis de classificagdo as infor-
magoes cuja divulgagdo ou acesso irrestrito possam:

| - por em risco a defesa e a soberania nacionais ou a integridade
do territdrio nacional;

Il - prejudicar ou pér em risco a condugdo de negociagdes ou as
relagOes internacionais do Pais, ou as que tenham sido fornecidas
em carater sigiloso por outros Estados e organismos internacionais;

Il - por em risco a vida, a seguranca ou a saude da populagdo;

IV - oferecer elevado risco a estabilidade financeira, econémica
ou monetaria do Pais;

V - prejudicar ou causar risco a planos ou operagdes estratégi-
cos das Forgas Armadas;

VI - prejudicar ou causar risco a projetos de pesquisa e desen-
volvimento cientifico ou tecnolégico, assim como a sistemas, bens,
instalagdes ou areas de interesse estratégico nacional;

VII - pér em risco a seguranca de institui¢des ou de altas autori-
dades nacionais ou estrangeiras e seus familiares; ou

VIII - comprometer atividades de inteligéncia, bem como de in-
vestigacdo ou fiscalizagdo em andamento, relacionadas com a pre-
vengao ou repressao de infragdes.

Art. 24. A informagdo em poder dos 6rgaos e entidades publi-
cas, observado o seu teor e em razdo de sua imprescindibilidade a
seguranca da sociedade ou do Estado, poderad ser classificada como
ultrassecreta, secreta ou reservada.

§12 Os prazos maximos de restricdo de acesso a informacgdo,
conforme a classificagdo prevista no caput, vigoram a partir da data
de sua produgdo e sdo os seguintes:

| - ultrassecreta: 25 (vinte e cinco) anos;

Il - secreta: 15 (quinze) anos; e

Il - reservada: 5 (cinco) anos.

§22 As informagGes que puderem colocar em risco a seguranga
do Presidente e Vice-Presidente da Republica e respectivos conju-
ges e filhos(as) serdo classificadas como reservadas e ficardo sob si-
gilo até o término do mandato em exercicio ou do ultimo mandato,
em caso de reeleicdo.
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§32 Alternativamente aos prazos previstos no §12, podera ser
estabelecida como termo final de restri¢do de acesso a ocorréncia
de determinado evento, desde que este ocorra antes do transcurso
do prazo maximo de classificacdo.

§42 Transcorrido o prazo de classificagdo ou consumado o even-
to que defina o seu termo final, a informacgdo tornar-se-a, automa-
ticamente, de acesso publico.

§52 Para a classificagdo da informagdao em determinado grau de
sigilo, devera ser observado o interesse publico da informagao e uti-
lizado o critério menos restritivo possivel, considerados:

| - a gravidade do risco ou dano a seguranca da sociedade e do
Estado; e

Il - 0 prazo maximo de restri¢cdo de acesso ou o evento que de-
fina seu termo final.

SECAO IlI
DA PROTECAO E DO CONTROLE DE INFORMACOES SIGILOSAS

Art. 25. E dever do Estado controlar o acesso e a divulgacdo de
informacdes sigilosas produzidas por seus érgaos e entidades, asse-
gurando a sua protec¢do.(Regulamento)

§12 O acesso, a divulgacdo e o tratamento de informagdo clas-
sificada como sigilosa ficardo restritos a pessoas que tenham ne-
cessidade de conhecé-la e que sejam devidamente credenciadas na
forma do regulamento, sem prejuizo das atribuicdes dos agentes
publicos autorizados por lei.

§22 O acesso a informacdo classificada como sigilosa cria a obri-
gacdo para aquele que a obteve de resguardar o sigilo.

§32 Regulamento dispora sobre procedimentos e medidas a se-
rem adotados para o tratamento de informacdo sigilosa, de modo a
protegé-la contra perda, altera¢do indevida, acesso, transmissdo e
divulgagdo nao autorizados.

Art. 26. As autoridades publicas adotardo as providéncias ne-
cessarias para que o pessoal a elas subordinado hierarquicamente
conheca as normas e observe as medidas e procedimentos de segu-
ranga para tratamento de informagdes sigilosas.

Pardgrafo Unico. A pessoa fisica ou entidade privada que, em
razdao de qualquer vinculo com o poder publico, executar atividades
de tratamento de informacGes sigilosas adotara as providéncias ne-
cessdrias para que seus empregados, prepostos ou representantes
observem as medidas e procedimentos de seguranga das informa-
¢Oes resultantes da aplicagdo desta Lei.

SECAO IV
DOS PROCEDIMENTOS DE CLASSIFICACAO, RECLASSIFICACAO
E DESCLASSIFICACAO

Art. 27. A classificagdo do sigilo de informag¢des no ambito da
administracdo publica federal é de competéncia:(Regulamento)

| - no grau de ultrassecreto, das seguintes autoridades:

a) Presidente da Republica;

b) Vice-Presidente da Republica;

¢) Ministros de Estado e autoridades com as mesmas prerroga-
tivas;

d) Comandantes da Marinha, do Exército e da Aerondutica; e

e) Chefes de Missdes Diplomdticas e Consulares permanentes
no exterior;

Il - no grau de secreto, das autoridades referidas no inciso I, dos
titulares de autarquias, fundagdes ou empresas publicas e socieda-
des de economia mista; e




VII - destruir ou subtrair, por qualquer meio, documentos con-
cernentes a possiveis violagdes de direitos humanos por parte de
agentes do Estado.

§12 Atendido o principio do contraditério, da ampla defesa e do
devido processo legal, as condutas descritas no caput serdo consi-
deradas:

| - para fins dos regulamentos disciplinares das For¢as Armadas,
transgressGes militares médias ou graves, segundo os critérios ne-
les estabelecidos, desde que nao tipificadas em lei como crime ou
contravencgdo penal; ou

Il - para fins do disposto na Lei n? 8.112, de 11 de dezembro
de 1990, e suas alterag¢0es, infragdes administrativas, que deverdo
ser apenadas, no minimo, com suspensao, segundo os critérios nela
estabelecidos.

§22 Pelas condutas descritas no caput, podera o militar ou agen-
te publico responder, também, por improbidade administrativa,
conforme o disposto nas Leis n2 1.079, de 10 de abril de 1950, e
8.429, de 2 de junho de 1992.

Art. 33. A pessoa fisica ou entidade privada que detiver infor-
magdes em virtude de vinculo de qualquer natureza com o poder
publico e deixar de observar o disposto nesta Lei estara sujeita as
seguintes sangdes:

| - adverténcia;

Il - multa;

Il - rescisdo do vinculo com o poder publico;

IV - suspensao temporaria de participar em licitagdo e impedi-
mento de contratar com a administragdo publica por prazo ndo su-
perior a 2 (dois) anos; e

V - declaragdo de inidoneidade para licitar ou contratar com a
administragdo publica, até que seja promovida a reabilitagdo peran-
te a propria autoridade que aplicou a penalidade.

§12 As sangdes previstas nos incisos |, Il e IV poderao ser apli-
cadas juntamente com a do inciso Il, assegurado o direito de defesa
do interessado, no respectivo processo, no prazo de 10 (dez) dias.

§22 A reabilitagdo referida no inciso V sera autorizada somente
guando o interessado efetivar o ressarcimento ao 6rgdo ou enti-
dade dos prejuizos resultantes e apds decorrido o prazo da sang¢do
aplicada com base no inciso IV.

§32 A aplicagdo da sangdo prevista no inciso V é de competén-
cia exclusiva da autoridade maxima do 6rgdo ou entidade publica,
facultada a defesa do interessado, no respectivo processo, no prazo
de 10 (dez) dias da abertura de vista.

Art. 34. Os 6rgaos e entidades publicas respondem diretamente
pelos danos causados em decorréncia da divulgagdo ndo autorizada
ou utilizacdo indevida de informagGes sigilosas ou informagdes pes-
soais, cabendo a apuragdo de responsabilidade funcional nos casos
de dolo ou culpa, assegurado o respectivo direito de regresso.

Paragrafo Unico. O disposto neste artigo aplica-se a pessoa fisica
ou entidade privada que, em virtude de vinculo de qualquer nature-
za com Orgdos ou entidades, tenha acesso a informagao sigilosa ou
pessoal e a submeta a tratamento indevido.

CAPITULO VI
DISPOSICOES FINAIS E TRANSITORIAS

Art. 35. (VETADO).

§12 E instituida a Comissdo Mista de Reavaliagdo de Informa-
¢Oes, que decidira, no ambito da administragdo publica federal, so-
bre o tratamento e a classificagdo de informacdes sigilosas e tera
competéncia para:
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| - requisitar da autoridade que classificar informagdao como ul-
trassecreta e secreta esclarecimento ou conteudo, parcial ou inte-
gral da informacgao;

Il - rever a classificacdo de informacgdes ultrassecretas ou se-
cretas, de oficio ou mediante provocacdo de pessoa interessada,
observado o disposto no art. 72 e demais dispositivos desta Lei; e

Il - prorrogar o prazo de sigilo de informacao classificada como
ultrassecreta, sempre por prazo determinado, enquanto o seu
acesso ou divulgagdo puder ocasionar ameaga externa a soberania
nacional ou a integridade do territério nacional ou grave risco as
relagOes internacionais do Pais, observado o prazo previsto no §12
do art. 24.

§22 O prazo referido no inciso Ill é limitado a uma Unica reno-
vagao.

§32 A revisdo de oficio a que se refere o inciso Il do §1¢ deve-
ra ocorrer, no maximo, a cada 4 (quatro) anos, apds a reavaliagdo
prevista no art. 39, quando se tratar de documentos ultrassecretos
ou secretos.

§42 A ndo deliberagdo sobre a revisdo pela Comissdao Mista de
Reavaliagdo de Informagdes nos prazos previstos no §32 implicard a
desclassificagdo automatica das informagdes.

§52 Regulamento dispora sobre a composi¢do, organizagdo e
funcionamento da Comissdao Mista de Reavaliagdo de Informagdes,
observado o mandato de 2 (dois) anos para seus integrantes e de-
mais disposicdes desta Lei.(Regulamento)

Art. 36. O tratamento de informacdo sigilosa resultante de trata-
dos, acordos ou atos internacionais atendera as normas e recomen-
dagdes constantes desses instrumentos.

Art. 37. E instituido, no &mbito do Gabinete de Seguranca Insti-
tucional da Presidéncia da Republica, o Nucleo de Segurancga e Cre-
denciamento (NSC), que tem por objetivos:(Regulamento)

| - promover e propor a regulamentagao do credenciamento de
seguranca de pessoas fisicas, empresas, érgdos e entidades para
tratamento de informacgdes sigilosas; e

Il - garantir a seguranca de informacdes sigilosas, inclusive aque-
las provenientes de paises ou organizagGes internacionais com os
quais a Republica Federativa do Brasil tenha firmado tratado, acor-
do, contrato ou qualquer outro ato internacional, sem prejuizo das
atribui¢des do Ministério das Relagbes Exteriores e dos demais or-
gdos competentes.

Paragrafo Unico. Regulamento dispord sobre a composicdo, or-
ganizac¢do e funcionamento do NSC.

Art. 38. Aplica-se, no que couber, a Lei n2 9.507, de 12 de no-
vembro de 1997, em relagao a informacgdo de pessoa, fisica ou juri-
dica, constante de registro ou banco de dados de entidades gover-
namentais ou de carater publico.

Art. 39. Os drgdos e entidades publicas deverdo proceder a rea-
valiagdo das informagdes classificadas como ultrassecretas e secre-
tas no prazo maximo de 2 (dois) anos, contado do termo inicial de
vigéncia desta Lei.

§12 A restri¢do de acesso a informacgGes, em razdo da reavalia-
¢do prevista no caput, devera observar os prazos e condicGes pre-
vistos nesta Lei.

§22 No ambito da administracdo publica federal, a reavaliagdo
prevista no caput podera ser revista, a qualquer tempo, pela Co-
missao Mista de Reavaliagdo de Informagdes, observados os termos
desta Lei.

§32 Enquanto ndo transcorrido o prazo de reavaliagdo previsto
no caput, serd mantida a classificagdo da informagdo nos termos da
legislagdo precedente.




b) académicos, aplicando-se a esta hipdtese os arts. 72 e 11 des-
ta Lei;

Il - realizado para fins exclusivos de:

a) seguranga publica;

b) defesa nacional;

c¢) seguranca do Estado; ou

d) atividades de investigagdo e repressdo de infragbes penais;
ou

IV - provenientes de fora do territério nacional e que ndo sejam
objeto de comunicagdo, uso compartilhado de dados com agentes
de tratamento brasileiros ou objeto de transferéncia internacional
de dados com outro pais que ndo o de proveniéncia, desde que o
pais de proveniéncia proporcione grau de prote¢do de dados pesso-
ais adequado ao previsto nesta Lei.

§12 O tratamento de dados pessoais previsto no inciso Ill sera
regido por legislacdo especifica, que devera prever medidas pro-
porcionais e estritamente necessarias ao atendimento do interesse
publico, observados o devido processo legal, os principios gerais de
protegao e os direitos do titular previstos nesta Lei.

§22 E vedado o tratamento dos dados a que se refere o inciso
IIl do caput deste artigo por pessoa de direito privado, exceto em
procedimentos sob tutela de pessoa juridica de direito publico, que
serdo objeto de informe especifico a autoridade nacional e que de-
verdo observar a limitagdo imposta no §49 deste artigo.

§32 A autoridade nacional emitird opinides técnicas ou reco-
mendacdes referentes as excegdes previstas no inciso Il do caput
deste artigo e devera solicitar aos responsdveis relatérios de impac-
to a protecdo de dados pessoais.

§42 Em nenhum caso a totalidade dos dados pessoais de banco
de dados de que trata o inciso lll do caput deste artigo podera ser
tratada por pessoa de direito privado, salvo por aquela que pos-
sua capital integralmente constituido pelo poder publico. (Redagdo
dada pela Lei n2 13.853, de 2019) Vigéncia

Art. 52 Para os fins desta Lei, considera-se:

| - dado pessoal: informacdo relacionada a pessoa natural iden-
tificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a
organizagdo de cardater religioso, filoséfico ou politico, dado referen-
te a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis
e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em suporte eletrénico ou
fisico;

V - titular: pessoa natural a quem se referem os dados pessoais
gue sdo objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisOes referentes ao tratamen-
to de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do
controlador;

VIII - encarregado: pessoa indicada pelo controlador e opera-
dor para atuar como canal de comunicagdo entre o controlador, os
titulares dos dados e a Autoridade Nacional de Prote¢do de Dados
(ANPD); (Redagdo dada pela Lei n? 13.853, de 2019) Vigéncia

IX - agentes de tratamento: o controlador e o operador;
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X - tratamento: toda operagdo realizada com dados pessoais,
como as que se referem a coleta, producdo, recepgao, classificagdo,
utilizagdo, acesso, reproducdo, transmissdo, distribuicdo, processa-
mento, arquivamento, armazenamento, eliminagdo, avaliagdo ou
controle da informagdo, modificagdo, comunicagdo, transferéncia,
difusdo ou extrac¢do;

Xl - anonimizagdo: utilizagdo de meios técnicos razoaveis e dis-
poniveis no momento do tratamento, por meio dos quais um dado
perde a possibilidade de associagdo, direta ou indireta, a um indi-
viduo;

XIl - consentimento: manifestacdo livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados pesso-
ais para uma finalidade determinada;

XIlI - blogueio: suspensao temporaria de qualquer operagao de
tratamento, mediante guarda do dado pessoal ou do banco de da-
dos;

XIV - eliminagdo: exclusdo de dado ou de conjunto de dados
armazenados em banco de dados, independentemente do proce-
dimento empregado;

XV - transferéncia internacional de dados: transferéncia de da-
dos pessoais para pais estrangeiro ou organismo internacional do
qual o pais seja membro;

XVI - uso compartilhado de dados: comunicagdo, difusdo, trans-
feréncia internacional, interconexdo de dados pessoais ou trata-
mento compartilhado de bancos de dados pessoais por érgaos e
entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizagdo
especifica, para uma ou mais modalidades de tratamento permiti-
das por esses entes publicos, ou entre entes privados;

XVII - relatério de impacto a protegdo de dados pessoais: docu-
mentagdo do controlador que contém a descrigdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas, salvaguardas
e mecanismos de mitigacdo de risco;

XVIII - érgdo de pesquisa: érgdo ou entidade da administracdo
publica direta ou indireta ou pessoa juridica de direito privado sem
fins lucrativos legalmente constituida sob as leis brasileiras, com
sede e foro no Pais, que inclua em sua missao institucional ou em
seu objetivo social ou estatutdrio a pesquisa basica ou aplicada de
carater histdrico, cientifico, tecnoldgico ou estatistico; e (Redagdo
dada pela Lei n? 13.853, de 2019) Vigéncia

XIX - autoridade nacional: érgdo da administragdo publica res-
ponsavel por zelar, implementar e fiscalizar o cumprimento desta
Lei em todo o territdrio nacional. (Redagdo dada pela Lei n2 13.853,
de 2019) Vigéncia

Art. 62 As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e os seguintes principios:

| - finalidade: realizagdo do tratamento para propdsitos legiti-
mos, especificos, explicitos e informados ao titular, sem possibi-
lidade de tratamento posterior de forma incompativel com essas
finalidades;

Il - adequacgdo: compatibilidade do tratamento com as finalida-
des informadas ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitagdo do tratamento ao minimo necessario
para a realizagdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relagdo as finalida-
des do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a durag¢do do tratamento, bem como sobre
a integralidade de seus dados pessoais;




VII - direitos do titular, com mengao explicita aos direitos conti-
dos no art. 18 desta Lei.

§12 Na hipdtese em que o consentimento é requerido, esse sera
considerado nulo caso as informacgdes fornecidas ao titular tenham
conteldo enganoso ou abusivo ou ndo tenham sido apresentadas
previamente com transparéncia, de forma clara e inequivoca.

§22 Na hipdtese em que o consentimento é requerido, se hou-
ver mudangas da finalidade para o tratamento de dados pessoais
ndo compativeis com o consentimento original, o controlador de-
vera informar previamente o titular sobre as mudancas de finalida-
de, podendo o titular revogar o consentimento, caso discorde das
alteragGes.

§32 Quando o tratamento de dados pessoais for condigdo para
o fornecimento de produto ou de servigo ou para o exercicio de di-
reito, o titular sera informado com destaque sobre esse fato e sobre
0s meios pelos quais podera exercer os direitos do titular elencados
no art. 18 desta Lei.

Art. 10. O legitimo interesse do controlador somente podera
fundamentar tratamento de dados pessoais para finalidades legi-
timas, consideradas a partir de situagdes concretas, que incluem,
mas ndo se limitam a:

| - apoio e promocgdo de atividades do controlador; e

Il - protecdo, em relagdo ao titular, do exercicio regular de seus
direitos ou prestagdo de servigos que o beneficiem, respeitadas as
legitimas expectativas dele e os direitos e liberdades fundamentais,
nos termos desta Lei.

§12 Quando o tratamento for baseado no legitimo interesse do
controlador, somente os dados pessoais estritamente necessarios
para a finalidade pretendida poderdo ser tratados.

§22 O controlador devera adotar medidas para garantir a trans-
paréncia do tratamento de dados baseado em seu legitimo inte-
resse.

§32 A autoridade nacional podera solicitar ao controlador re-
latério de impacto a protegdo de dados pessoais, quando o trata-
mento tiver como fundamento seu interesse legitimo, observados
os segredos comercial e industrial.

SECAO Il
DO TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

Art. 11. O tratamento de dados pessoais sensiveis somente po-
derd ocorrer nas seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipote-
ses em que for indispensavel para:

a) cumprimento de obrigacdo legal ou regulatéria pelo contro-
lador;

b) tratamento compartilhado de dados necessarios a execugao,
pela administragao publica, de politicas publicas previstas em leis
ou regulamentos;

c) realizagdo de estudos por érgdo de pesquisa, garantida, sem-
pre que possivel, a anonimiza¢do dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em pro-
cesso judicial, administrativo e arbitral, este Ultimo nos termos da
Lei n2 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

e) protecdo da vida ou da incolumidade fisica do titular ou de
terceiro;
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f) tutela da saude, exclusivamente, em procedimento realizado
por profissionais de saude, servigos de salide ou autoridade sanita-
ria; ou (Redagdo dada pela Lei n2 13.853, de 2019)Vigéncia

g) garantia da prevencdo a fraude e a seguranga do titular, nos
processos de identificagdo e autenticagdo de cadastro em sistemas
eletrdnicos, resguardados os direitos mencionados no art. 92 desta
Lei e exceto no caso de prevalecerem direitos e liberdades funda-
mentais do titular que exijam a protecao dos dados pessoais.

§12 Aplica-se o disposto neste artigo a qualquer tratamento de
dados pessoais que revele dados pessoais sensiveis e que possa
causar dano ao titular, ressalvado o disposto em legislacdo espe-
cifica.

§22 Nos casos de aplicagdo do disposto nas alineas “a” e “b” do
inciso Il do caput deste artigo pelos érgaos e pelas entidades publi-
cas, serd dada publicidade a referida dispensa de consentimento,
nos termos do inciso | do caput do art. 23 desta Lei.

§32 A comunicagdo ou o uso compartilhado de dados pessoais
sensiveis entre controladores com objetivo de obter vantagem eco-
ndmica podera ser objeto de vedac¢do ou de regulamentagdo por
parte da autoridade nacional, ouvidos os érgaos setoriais do Poder
Publico, no ambito de suas competéncias.

§4° E vedada a comunicacdo ou o uso compartilhado entre con-
troladores de dados pessoais sensiveis referentes a saide com ob-
jetivo de obter vantagem econdmica, exceto nas hipdteses relativas
a prestacdo de servigos de saude, de assisténcia farmacéutica e de
assisténcia a saude, desde que observado o §52 deste artigo, inclu-
idos os servicos auxiliares de diagnose e terapia, em beneficio dos
interesses dos titulares de dados, e para permitir: (Redacdo dada
pela Lei n2 13.853, de 2019) Vigéncia

| - a portabilidade de dados quando solicitada pelo titular; ou
(Incluido pela Lei n2 13.853, de 2019) Vigéncia

Il - as transagdes financeiras e administrativas resultantes do
uso e da prestagdo dos servigos de que trata este paragrafo. (Inclui-
do pela Lei n? 13.853, de 2019) Vigéncia

§5¢ E vedado as operadoras de planos privados de assisténcia a
salde o tratamento de dados de salde para a pratica de sele¢do de
riscos na contratagdo de qualquer modalidade, assim como na con-
tratacdo e exclusdo de beneficiarios. (Incluido pela Lein2 13.853, de
2019) Vigéncia

Art. 12. Os dados anonimizados ndo serdo considerados dados
pessoais para os fins desta Lei, salvo quando o processo de anoni-
mizag¢do ao qual foram submetidos for revertido, utilizando exclusi-
vamente meios préprios, ou quando, com esforgos razodveis, puder
ser revertido.

§12 A determinagdo do que seja razoavel deve levar em conside-
ragdo fatores objetivos, tais como custo e tempo necessarios para
reverter o processo de anonimizagdo, de acordo com as tecnologias
disponiveis, e a utilizagdo exclusiva de meios proéprios.

§22 Poderdo ser igualmente considerados como dados pessoais,
para os fins desta Lei, aqueles utilizados para formagao do perfil
comportamental de determinada pessoa natural, se identificada.

§32 A autoridade nacional podera dispor sobre padr&es e técni-
cas utilizados em processos de anonimizagao e realizar verificagGes
acerca de sua seguranca, ouvido o Conselho Nacional de Prote¢do
de Dados Pessoais.

Art. 13. Na realizagdo de estudos em saude publica, os 6rgdos
de pesquisa poderao ter acesso a bases de dados pessoais, que se-
rdo tratados exclusivamente dentro do érgdo e estritamente para
a finalidade de realizacdo de estudos e pesquisas e mantidos em
ambiente controlado e seguro, conforme praticas de seguranca pre-




§42 Em caso de impossibilidade de adogao imediata da provi-
déncia de que trata o §32 deste artigo, o controlador enviara ao
titular resposta em que podera:

| - comunicar que ndo é agente de tratamento dos dados e indi-
car, sempre que possivel, o agente; ou

Il - indicar as razGes de fato ou de direito que impedem a adogdo
imediata da providéncia.

§52 O requerimento referido no §32 deste artigo sera atendido
sem custos para o titular, nos prazos e nos termos previstos em re-
gulamento.

§62 O responsdvel deverd informar, de maneira imediata, aos
agentes de tratamento com os quais tenha realizado uso comparti-
Ihado de dados a corregao, a eliminagdo, a anonimizagdo ou o blo-
queio dos dados, para que repitam idéntico procedimento, exceto
Nnos casos em que esta comunicagdo seja comprovadamente impos-
sivel ou implique esfor¢co desproporcional. (Redagdo dada pela Lei
n2 13.853, de 2019) Vigéncia

§72 A portabilidade dos dados pessoais a que se refere o inciso
V do caput deste artigo ndo inclui dados que ja tenham sido anoni-
mizados pelo controlador.

§82 O direito a que se refere o §12 deste artigo também podera
ser exercido perante os organismos de defesa do consumidor.

Art. 19. A confirmacgdo de existéncia ou o acesso a dados pesso-
ais serdo providenciados, mediante requisi¢do do titular:

| - em formato simplificado, imediatamente; ou

Il - por meio de declaragdo clara e completa, que indique a ori-
gem dos dados, a inexisténcia de registro, os critérios utilizados e a
finalidade do tratamento, observados os segredos comercial e in-
dustrial, fornecida no prazo de até 15 (quinze) dias, contado da data
do requerimento do titular.

§12 Os dados pessoais serdo armazenados em formato que fa-
vorega o exercicio do direito de acesso.

§22 As informagdes e os dados poderdo ser fornecidos, a crité-
rio do titular:

| - por meio eletrdnico, seguro e idéneo para esse fim; ou

Il - sob forma impressa.

§32 Quando o tratamento tiver origem no consentimento do
titular ou em contrato, o titular poderad solicitar cdpia eletrénica in-
tegral de seus dados pessoais, observados os segredos comercial e
industrial, nos termos de regulamentacdo da autoridade nacional,
em formato que permita a sua utilizagdo subsequente, inclusive em
outras operagdes de tratamento.

§42 A autoridade nacional podera dispor de forma diferenciada
acerca dos prazos previstos nos incisos | e Il do caput deste artigo
para os setores especificos.

Art. 20. O titular dos dados tem direito a solicitar a revisdo de
decisGes tomadas unicamente com base em tratamento automa-
tizado de dados pessoais que afetem seus interesses, incluidas as
decisdes destinadas a definir o seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade. (Reda-
¢do dada pela Lei n2 13.853, de 2019) Vigéncia

§12 O controlador devera fornecer, sempre que solicitadas, in-
formagdes claras e adequadas a respeito dos critérios e dos pro-
cedimentos utilizados para a decisdo automatizada, observados os
segredos comercial e industrial.

§22 Em caso de ndo oferecimento de informagdes de que trata
0 §12 deste artigo baseado na observancia de segredo comercial e
industrial, a autoridade nacional podera realizar auditoria para veri-
ficagdo de aspectos discriminatdrios em tratamento automatizado
de dados pessoais.
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§32 (VETADO). (Incluido pela Lei n2 13.853, de 2019) Vigéncia

Art. 21. Os dados pessoais referentes ao exercicio regular de di-
reitos pelo titular ndo podem ser utilizados em seu prejuizo.

Art. 22. A defesa dos interesses e dos direitos dos titulares de
dados poderd ser exercida em juizo, individual ou coletivamente, na
forma do disposto na legislagdo pertinente, acerca dos instrumen-
tos de tutela individual e coletiva.

CAPITULO IV
DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

SECAO |
DAS REGRAS

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas
de direito publico referidas no paragrafo Unico do art. 12 da Lei n2
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacgdo) ,
devera ser realizado para o atendimento de sua finalidade publica,
na persecuc¢do do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribui¢des legais do servigo pu-
blico, desde que:

| - sejam informadas as hipdteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecen-
do informacgGes claras e atualizadas sobre a previsdo legal, a fina-
lidade, os procedimentos e as praticas utilizadas para a execugao
dessas atividades, em veiculos de facil acesso, preferencialmente
em seus sitios eletronicos;

Il - (VETADO); e

Il - seja indicado um encarregado quando realizarem operagdes
de tratamento de dados pessoais, nos termos do art. 39 desta Lei; e
(Redacgdo dada pela Lei n2 13.853, de 2019) Vigéncia

IV - (VETADO). (Incluido pela Lei n2 13.853, de 2019) Vigéncia

§12 A autoridade nacional podera dispor sobre as formas de pu-
blicidade das operagdes de tratamento.

§22 O disposto nesta Lei ndo dispensa as pessoas juridicas men-
cionadas no caput deste artigo de instituir as autoridades de que
trata a Lei n2 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informagéo) .

§32 Os prazos e procedimentos para exercicio dos direitos do
titular perante o Poder Publico observardo o disposto em legislagdo
especifica, em especial as disposi¢cGes constantes da Lei n? 9.507,
de 12 de novembro de 1997 (Lei do Habeas Data) , da Lei n29.784,
de 29 de janeiro de 1999 (Lei Geral do Processo Administrativo) ,
e da Lei n2 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informagao) .

§42 Os servigos notariais e de registro exercidos em carater pri-
vado, por delegacdo do Poder Publico, terdo o mesmo tratamento
dispensado as pessoas juridicas referidas no caput deste artigo, nos
termos desta Lei.

§52 Os dérgdos notariais e de registro devem fornecer acesso aos
dados por meio eletrénico para a administragdo publica, tendo em
vista as finalidades de que trata o caput deste artigo.

Art. 24. As empresas publicas e as sociedades de economia
mista que atuam em regime de concorréncia, sujeitas ao disposto
no art. 173 da Constituicdo Federal , terdo o mesmo tratamento
dispensado as pessoas juridicas de direito privado particulares, nos
termos desta Lei.




Il - a observancia dos principios gerais de prote¢do de dados
pessoais e direitos dos titulares previstos nesta Lei;

IV - a adogdo de medidas de seguranca previstas em regulamen-
to;

V - a existéncia de garantias judiciais e institucionais para o res-
peito aos direitos de protecdo de dados pessoais; e

VI - outras circunstancias especificas relativas a transferéncia.

Art. 35. A definicdo do conteldo de clausulas-padrdao contra-
tuais, bem como a verificagdo de clausulas contratuais especificas
para uma determinada transferéncia, normas corporativas globais
ou selos, certificados e cddigos de conduta, a que se refere o inciso
Il do caput do art. 33 desta Lei, sera realizada pela autoridade na-
cional.

§19 Para a verificagdo do disposto no caput deste artigo, deve-
rdo ser considerados os requisitos, as condi¢Ges e as garantias mi-
nimas para a transferéncia que observem os direitos, as garantias e
os principios desta Lei.

§22 Na analise de cldusulas contratuais, de documentos ou de
normas corporativas globais submetidas a aprovagao da autoridade
nacional, poderdo ser requeridas informagdes suplementares ou
realizadas diligéncias de verificagdo quanto as operagdes de trata-
mento, quando necessario.

§32 A autoridade nacional podera designar organismos de cer-
tificagdo para a realizagcdo do previsto no caput deste artigo, que
permanecerao sob sua fiscalizacdo nos termos definidos em regu-
lamento.

§42 Os atos realizados por organismo de certificagdo poderdo
ser revistos pela autoridade nacional e, caso em desconformidade
com esta Lei, submetidos a revisdo ou anulados.

§52 As garantias suficientes de observancia dos principios gerais
de protegdo e dos direitos do titular referidas no caput deste arti-
go serdao também analisadas de acordo com as medidas técnicas e
organizacionais adotadas pelo operador, de acordo com o previsto
nos §§12 e 22 do art. 46 desta Lei.

Art. 36. As alteragBes nas garantias apresentadas como suficien-
tes de observancia dos principios gerais de protecdo e dos direitos
do titular referidas no inciso Il do art. 33 desta Lei deverdo ser co-
municadas a autoridade nacional.

CAPITULO VI
DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS

SECAO |
DO CONTROLADOR E DO OPERADOR

Art. 37. O controlador e o operador devem manter registro das
operagdes de tratamento de dados pessoais que realizarem, espe-
cialmente quando baseado no legitimo interesse.

Art. 38. A autoridade nacional podera determinar ao controla-
dor que elabore relatério de impacto a prote¢do de dados pessoais,
inclusive de dados sensiveis, referente a suas operagdes de trata-
mento de dados, nos termos de regulamento, observados os segre-
dos comercial e industrial.

Paragrafo Unico. Observado o disposto no caput deste artigo, o
relatério devera conter, no minimo, a descri¢do dos tipos de dados
coletados, a metodologia utilizada para a coleta e para a garantia
da seguranga das informagdes e a analise do controlador com re-
lagdo a medidas, salvaguardas e mecanismos de mitigagdo de risco
adotados.
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Art. 39. O operador devera realizar o tratamento segundo as
instrugdes fornecidas pelo controlador, que verificara a observancia
das proéprias instrugdes e das normas sobre a matéria.

Art. 40. A autoridade nacional podera dispor sobre padroes de
interoperabilidade para fins de portabilidade, livre acesso aos da-
dos e seguranca, assim como sobre o tempo de guarda dos regis-
tros, tendo em vista especialmente a necessidade e a transparéncia.

SECAO II
DO ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS

Art. 41. O controlador deverd indicar encarregado pelo trata-
mento de dados pessoais.

§12 A identidade e as informagdes de contato do encarregado
deverdo ser divulgadas publicamente, de forma clara e objetiva,
preferencialmente no sitio eletrénico do controlador.

§22 As atividades do encarregado consistem em:

| - aceitar reclamagdes e comunicagdes dos titulares, prestar es-
clarecimentos e adotar providéncias;

Il - receber comunicagBes da autoridade nacional e adotar pro-
vidéncias;

Il - orientar os funciondrios e os contratados da entidade a res-
peito das praticas a serem tomadas em relagdo a prote¢do de dados
pessoais; e

IV - executar as demais atribui¢cdes determinadas pelo controla-
dor ou estabelecidas em normas complementares.

§32 A autoridade nacional poderd estabelecer normas comple-
mentares sobre a defini¢do e as atribuigdes do encarregado, inclusi-
ve hipéteses de dispensa da necessidade de sua indica¢do, confor-
me a natureza e o porte da entidade ou o volume de operagdes de
tratamento de dados.

§42 (VETADO).(Incluido pela Lei n2 13.853, de 2019) Vigéncia

SECAO IlI
DA RESPONSABILIDADE E DO RESSARCIMENTO DE DANOS

Art. 42. O controlador ou o operador que, em razdo do exerci-
cio de atividade de tratamento de dados pessoais, causar a outrem
dano patrimonial, moral, individual ou coletivo, em violagdo a legis-
lagdo de protegdo de dados pessoais, é obrigado a repara-lo.

§12 A fim de assegurar a efetiva indenizagdo ao titular dos da-
dos:

| - o operador responde solidariamente pelos danos causados
pelo tratamento quando descumprir as obriga¢des da legislagao de
protec¢do de dados ou quando ndo tiver seguido as instrugdes licitas
do controlador, hipdtese em que o operador equipara-se ao con-
trolador, salvo nos casos de exclusdo previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no
tratamento do qual decorreram danos ao titular dos dados respon-
dem solidariamente, salvo nos casos de exclusdo previstos no art.
43 desta Lei.

§22 O juiz, no processo civil, podera inverter o 6nus da prova
a favor do titular dos dados quando, a seu juizo, for verossimil a
alegacdo, houver hipossuficiéncia para fins de produc¢do de prova
ou quando a produgdo de prova pelo titular resultar-lhe excessiva-
mente onerosa.

§32 As acOes de reparagdo por danos coletivos que tenham por
objeto a responsabilizagdo nos termos do caput deste artigo podem
ser exercidas coletivamente em juizo, observado o disposto na le-
gislagdo pertinente.




d) estabelega politicas e salvaguardas adequadas com base em
processo de avaliagdo sistematica de impactos e riscos a privacida-
de;

e) tenha o objetivo de estabelecer relagdo de confianga com o
titular, por meio de atuagdo transparente e que assegure mecanis-
mos de participag¢do do titular;

f) esteja integrado a sua estrutura geral de governanca e esta-
beleca e aplique mecanismos de supervisdo internos e externos;

g) conte com planos de resposta a incidentes e remediagdo; e

h) seja atualizado constantemente com base em informagoes
obtidas a partir de monitoramento continuo e avaliagdes periddi-
cas;

Il - demonstrar a efetividade de seu programa de governanga
em privacidade quando apropriado e, em especial, a pedido da au-
toridade nacional ou de outra entidade responsavel por promover o
cumprimento de boas praticas ou cddigos de conduta, os quais, de
forma independente, promovam o cumprimento desta Lei.

§32 As regras de boas praticas e de governanca deverdo ser pu-
blicadas e atualizadas periodicamente e poderao ser reconhecidas
e divulgadas pela autoridade nacional.

Art. 51. A autoridade nacional estimulara a adogdo de padrGes
técnicos que facilitem o controle pelos titulares dos seus dados pes-
soais.

CAPITULO VIII
DA FISCALIZACAO

SECAO |
DAS SANCOES ADMINISTRATIVAS

Art. 52. Os agentes de tratamento de dados, em razdo das in-
fragdes cometidas as normas previstas nesta Lei, ficam sujeitos as
seguintes sangdes administrativas aplicaveis pela autoridade nacio-
nal: (Vigéncia)

| - adverténcia, com indicacdo de prazo para adogdo de medidas
corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no Brasil
no seu ultimo exercicio, excluidos os tributos, limitada, no total, a
RS 50.000.000,00 (cinquenta milhdes de reais) por infracio;

Il - multa didria, observado o limite total a que se refere o inciso
I1;

IV - publicizagdo da infragdo apds devidamente apurada e con-
firmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragdo até a
sua regularizagdo;

VI - eliminac¢do dos dados pessoais a que se refere a infragdo;

VIl - (VETADO);
VIl - (VETADO);
IX - (VETADO).

X - suspensdo parcial do funcionamento do banco de dados a
que se refere a infracdo pelo periodo maximo de 6 (seis) meses,
prorrogdvel por igual periodo, até a regulariza¢do da atividade de
tratamento pelo controlador; (Incluido pela Lei n2 13.853, de 2019)

Xl - suspensdo do exercicio da atividade de tratamento dos da-
dos pessoais a que se refere a infragdo pelo periodo maximo de
6 (seis) meses, prorrogavel por igual periodo; (Incluido pela Lei n?
13.853, de 2019)

XIl - proibicdo parcial ou total do exercicio de atividades relacio-
nadas a tratamento de dados. (Incluido pela Lei n2 13.853, de 2019)
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§12 As sangGes serdo aplicadas apds procedimento administra-
tivo que possibilite a oportunidade da ampla defesa, de forma gra-
dativa, isolada ou cumulativa, de acordo com as peculiaridades do
caso concreto e considerados os seguintes parametros e critérios:

| - a gravidade e a natureza das infragdes e dos direitos pessoais
afetados;

Il - a boa-fé do infrator;

Il - a vantagem auferida ou pretendida pelo infrator;

IV - a condigdo econémica do infrator;

V - a reincidéncia;

VI - o grau do dano;

VIl - a cooperagdo do infrator;

VIII - a adogado reiterada e demonstrada de mecanismos e pro-
cedimentos internos capazes de minimizar o dano, voltados ao
tratamento seguro e adequado de dados, em consonancia com o
disposto no inciso Il do §22 do art. 48 desta Lei;

IX - a adogdo de politica de boas préticas e governanca;

X - a pronta adog¢do de medidas corretivas; e

Xl - a proporcionalidade entre a gravidade da falta e a intensi-
dade da sangdo.

§22 O disposto neste artigo ndo substitui a aplicagdo de sangdes
administrativas, civis ou penais definidas na Lei n2 8.078, de 11 de
setembro de 1990, e em legislagdo especifica. (Redagdo dada pela
Lei n2 13.853, de 2019)

§32 O disposto nos incisos |, IV, V, VI, X, Xl e Xl do caput deste
artigo podera ser aplicado as entidades e aos 6rgdos publicos, sem
prejuizo do disposto na Lei n2 8.112, de 11 de dezembro de 1990,
naLein?8.429, de 2 de junho de 1992, e na Lei n2 12.527, de 18 de
novembro de 2011. (Promulgacdo partes vetadas)

§42 No célculo do valor da multa de que trata o inciso Il do caput
deste artigo, a autoridade nacional podera considerar o faturamen-
to total da empresa ou grupo de empresas, quando ndo dispuser
do valor do faturamento no ramo de atividade empresarial em que
ocorreu a infragdo, definido pela autoridade nacional, ou quando o
valor for apresentado de forma incompleta ou ndo for demonstrado
de forma inequivoca e idénea.

§52 O produto da arrecadagdo das multas aplicadas pela ANPD,
inscritas ou ndo em divida ativa, sera destinado ao Fundo de Defesa
de Direitos Difusos de que tratam o art. 13 da Lein2 7.347, de 24 de
julho de 1985, e a Lei n2 9.008, de 21 de margo de 1995. (Incluido
pela Lei n? 13.853, de 2019)

§62 As sancgGes previstas nos incisos X, Xl e Xl do caput deste
artigo serdo aplicadas: (Incluido pela Lei n2 13.853, de 2019)

| - somente apos ja ter sido imposta ao menos 1 (uma) das san-
¢Oes de que tratam os incisos Il, lll, IV, V e VI do caput deste arti-
g0 para 0 mesmo caso concreto; e (Incluido pela Lei n2 13.853, de
2019)

Il - em caso de controladores submetidos a outros orgaos e en-
tidades com competéncias sancionatdrias, ouvidos esses drgdos.
(Incluido pela Lei n2 13.853, de 2019)

§72 Os vazamentos individuais ou 0os acessos ndo autorizados de
gue trata o caput do art. 46 desta Lei poderdo ser objeto de conci-
liagdo direta entre controlador e titular e, caso ndo haja acordo, o
controlador estara sujeito a aplicacdo das penalidades de que trata
este artigo. (Incluido pela Lei n2 13.853, de 2019)

Art. 53. A autoridade nacional definird, por meio de regulamen-
to proprio sobre sangdes administrativas a infragOes a esta Lei, que
deverad ser objeto de consulta publica, as metodologias que orienta-
rdo o calculo do valor-base das san¢des de multa. (Vigéncia)




