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Vejamos de acordo com os simbolos da imagem:

1 & Botdo Voltar uma pagina

2 - Botdo avangar uma pagina

3 c Botdo atualizar a pégina

4 ‘m' Voltar para a pagina inicial do Firefox
5 Barra de Enderegos

Ver histdricos e favoritos

Mostra um painel sobre os favoritos (Barra,
Menu e outros)

@} Sincronizagdo com a conta FireFox (Vamos
detalhar adiante)

Mostra menu de contexto com vdrias op-
¢oes

9 =

— Sincronizacgdo Firefox: Ato de guardar seus dados pessoais na
internet, ficando assim disponiveis em qualquer lugar. Seus dados
como: Favoritos, histdricos, Enderegos, senhas armazenadas, etc.,
sempre estardo disponiveis em qualquer lugar, basta estar logado
com o seu e-mail de cadastro. E lembre-se: ao utilizar um computa-
dor publico sempre desative a sincronizagdo para manter seus da-
dos seguros apds o uso.

Google Chrome

O Chrome é o navegador mais popular atualmente e disponi-
biliza inumeras fungdes que, por serem otimas, foram implementa-
das por concorrentes.

Vejamos:

e Sobre as abas

No Chrome temos o conceito de abas que sao conhecidas tam-
bém como guias. No exemplo abaixo temos uma aba aberta, se qui-
sermos abrir outra para digitar ou localizar outro site, temos o sinal
(+).

A barra de enderegos € o local em que se digita o link da pagina
visitada. Uma outra funcdo desta barra é a de busca, sendo que ao
digitar palavras-chave na barra, o mecanismo de busca do Google é
acionado e exibe os resultados.

v
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Vejamos de acordo com os simbolos da imagem:

1 Botdo Voltar uma pagina

2 Botdo avangar uma pagina

Q

Botdo atualizar a pagina

4 G Barra de Endereco.

5 ir Adicionar Favoritos

6 e Usudrio Atual

- . Exibe um menu de contexto que iremos relatar
seguir.

O que vimos até aqui, sdo opgdes que ja estamos acostuma-
dos ao navegar na Internet, mesmo estando no Ubuntu, percebe-
mos que o Chrome é o mesmo navegador, apenas esta instalado
em outro sistema operacional. Como o Chrome é o mais comum
atualmente, a seguir conferimos um pouco mais sobre suas funcio-
nalidades.

e Favoritos

No Chrome é possivel adicionar sites aos favoritos. Para adicionar
uma pagina aos favoritos, clique na estrela que fica a direita da barra
de enderecos, digite um nome ou mantenha o sugerido, e pronto.

Por padrdo, o Chrome salva seus sites favoritos na Barra de Fa-
voritos, mas vocé pode criar pastas para organizar melhor sua lista.
Para remové-lo, basta clicar em excluir.

Mova guia b4 +

B sofi Canto Naturall..

Barra de Favoritos




— Para abrirmos outras guias podemos simplesmente teclar
CTRL+Tou

A

- *
¢ | [Qr Google Q| [[A- &
MNova Guia Ctrl+T
- Nova Janela Ctrl+N
Desfazer Ctrl+Z
Refazer Ctrl+Shift+Z
Cortar Ctrl+X
Copiar Ctrl+C
Colar Ctrl+V
cia | Receba NotificagBes | Aprenda Localizar.. CtrieF
Reduzir/Ampliar >

Vejamos os comandos principais de acordo com os simbolos
da imagem:

Botdo Voltar uma pégina

Botdo avangar uma pagina

Botdo atualizar a pagina

DIQ|Y

Barra de Endereco.

(5]
+

Adicionar Favoritos

Ajustes Gerais

7 0=

8 L=y

Menus para a pagina atual.

Lista de Leitura

Perceba que o Safari, como os outros, oferece ferramentas bas-
tante comuns.
Vejamos algumas de suas funcionalidades:

e Lista de Leitura e Favoritos

No Safari é possivel adicionar sites a lista de leitura para posterior
consulta, ou aos favoritos, caso deseje salvar seus enderegos. Para
adicionar uma pagina, clique no “+” a que fica a esquerda da barra de
enderecos, digite um nome ou mantenha o sugerido e pronto.

Por padrao, o Safari salva seus sites na lista de leitura, mas vocé
pode criar pastas para organizar melhor seus favoritos. Para remo-
vé-lo, basta clicar em excluir.
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Hikipédia Moticias ¥ Popular ¥

pars o busc

ansparéncia

Ir parn o rodapé [

pnsultas Detalhadas ~ | Controle social ~ | Rede de Transparéncia | Receba Notificages

Adicionar esta pagina &

Lista de Leitura

Cancelar

nbate ao novo coronavirus

Adicionar esta pagina a:

‘ Barra de Favoritos w

Top Sites

Barra de Favoritos
Moticias
Popular

Menu de Favoritos

Favoritos Importados do IE
Links

e Historico e Favoritos

Editar  babir  Histénco

Arquive tavoritos  Janels  Ajuda

«

Noticias * Popular ¥

mento  Apple Yashoo! GoogleMaps YouTube Wikipédia
| £ aboutiblank |

A Histérico
COLEGOES

| Bl globo.com - Absolu...

£ Barra de Favoritos
= Menu de Favoritos
Todos os Feeds RSS

FAVORITOS
[i] Favoritos Importados do IE

Favorito

¥ (4 Ultimos Visitados Hoje
(@ R7 - Ultimas naticias, videos, esportes, entretenimento e mais
A (sem titulo)

1 nlnbo.com - Absolutamente tudn sohre noticias esnortes e entreter

e Pesquisar palavras

Muitas vezes, ao acessar um determinado site, estamos em
busca de uma palavra ou frase especifica. Neste caso utilizamos o
atalho do teclado Ctrl + F, para abrir uma caixa de texto na qual po-
demos digitar parte do que procuramos, e sera localizado.

¢ Salvando Textos e Imagens da Internet
Vamos navegar até a imagem desejada e clicar com o botdo
direito do mouse, em seguida salva-la em uma pasta.




¢ Anexagao de arquivos

Mensagem (HTML)

a Q

Diga-me o que vnré deceia fazer

:.}\.a |* Acompanhamenta

@ ! Alta Prioridade

Catilogo de Verificar

Enderegos  Momes ¥ Baixa Prioridade
MNomes Incluir Marcas ]

Uma fungdo adicional quando criamos mensagens é de ane-
xar um documento a mensagem, enviando assim juntamente com
o texto.

¢ Boas praticas para anexar arquivos a mensagem

— E-mails tem limites de tamanho, ndo podemos enviar coisas
que excedem o tamanho, estas mensagens irdo retornar;

— Deveremos evitar arquivos grandes pois além do limite do
e-mail, estes demoram em excesso para serem carregados.

Computacdo de nuvem (Cloud Computing)

¢ Conceito de Nuvem (Cloud)

Internet

A “Nuvem”, também referenciada como “Cloud”, sdo os servi-
¢os distribuidos pela INTERNET que atendem as mais variadas de-
mandas de usudrios e empresas.

A internet é a base da computagdo em nuvem, os servidores
remotos detém os aplicativos e servicos para distribui-los aos usua-
rios e as empresas.
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A computagdo em nuvem permite que os consumidores alu-
guem uma infraestrutura fisica de um data center (provedor de ser-
vicos em nuvem). Com acesso a Internet, os usudrios e as empresas
usam aplicativos e a infraestrutura alugada para acessarem seus
arquivos, aplicagbes, etc., a partir de qualquer computador conec-
tado no mundo.

Desta forma todos os dados e aplicagdes estdo localizadas em
um local chamado Data Center dentro do provedor.

A computagdo em nuvem tem inimeros produtos, e esses pro-
dutos sdo subdivididos de acordo com todos os servigos em nuvem,
mas os principais aplicativos da computagdo em nuvem estdo nas
areas de: Negdcios, Industria, Saude, Educacdo, Bancos, Empresas
de TI, Telecomunicagées.

e Armazenamento de dados da nuvem (Cloud Storage)

i

CLOUD

STORAGE

pictures ~ documents

contacts files

A ideia de armazenamento na nuvem ( Cloud Storage ) é sim-
ples. E, basicamente, a gravacdo de dados na Internet.

Este envio de dados pode ser manual ou automatico, e uma vez
que os dados estdo armazenados na nuvem, eles podem ser aces-
sados em qualquer lugar do mundo por vocé ou por outras pessoas
gue tiverem acesso.

Sao exemplos de Cloud Storage: DropBox, Google Drive, One-
Drive.

As informacBes sdo mantidas em grandes Data Centers das
empresas que hospedam e sdo supervisionadas por técnicos res-
ponsaveis por seu funcionamento. Estes Data Centers oferecem
relatorios, graficos e outras formas para seus clientes gerenciarem
seus dados e recursos, podendo modificar conforme a necessidade.

O armazenamento em nuvem tem as mesmas caracteristicas
gue a computagdo em nuvem que vimos anteriormente, em termos
de praticidade, agilidade, escalabilidade e flexibilidade.

Além dos exemplos citados acima, grandes empresas, tais
como a IBM, Amazon, Microsoft e Google possuem servigos de nu-
vem que podem ser contratados.




Escrevendo e-mails

Ao escrever uma mensagem, temos os seguintes campos:

* Para — é o campo onde serd inserido o enderego do destina-
tario do e-mail;

e CC—este campo é usado para mandar cdpias da mesma men-
sagem. Ao usar este campo os enderegos aparecerdo para todos os
destinatdrios envolvidos.

e CCO - sua funcionalidade é semelhante ao campo anterior,
no entanto os enderegos s6 aparecerdo para os respectivos donos;

¢ Assunto — campo destinado ao assunto da mensagem.

* Anexos — sdo dados que sdo anexados a mensagem (imagens,
programas, musica, textos e outros.)

e Corpo da Mensagem — espago onde sera escrita a mensagem.

Contas de e-mail

E um enderec¢o de e-mail vinculado a um dominio, que esta
apto a receber e enviar mensagens, ou até mesmo guarda-las con-
forme a necessidade.

Adicionar conta de e-mail
Siga os passos de acordo com as imagens:

=

Enviar/Receber Pasta Exibir

Arquivo agina Inicial

=
<~ X =

:@ Excluir Arquivar

N o
2 R ¢
MNovo MNovos Responder Responder Enca

Email [|tens - a Todos
Maovo Excluir Responder
4 Favoritos N
Caixa de entrada 1292 o
Todas MNao lidos

(&)

S’

Informagies

Informacdes sobre Col

G

Abrir e Exportar

ILAR DR ATE

Salvar coma

I + Adicionar Conta

ConfiguragGes de Conta

Imprimir o)
&y Altere configuragbes para esta conta ou confi
o Obtenha o aplicative Outlook para 05 o
de Conta -

A partir dai devemos seguir as diretrizes sobre nomes de e-mail,
referida no item “Enderegos de e-mail”.

TN
N
N %
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Criar nova mensagem de e-mail

EmviagReceber Pasta Exibir Ajuda '-:1 D
— | & - Fe - |
1BEXEI QR Q=
3 5 P W T I o o b
Mewo  Noves . Excluir Arquivar | Responder Responder Encaminhar 55 .
Email fens~ @ %37 2 Todos =
Exclusir Responder
Itljs‘ t [ car adelor al

Ao clicar em novo e-mail é aberto uma outra janela para digita-
¢do do texto e colocar o destinatario, podemos preencher também
os campos CC (cdpia), e o campo CCO (copia oculta), porém esta
outra pessoa ndo estara visivel aos outros destinatarios.

H %
Arquivo Mensagem Inserir Opgdes Formatar Texto
& Y -
D Calibri (¢~ |11 A A
Calar aly _ . ==
- ¥ Pincel de Farmatacio NTS|Z-A I
Area de Transferéncia [ Texto Basico

Para... usuariol Enovaconcursos.com.br
L. usuaio@@novaconcursos.com.br
Enviar .
(- usuario3@novaconcursos.com.br
Assunto Teste

Escrever e-mail, escrever e-mail , escrever e-mail , escrever e-h

CORPO DA MENSAGEM

Enviar
De acordo com a imagem a seguir, o botdo Enviar fica em evi-
déncia para o envio de e-mails.

€0,

Assunto




SEGURANCA DA INFORMACAO

Seguranca da informacdo é o conjunto de ag¢Ges para prote¢do
de um grupo de dados, protegendo o valor que ele possui, seja para
um individuo especifico no dmbito pessoal, seja para uma organi-
zagdo?.

E essencial para a protecdo do conjunto de dados de uma cor-
poragao, sendo também fundamentais para as atividades do negé-
cio.

Quando bem aplicada, é capaz de blindar a empresa de ata-
ques digitais, desastres tecnologicos ou falhas humanas. Porém,
qualquer tipo de falha, por menor que seja, abre brecha para pro-
blemas.

A seguranca da informagdo se baseia nos seguintes pilares®:

- Confidencialidade: o contetudo protegido deve estar disponi-
vel somente a pessoas autorizadas.

- Disponibilidade: é preciso garantir que os dados estejam
acessiveis para uso por tais pessoas quando for necessario, ou seja,
de modo permanente a elas.

- Integridade: a informagdo protegida deve ser integra, ou seja,
sem sofrer qualquer alteragdo indevida, ndo importa por quem e
nem em qual etapa, se no processamento ou no envio.

- Autenticidade: a ideia aqui é assegurar que a origem e auto-
ria do contelido seja mesmo a anunciada.

Existem outros termos importantes com os quais um profissio-
nal da area trabalha no dia a dia.

Podemos citar a legalidade, que diz respeito a adequagdo do
conteudo protegido a legislagdo vigente; a privacidade, que se re-
fere ao controle sobre quem acessa as informagdes; e a auditoria,
que permite examinar o histérico de um evento de seguranca da
informacao, rastreando as suas etapas e os responsaveis por cada
uma delas.

Alguns conceitos relacionados a aplicagdo dos pilares

— Vulnerabilidade: pontos fracos existentes no conteudo pro-
tegido, com potencial de prejudicar alguns dos pilares de seguranca
da informagdo, ainda que sem intengdo

— Ameaga: elemento externo que pode se aproveitar da vulne-
rabilidade existente para atacar a informagdo sensivel ao negdcio.

- Probabilidade: se refere a chance de uma vulnerabilidade ser
explorada por uma ameaga.

- Impacto: diz respeito as consequéncias esperadas caso o con-
teudo protegido seja exposto de forma ndo autorizada.

- Risco: estabelece a relagdo entre probabilidade e impacto,
ajudando a determinar onde concentrar investimentos em seguran-
¢a da informacdo.

Tipos de ataques

Cada tipo de ataque tem um objetivo especifico, que sdo eles*:
- Passivo: envolve ouvir as trocas de comunicagdes ou gravar
de forma passiva as atividades do computador. Por si sé, o ataque
passivo ndo é prejudicial, mas a informac&o coletada durante a ses-
sdo pode ser extremamente prejudicial quando utilizada (adultera-

¢do, fraude, reproducgdo, bloqueio).
2 https://ecoit.com.br/seguranca-da-informacao/
3 https://bit.ly/2E5beRr
4 https://www.diegomacedo.com.br/modelos-e-mecanismos-de-seguranca-da-
-informacao/
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— Ativos: neste momento, faz-se a utilizagdo dos dados cole-
tados no ataque passivo para, por exemplo, derrubar um sistema,
infectar o sistema com malwares, realizar novos ataques a partir da
maquina-alvo ou até mesmo destruir o equipamento (Ex.: intercep-
tagdo, monitoramento, analise de pacotes).

Politica de Seguranca da Informagao

Este documento ird auxiliar no gerenciamento da seguranga
da organizagdo através de regras de alto nivel que representam os
principios basicos que a entidade resolveu adotar de acordo com
a visdo estratégica da mesma, assim como normas (no nivel tati-
co) e procedimentos (nivel operacional). Seu objetivo sera manter
a seguranca da informacdo. Todos os detalhes definidos nelas serdo
para informar sobre o que pode e o que é proibido, incluindo:

e Politica de senhas: define as regras sobre o uso de senhas nos
recursos computacionais, como tamanho minimo e maximo, regra
de formacdo e periodicidade de troca.

e Politica de backup: define as regras sobre a realizagao de c6-
pias de seguranga, como tipo de midia utilizada, periodo de reten-
¢do e frequéncia de execucdo.

e Politica de privacidade: define como sdo tratadas as infor-
magoes pessoais, sejam elas de clientes, usuarios ou funcionarios.

¢ Politica de confidencialidade: define como sdo tratadas as
informagdes institucionais, ou seja, se elas podem ser repassadas
a terceiros.

Mecanismos de seguranca

Um mecanismo de seguranga da informagdo é uma agao, técni-
ca, método ou ferramenta estabelecida com o objetivo de preservar
o conteudo sigiloso e critico para uma empresa.

Ele pode ser aplicado de duas formas:

— Controle fisico: é a tradicional fechadura, tranca, porta e
qualguer outro meio que impega o contato ou acesso direto a infor-
macdo ou infraestrutura que da suporte a ela

— Controle légico: nesse caso, estamos falando de barreiras
eletrénicas, nos mais variados formatos existentes, desde um anti-
virus, firewall ou filtro anti-spam, o que é de grande valia para evitar
infecgdes por e-mail ou ao navegar na internet, passa por métodos
de encriptagdo, que transformam as informagdes em cddigos que
terceiros sem autorizagdo ndo conseguem decifrar e, ha ainda, a
certificagdo e assinatura digital, sobre as quais falamos rapidamente
no exemplo antes apresentado da emissdao da nota fiscal eletrénica.

Todos sdo tipos de mecanismos de seguranga, escolhidos por
profissional habilitado conforme o plano de seguranca da informa-
¢do da empresa e de acordo com a natureza do conteudo sigiloso.

Criptografia

E uma maneira de codificar uma informag3o para que somen-
te o emissor e receptor da informagdo possa decifra-la através de
uma chave que é usada tanto para criptografar e descriptografar a
informagao®.

5 https://centraldefavoritos.com.br/2016/11/19/conceitos-de-protecao-e-segu-
ranca-da-informacao-parte-2/




— Instalar um anti-spyware.
— Para se manter bem protegido, além dos procedimentos an-
teriores, deve-se ter um antivirus instalado e sempre atualizado.

NOGCOES DE ViRUS, ANTIVIRUS

Nogdes de virus, worms e pragas virtuais (Malwares)

— Malwares (Pragas): Sdo programas mal intencionados, isto &,
programas maliciosos que servem pra danificar seu sistema e dimi-
nuir o desempenho do computador;

- Virus: Sdo programas maliciosos que, para serem iniciados, é
necessaria uma agao (por exemplo um click por parte do usuario);

— Worms: S3o programas que diminuem o desempenho do
sistema, isto é, eles exploram a vulnerabilidade do computador se
instalam e se replicam, ndo precisam de clique do mouse por parte
do usuario ou agdo automatica do sistema.

Aplicativos para seguranga (antivirus, firewall, antispyware
etc.)

e Antivirus

O antivirus é um software que encontra arquivos e programas
maléficos no computador. Nesse sentido o antivirus exerce um pa-
pel fundamental protegendo o computador. O antivirus evita que
o virus explore alguma vulnerabilidade do sistema ou até mesmo
de uma agdo inesperada em que o usudrio aciona um executavel
que contém um virus. Ele pode executar algumas medidas como
quarentena, remogao definitiva e reparos.

O antivirus também realiza varreduras procurando arquivos po-
tencialmente nocivos advindos da Internet ou de e-mails e toma as
medidas de seguranca.

e Firewall

Firewall, no caso, funciona como um filtro na rede. Ele deter-
mina o que deve passar em uma rede, seja ela local ou corporativa,
bloqueando entradas indesejaveis e protegendo assim o compu-
tador. Pode ter regras simples ou complexas, dependendo da im-
plementacdo, isso pode ser limitado a combinac¢des simples de IP /
porta ou fazer verificagdes completas.

e Antispyware

Spyware é um software espido, que rouba as informagdes, em
contrario, o antispyware protege o computador funcionando como
o antivirus em todos os sentidos, conforme relatado acima. Muitos
antivirus inclusive ja englobam tais fungdes em sua especificagdo.

QUESTOES

1. (FGV-SEDUC -AM) O dispositivo de hardware que tem como
principal fungdo a digitalizacdo de imagens e textos, convertendo as
versGes em papel para o formato digital, ¢ denominado

(A) joystick.

(B) plotter.

(C) scanner.

(D) webcam.

(E) pendrive.
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2. (CKM-FUNDAGCAO LIBERATO SALZANO) Jo3o comprou um
novo jogo para seu computador e o instalou sem que ocorressem
erros. No entanto, o jogo executou de forma lenta e apresentou
baixa resolucdo. Considerando esse contexto, selecione a alterna-
tiva que contém a placa de expansdo que podera ser trocada ou
adicionada para resolver o problema constatado por Jodo.

(A) Placa de som

(B) Placa de fax modem

(C) Placa usb

(D) Placa de captura

(E) Placa de video

3. (CKM-FUNDAGCAO LIBERATO SALZANO) Ha vdrios tipos de pe-
riféricos utilizados em um computador, como os periféricos de saida
e os de entrada. Dessa forma, assinale a alternativa que apresenta
um exemplo de periférico somente de entrada.

(A) Monitor

(B) Impressora

(C) Caixa de som

(D) Headphone

(E) Mouse

4. (VUNESP-2019 — SEDUC-SP) Na rede mundial de computado-
res, Internet, os servigos de comunicagado e informagao sao disponi-
bilizados por meio de enderecos e links com formatos padronizados
URL (Uniform Resource Locator). Um exemplo de formato de ende-
reco valido na Internet é:

(A) http:@site.com.br

(B) HTML:site.estado.gov

(C) html://www.mundo.com

(D) https://meusite.org.br

(E) www.#social.*site.com

5. (IBASE PREF. DE LINHARES — ES) Quando locamos servido-
res e armazenamento compartilhados, com software disponivel e
localizados em Data-Centers remotos, aos quais ndo temos acesso
presencial, chamamos esse servigo de:

(A) Computagdo On-Line.

(B) Computagdo na nuvem.

(C) Computagdo em Tempo Real.

(D) Computag¢do em Block Time.

(E) Computagdo Visual

6. (CESPE — SEDF) Com relagdo aos conceitos basicos e modos
de utilizagdo de tecnologias, ferramentas, aplicativos e procedimen-
tos associados a Internet, julgue o préximo item.

Embora exista uma série de ferramentas disponiveis na Inter-
net para diversas finalidades, ainda ndo é possivel extrair apenas o
audio de um video armazenado na Internet, como, por exemplo, no
Youtube (http://www.youtube.com).

() Certo

() Errado

7. (CESP-MEC WEB DESIGNER) Na utilizagdo de um browser, a
execucgdo de JavaScripts ou de programas Java hostis pode provocar
danos ao computador do usuario.

() Certo

( )Errado
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20. (CESPE — CAIXA) O PowerPoint permite adicionar efeitos so-

noros a apresenta¢dao em elaboragdo.

( )Certo
( ) Errado

GABARITO

1 C

2 E

3 E

4 D

5 B

6 ERRADO
7 CERTO
8 C

9 CERTO
10 D
11 A
12 B
13 D
14 CERTO
15 D
16 CERTO
17 A
18 D
19 CERTO
20 CERTO
ANOTACOES

/ Y
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