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CONHECIMENTOS ESPECIFICOS

e Visdo: nivel de abstragdo mais alto (considerada a visdo do grupo de usudrios) descreve apenas parte do banco de dados, muitos
usudrios ndo precisam de todas as informacgdes sobre o banco de dados.

e Nivel Légico (Visdo Conceitual): nivel de abstragdo intermediario, descreve quais dados estdo armazenados e que relagdo existe
entre eles (descreve o bando de dados inteiro).

e Nivel Fisico (Visdo Interna): nivel de abstragdo mais baixo, visdo do responsavel pela manutenc¢do e desenvolvimento do SGBD. Neste
nivel existe a preocupagdo de como os dados serdo armazenados.

Banco de dados

Analisando como um conceito geral de banco de dados, podemos dizer que uma planilha do Microsoft Excel ou uma lista de contatos
(nome, telefone e e-mail) de uma agenda configuram um banco de dados, ou seja, toda organizagdo e armazenagem de informagdes sobre
um mesmo assunto ou assuntos relacionados entre si ¢ um banco de dados®.

Um banco de dados é uma colegdo de dados relacionados?®. Entende-se por dado, toda a informacdo que pode ser armazenada e que
apresenta algum significado dentro do contexto ao qual ele se aplica. Por exemplo, em um sistema bancario, uma pessoa é identificada
pelo seu CPF (cliente). Em um sistema escolar a pessoa é identificada pelo seu nimero de matricula (aluno). Em um sistema médico a
pessoa (paciente) é identificada pelo nimero do plano de saude ou cartdo SUS.

Um banco de dados informatizado é usualmente mantido e acessado por meio de um software conhecido como Sistema Gerenciador
de Banco de Dados (SGBD), que é muitas vezes o termo banco de dados é usado como sindnimo de SGDB.

Um SGBD é uma colegdo de programas que permitem ao usuario definir, construir e manipular Bases de Dados para as mais diversas

finalidades.
% PostgreSQL
—_— =
SQL Server
.

MysqL:

Exemplos de SGBDs.

Modelagem de dados
A modelagem de dados é a criagdo de uma estrutura de dados eletronica (banco de dados) que representa um conjunto de infor-
magdes. Esta estrutura permite ao usuario recuperar dados de forma rapida e eficiente. O objetivo é incluir dados em uma estrutura que
possibilite transformar os dados originais em varios tipos de saidas como formularios, relatérios, etiquetas ou graficos.
Entretanto, para que possamos implementar, de forma correta, um BD utilizando algum SGBD, temos que passar por uma fase inter-
medidria, chamada modelagem de dados. Observe o exemplo:

CLIENTES
co6bIGo NOME DATA DE NASCIMENTO
1 Regilan Meira Silva 13/02/1983
2 Aline Araujo Freitas 27/08/1986
3 Joaquim José Pereira da Silva 12/05/1967
4 Maria Aparecida Gomes da Costa 06/01/1995
TELEFONES
cODIGO NUMERO TIPO
1 (73)9158-9683 Celular
2 (71)3458-5112 Residencial
3 (73)8874-9681 Celular
4 (77)8841-2563 Celular

15 https://centraldefavoritos.com.br/2017/12/27/banco-de-dados/
16 http.//www.regilan.com.br/wp-content/uploads/2013/10/Apostila-Banco-de-Dados.pdf
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CONHECIMENTOS ESPECIFICOS

Certos conceitos sdo utilizados na modelagem conceitual para descrever os papéis de cada componente do dominio analisado. Dentre
eles, podemos citar:

e Instancia: denomina uma ocorréncia, um registro que existe ou passou a existir de uma entidade;

e Entidade: define qualquer coisa que seja identificavel, singular e tenha existéncia bem delimitada, podendo ser classificada entre
“fraca” e “forte” de acordo com sua cardinalidade e representada por um retangulo no DER;

Entidade pode ser entendida como uma “coisa” ou algo da realidade modelada onde deseja-se manter informagdes no banco de
dados (BD).

Por exemplo, em um sistema escolar, algumas entidades podem ser os alunos, professores, horario, disciplinas e avaliagdes. Note que
uma entidade pode representar tanto objetos concretos (alunos), quanto objetos abstratos (horario). A entidade é representada por um
retangulo. Uma entidade se transformara em uma tabela no modelo fisico de banco de dados.

L @ MATRICULA — @ CODIGO
AlUNDS | —( Data de Nascimento CURSOS | — () Descrigio
) Nome |—— (") Carga horéria
(,n) (1,n)
ESTUDA

DER Alunos x Curso.

A entidade ALUNO representa todos os estudantes sobre as quais se deseja manter informagdes no BD. Relacionamento é um conjun-
to de associagGes entre entidades. O relacionamento é representado por um LOSANGO e o nome do relacionamento (POSSUI,LESTUDA).
Esse losango é ligado por linhas aos retangulos que representam as entidades participantes do relacionamento.

e Atributo: é usado para referir-se a cada caracteristica possuida pelas instancias de uma entidade ou de um relacionamento e sua
representacdo no DER se da em forma de baldes — embora seja desencorajada por polui-lo facilmente;

e Relacionamento: descreve um evento significativo que ocorre entre instancias de duas entidades e é representado por um losango,
sendo considerado e representado a partir da modelagem légica como uma entidade no DER quando tem cardinalidade N:N (surpresa!);

e Cardinalidade: conceito usado para dizer quantas vezes uma instancia de uma entidade pode se relacionar com instancias de outra
entidade, também referenciado como “grau de relacionamento”.

A cardinalidade é um nimero que expressa o comportamento (nimero de ocorréncias) de determinada entidade associada a uma
ocorréncia da entidade em questdo através do relacionamento.

Existem dois tipos de cardinalidade: minima e maxima. A cardinalidade maxima, expressa o nimero maximo de ocorréncias de deter-
minada entidade, associada a uma ocorréncia da entidade em questdo, através do relacionamento. A cardinalidade minima, expressa o
numero minimo de ocorréncias de determinada entidade associada a uma ocorréncia da entidade em questao através do relacionamento.

Observe as cardinalidades minima e maxima representadas no modelo abaixo:

TITutAR el POSSUI DEPENDENTE

DER Titular x Dependente: cardinalidade

Para fazermos a leitura do modelo, partimos de determinada entidade e a cardinalidade correspondente a essa entidade é represen-
tada no lado oposto. Em nosso exemplo, a cardinalidade (0:N) faz referéncia a TITULAR, ja a cardinalidade (1:1), faz referéncia a DEPEN-
DENTE. Isso significa que:

- Uma ocorréncia de empregado pode ndo estar associada a uma ocorréncia de dependente ou pode estar associada a varias ocorrén-
cias dele (determinado empregado pode ndo possuir dependentes ou pode possuir varios);

- Uma ocorréncia de dependente estd associada a apenas uma ocorréncia de empregado (determinado dependente possui apenas
um empregado responsavel).

Observagdo: na pratica, para as cardinalidades maximas, costumamos distinguir dois tipos: 1 (um) e N (cardinalidades maiores que 1).
J4 para a as cardinalidades minimas, costumamos distinguir dois tipos: 0 (zero) e 1 (um).

e Condicionalidade: responsdvel por comunicar se a existéncia de uma instancia de uma entidade estd condicionada a existéncia de
uma instancia de outra entidade, ndo sendo muito representada no DER.

242)



CONHECIMENTOS ESPECIFICOS

¢ Chaves

S3do regras que definem comportamentos especificos sobre uma tabela®. Estas, sdo a base para estabelecer relacionamentos. Em uma
base de dados relacional podemos considerar trés tipos de chaves: chave primaria, chave estrangeira e chave alternativa.

Para explicar os conceitos referente aos tipos de chaves existentes, sera utilizado o modelo que segue na figura abaixo.

1 1  —
id_cliente] nome | data_nasc SEX0 id_dvd titulo valor |id genero
8 1 José | 1978-04-21 m 1 Q Grito 8,00 1
E 2 Maria | 1580-10-17 f T 2 Velozes e Furiosos 16 8,50 3
12 3 Jodo | 1995-08-12 m S 3 O Berro 6,00 1
4 Pedro| 1990-03-18 m 4 Deja ir 6,50 2
5 Transformers 8 10,00 3
ﬂ I
id_cliente]id dvd]data aluguel hora_aluguel valor I
0 2 4 2015-04-24 09:11 6,00 id_genero descricao
3 2 3 2015-04-24 09:11 9,00 o 1 Terror
% 1 5 2015-04-26 15:50 9,00 E 2 Suspense
4 2 2015-04-27 13:45 9,50 ] 3 Agdo
3 3 2015-04-28 10:25 6,00 4 Romance

Tabelas para exemplificar chaves.

e Chave Primaria - (Primary Key - PK)
Uma chave primaria é uma regra implementada em uma coluna ou em um conjunto de colunas de forma a garantir que os valores
contidos nesta (s) sejam Unicos, ou seja, estes valores nunca irdo se repetir.

Coluna que possui
regra de chave primaria

id_clientefjnome | data_nasc SeX0
José | 1978-04-21
Maria | 1980-10-17
Jodo | 1995-08-12
Pedro| 1990-03-18

cliente

313 |=]|3

Regra de chave primaria.

Na figura anterior a coluna ID_CLIENTE contém a regra de chave primaria de forma que estes valores identificaram cada um dos clien-
tes cadastrados. Esta é a Unica coluna que possui informagdes que podem distinguir uma linha das demais, pois elas ndo se repetem. As
colunas NOME, DATA_NASC e SEXO podem possuir informacgGes repetidas de forma que ndo sdo bons identificadores. Como foi dito, em
algumas tabelas podemos ter mais de uma coluna recebendo a regra de chave primaria.

id_clientelid dvd]data_aluguel] hora_aluguel
i 4 2015-04-24 05:11 6,00
= 3 2015-04-24 09:11 9,00
= 1 5 2015-04-26 15:50 9,00
4 2 2015-04-27 13:45 9,50
3 2015-04-28 10:25 6,00

Colunas que possuem
regra de chave primaria composta

Regra de chave primaria composta.

Na figura acima temos quatro colunas recebendo a regra de chave primaria. Cada tabela s6 pode ter uma regra de chave primaria,
independente da quantidade de colunas que a comp&em. Entdo podemos dizer que o cliente que possui o codigo (id_cliente) nimero 2,
por exemplo, locou no dia 24 de abril 2015 os DVDs de cédigo nimero 3 e 4 exatamente as 09:11. Como a regra de chave primdria envolve

19 http.//thiagocury.eti.br/disciplinas/banco-de-dados-relacional/conceito-de-chaves-no-banco-de-dados-relacional.php
N
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CONHECIMENTOS ESPECIFICOS

E por meio dela que criamos tabelas, colunas, indices, garantimos e removemos privilégios a usuarios e, principalmente, consultamos
os dados armazenados em tabelas®.
A linguagem SQL é organizada em subconjuntos, cada um com propdsitos bem definidos?*:

DQL

INSERT

DML

DELETE

CREATE

SQL DDL
DCL
DTL

DROP

i

COMMIT

ROLLBACK

Subdivisdes da linguagem SQL.

—DQL - Linguagem de Consulta de Dados: define o comando utilizado para que possamos consultar (SELECT) os dados armazenados
no banco;

— DML - Linguagem de Manipulagdo de Dados: define os comandos utilizados para manipulagcdo de dados no banco (INSERT, UPDATE
e DELETE);

—DDL - Linguagem de Definigdo de Dados: define os comandos utilizados para criagdo (CREATE) de tabelas, views, indices, atualizagdo
dessas estruturas (ALTER), assim como a remogdo (DROP);

— DCL - Linguagem de Controle de Dados: define os comandos utilizados para controlar o acesso aos dados do banco, adicionando
(GRANT) e removendo (REVOKE) permissGes de acesso;

—DTL - Linguagem de Transagao de Dados: define os comandos utilizados para gerenciar as transagdes executadas no banco de dados,
como iniciar (BEGIN) uma transagdo, confirma-la (COMMIT) ou desfazé-la (ROLLBACK).

CONCEITOS DE ORGANIZAGAO E DE GERENCIAMENTO DE ARQUIVOS E PASTAS

Pasta
Sdo estruturas que dividem o disco em vdrias partes de tamanhos variados as quais podem pode armazenar arquivos e outras pastas

(subpastas)®.

S

20 https://www.devmedia.com.br/introducao-a-linguagem-sql/40690
21 https://www.devmedia.com.br/quia/guia-completo-de-sql/38314
22 https://docente.ifrn.edu.br/elieziosoares/disciplinas/informatica/aula-05-manipulacao-de-arquivos-e-pastas
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CONHECIMENTOS ESPECIFICOS

Windows Explorer

O Windows Explorer é um gerenciador de informagdes, arquivos, pastas e programas do sistema operacional Windows da Microsoft?3.
Todo e qualquer arquivo que esteja gravado no seu computador e toda pasta que exista nele pode ser vista pelo Windows Explorer.
Possui uma interface facil e intuitiva.

Na versdo em portugués ele é chamado de Gerenciador de arquivo ou Explorador de arquivos.

O seu arquivo é chamado de Explorer.exe

Normalmente vocé o encontra na barra de tarefas ou no botdo Iniciar > Programas > Acessérios.

L B Meu computador

1 % » Meu computador

Favoritos # Pastas (6)
BB Area de Trabalho

& Downloads i Airea de Trabalho [ & Documentos m Do

% Dropbox

0 Locais recentes
w Musicas ., Videos

m& Grupo doméstico . B :
# Dispositivos e unidades (3)

ESI

1% Meu computador - Acer (C:) &4 Unidade de DVD-RW (D9 —
& Area de Trabalho S 325 G5 livre(s) de 443 GB $ mesdese T SV

!| Decumentos
& Downloads
£ Imagens

W Misicas

H Videos

B Acer (C)

ca ESP (F)

g Rede

Na parte de cima do Windows Explorer vocé tera acesso a muitas fungdes de gerenciamento como criar pastas, excluir, renomear, ex-
cluir histdricos, ter acesso ao prompt de comando entre outras funcionalidades que aparecem sempre que vocé selecionar algum arquivo.

A coluna do lado esquerdo te da acesso direto para tudo que vocé quer encontrar no computador. As pastas mais utilizadas sdo as de
Download, documentos e imagens.

Operagoes basicas com arquivos do Windows Explorer

e Criar pasta: clicar no local que quer criar a pasta e clicar com o botdo direito do mouse e ir em novo > criar pasta e nomear ela. Vocé
pode criar uma pasta dentro de outra pasta para organizar melhor seus arquivos. Caso vocé queira salvar dentro de uma mesma pasta um
arquivo com o mesmo nome, sO sera possivel se tiver extensao diferente. Ex.: maravilha.png e maravilha.doc

Independente de uma pasta estar vazia ou nao, ela permanecera no sistema mesmo que o computador seja reiniciado

e Copiar: selecione o arquivo com o mouse e clique Ctrl + C e va para a pasta que quer colar a cépia e clique Ctrl +V. Pode também
clicar com o botdo direito do mouse selecionar copiar e ir para o local que quer copiar e clicar novamente como o botdo direito do mouse
e selecionar colar.

e Excluir: pode selecionar o arquivo e apertar a tecla delete ou clicar no botdo direito do mouse e selecionar excluir

e Organizar: vocé pode organizar do jeito que quiser como, por exemplo, icones grandes, icones pequenos, listas, conteudos, lista com
detalhes. Estas fungdes estdo na barra de cima em exibir ou na mesma barra do lado direito.

e Movimentar: vocé pode movimentar arquivos e pastas clicando Ctrl + X no arquivo ou pasta e ir para onde vocé quer colar o arquivo
e Clicar Ctrl + V ou clicar com o botdo direito do mouse e selecionar recortar e ir para o local de destino e clicar novamente no botdo direito
do mouse e selecionar colar.

Localizando Arquivos e Pastas

No Windows Explorer tem duas:

Tem uma barra de pesquisa acima na qual vocé digita o arquivo ou pasta que procura ou na mesma barra tem uma opgdo de Pesquisar.
Clicando nesta opgdo terdo mais opgdes para vocé refinar a sua busca.

23 https://centraldefavoritos.com.br/2019/06/05/conceitos-de-organizacao-e-de-gerenciamento-de-informacoes-arquivos-pastas-e-programas/
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CONHECIMENTOS ESPECIFICOS

— Ativos: neste momento, faz-se a utilizagdo dos dados coletados no ataque passivo para, por exemplo, derrubar um sistema, infectar
o sistema com malwares, realizar novos ataques a partir da maquina-alvo ou até mesmo destruir o equipamento (Ex.: interceptagdo, mo-
nitoramento, analise de pacotes).

Politica de Segurancga da Informagao

Este documento ira auxiliar no gerenciamento da seguranca da organizagdo através de regras de alto nivel que representam os prin-
cipios basicos que a entidade resolveu adotar de acordo com a visdo estratégica da mesma, assim como normas (no nivel tatico) e proce-
dimentos (nivel operacional). Seu objetivo sera manter a seguranga da informagao. Todos os detalhes definidos nelas serdo para informar
sobre o que pode e o que é proibido, incluindo:

e Politica de senhas: define as regras sobre o uso de senhas nos recursos computacionais, como tamanho minimo e maximo, regra
de formacdo e periodicidade de troca.

e Politica de backup: define as regras sobre a realizagdo de cdpias de seguranga, como tipo de midia utilizada, periodo de retencdo e
frequéncia de execugdo.

e Politica de privacidade: define como sao tratadas as informag0Oes pessoais, sejam elas de clientes, usuarios ou funcionarios.

e Politica de confidencialidade: define como sdo tratadas as informagdes institucionais, ou seja, se elas podem ser repassadas a ter-
ceiros.

Mecanismos de seguranga

Um mecanismo de seguranga da informacgdo é uma agao, técnica, método ou ferramenta estabelecida com o objetivo de preservar o
conteudo sigiloso e critico para uma empresa.

Ele pode ser aplicado de duas formas:

- Controle fisico: é a tradicional fechadura, tranca, porta e qualquer outro meio que impega o contato ou acesso direto a informagdo
ou infraestrutura que da suporte a ela

— Controle légico: nesse caso, estamos falando de barreiras eletrénicas, nos mais variados formatos existentes, desde um antivirus,
firewall ou filtro anti-spam, o que é de grande valia para evitar infec¢des por e-mail ou ao navegar na internet, passa por métodos de en-
criptagdo, que transformam as informagdes em cédigos que terceiros sem autorizagdo ndo conseguem decifrar e, hd ainda, a certificagao
e assinatura digital, sobre as quais falamos rapidamente no exemplo antes apresentado da emissdo da nota fiscal eletronica.

Todos sdo tipos de mecanismos de seguranca, escolhidos por profissional habilitado conforme o plano de seguranca da informacéo da
empresa e de acordo com a natureza do conteudo sigiloso.

Criptografia

E uma maneira de codificar uma informacdo para que somente o emissor e receptor da informagdo possa decifra-la através de uma
chave que é usada tanto para criptografar e descriptografar a informagao?.

Tem duas maneiras de criptografar informagdes:

e Criptografia simétrica (chave secreta): utiliza-se uma chave secreta, que pode ser um nimero, uma palavra ou apenas uma sequ-
éncia de letras aleatérias, é aplicada ao texto de uma mensagem para alterar o conteddo de uma determinada maneira. Tanto o emissor
guanto o receptor da mensagem devem saber qual é a chave secreta para poder ler a mensagem.

e Criptografia assimétrica (chave publica): tem duas chaves relacionadas. Uma chave publica é disponibilizada para qualquer pessoa
que queira enviar uma mensagem. Uma segunda chave privada é mantida em segredo, para que somente vocé saiba.

Qualquer mensagem que foi usada a chave pubica sé podera ser descriptografada pela chave privada.

Se a mensagem foi criptografada com a chave privada, ela sé podera ser descriptografada pela chave publica correspondente.

A criptografia assimétrica é mais lenta o processamento para criptografar e descriptografar o conteudo da mensagem.

Um exemplo de criptografia assimétrica é a assinatura digital.

e Assinatura Digital: é muito usado com chaves publicas e permitem ao destinatério verificar a autenticidade e a integridade da infor-
magao recebida. Além disso, uma assinatura digital ndo permite o repudio, isto é, o emitente ndo pode alegar que ndo realizou a agdo. A
chave é integrada ao documento, com isso se houver alguma alteragdo de informacdo invalida o documento.

e Sistemas biométricos: utilizam caracteristicas fisicas da pessoa como os olhos, retina, dedos, digitais, palma da mao ou voz.

Firewall

Firewall ou “parede de fogo” é uma solugdo de seguranga baseada em hardware ou software (mais comum) que, a partir de um con-
junto de regras ou instrugdes, analisa o trafego de rede para determinar quais operagGes de transmissdo ou recepgdo de dados podem
ser executadas. O firewall se enquadra em uma espécie de barreira de defesa. A sua missdo, por assim dizer, consiste basicamente em
bloquear trafego de dados indesejado e liberar acessos bem-vindos.
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Virus

Virus é um programa ou parte de um programa de computador,
normalmente malicioso, que se propaga inserindo cdpias de si mes-
mo e se tornando parte de outros programas e arquivos.

Para que possa se tornar ativo e dar continuidade ao processo
de infecgdo, o virus depende da execu¢do do programa ou arquivo
hospedeiro, ou seja, para que o seu computador seja infectado é
preciso que um programa ja infectado seja executado.

O principal meio de propagagdo de virus costumava ser os
disquetes. Com o tempo, porém, estas midias cairam em desuso e
comegaram a surgir novas maneiras, como o envio de e-mail. Atu-
almente, as midias removiveis tornaram-se novamente o principal
meio de propagac¢do, ndo mais por disquetes, mas, principalmente,
pelo uso de pen-drives.

Ha diferentes tipos de virus. Alguns procuram permanecer ocul-
tos, infectando arquivos do disco e executando uma série de ativi-
dades sem o conhecimento do usuario. Ha outros que permanecem
inativos durante certos periodos, entrando em atividade apenas em
datas especificas. Alguns dos tipos de virus mais comuns sao:

— Virus propagado por e-mail: recebido como um arquivo ane-
X0 a um e-mail cujo conteudo tenta induzir o usuario a clicar sobre
este arquivo, fazendo com que seja executado.

— Virus de script: escrito em linguagem de script, como VBS-
cript e JavaScript, e recebido ao acessar uma pagina Web ou por
e-mail, como um arquivo anexo ou como parte do préprio e-mail
escrito em formato HTML.

— Virus de macro: tipo especifico de virus de script, escrito em
linguagem de macro, que tenta infectar arquivos manipulados por
aplicativos que utilizam esta linguagem como, por exemplo, os que
compde o Microsoft Office (Excel, Word e PowerPoint, entre outros).

—Virus de telefone celular: virus que se propaga de celular para
celular por meio da tecnologia bluetooth ou de mensagens MMS
(Multimedia Message Service). A infec¢do ocorre quando um usu-
ario permite o recebimento de um arquivo infectado e o executa.

Worm

Worm é um programa capaz de se propagar automaticamen-
te pelas redes, enviando cépias de si mesmo de computador para
computador.

Diferente do virus, o worm ndo se propaga por meio da inclu-
sdo de copias de si mesmo em outros programas ou arquivos, mas
sim pela execucdo direta de suas copias ou pela exploragdo auto-
matica de vulnerabilidades existentes em programas instalados em
computadores.

Worms sdo notadamente responsaveis por consumir muitos
recursos, devido a grande quantidade de copias de si mesmo que
costumam propagar e, como consequéncia, podem afetar o desem-
penho de redes e a utilizagdo de computadores.

Bot e botnet

Bot é um programa que dispde de mecanismos de comunicagdo
com o invasor que permitem que ele seja controlado remotamente.
Possui processo de infec¢do e propagacgdo similar ao do worm, ou
seja, é capaz de se propagar automaticamente, explorando vulne-
rabilidades existentes em programas instalados em computadores.

A comunicagdo entre o invasor e o computador infectado pelo
bot pode ocorrer via canais de IRC, servidores Web e redes do tipo
P2P, entre outros meios. Ao se comunicar, o invasor pode enviar
instrucOes para que agdes maliciosas sejam executadas, como des-
ferir ataques, furtar dados do computador infectado e enviar spam.
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Um computador infectado por um bot costuma ser chamado de
zumbi (zombie computer), pois pode ser controlado remotamente,
sem o conhecimento do seu dono. Também pode ser chamado de
spam zombie quando o bot instalado o transforma em um servidor
de e-mails e o utiliza para o envio de spam.

Botnet é uma rede formada por centenas ou milhares de com-
putadores zumbis e que permite potencializar as a¢des danosas
executadas pelos bots.

Quanto mais zumbis participarem da botnet mais potente ela
sera. O atacante que a controlar, além de usa-la para seus préprios
ataques, também pode alugd-la para outras pessoas ou grupos que
desejem que uma a¢do maliciosa especifica seja executada.

Algumas das agBes maliciosas que costumam ser executadas
por intermédio de botnets sdo: ataques de negagdo de servico,
propagacdo de codigos maliciosos (inclusive do préprio bot), coleta
de informagGes de um grande niumero de computadores, envio de
spam e camuflagem da identidade do atacante (com o uso de pro-
xies instalados nos zumbis).

Spyware

Spyware é um programa projetado para monitorar as ativida-
des de um sistema e enviar as informacgdes coletadas para terceiros.

Pode ser usado tanto de forma legitima quanto maliciosa, de-
pendendo de como é instalado, das ac¢Oes realizadas, do tipo de
informagdo monitorada e do uso que é feito por quem recebe as
informagdes coletadas. Pode ser considerado de uso:

- Legitimo: quando instalado em um computador pessoal, pelo
préprio dono ou com consentimento deste, com o objetivo de veri-
ficar se outras pessoas o estdo utilizando de modo abusivo ou ndo
autorizado.

— Malicioso: quando executa agbes que podem comprometer a
privacidade do usudrio e a seguranga do computador, como monitorar
e capturar informagdes referentes a navegagdo do usuario ou inseridas
em outros programas (por exemplo, conta de usuario e senha).

Alguns tipos especificos de programas spyware sdo:

— Keylogger: capaz de capturar e armazenar as teclas digitadas
pelo usuario no teclado do computador.

— Screenlogger: similar ao keylogger, capaz de armazenar a po-
si¢do do cursor e a tela apresentada no monitor, nos momentos em
que o mouse é clicado, ou a regido que circunda a posi¢do onde o
mouse é clicado.

— Adware: projetado especificamente para apresentar propa-
gandas.

Backdoor

Backdoor é um programa que permite o retorno de um invasor
a um computador comprometido, por meio da inclusdo de servigos
criados ou modificados para este fim.

Pode ser incluido pela agdo de outros cédigos maliciosos, que
tenham previamente infectado o computador, ou por atacantes,
que exploram vulnerabilidades existentes nos programas instalados
no computador para invadi-lo.

Ap0s incluido, o backdoor é usado para assegurar o acesso fu-
turo ao computador comprometido, permitindo que ele seja aces-
sado remotamente, sem que haja necessidade de recorrer nova-
mente aos métodos utilizados na realizagdo da invasdo ou infecgao
e, na maioria dos casos, sem que seja notado.




