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A apresentagdo é uma excelente forma de abordagem de um
tema, pois podemos resumir e ressaltar os principais assuntos abor-
dados de forma explicativa. As ferramentas que veremos a seguir
facilitam o processo de trabalho com a aplicagdo. Confira:

Area de trabalho

Ao clicarmos para entrar no LibreOffice Impress vamos nos de-
parar com a tela abaixo. Nesta tela podemos selecionar um modelo
para iniciar a apresentagdo. O modelo é uma opgdo interessante
visto que ja possui uma formatagdo prévia facilitando o inicio e de-
senvolvimento do trabalho.

A% EE-832 E-W0O0N

Neste momento ja podemos aproveitar a area interna para es-
crever conteldos, redimensionar, mover as areas delimitadas, ou
até mesmo exclui-las.

No exemplo a seguir perceba que ja escrevi um titulo na caixa
superior e um texto na caixa inferior, também movi com o mouse os
quadrados delimitados para adequa-los melhor.

FRASE MOTIVACIONAL

“A paciéncia & um elemento

fundamental do sucesso” — Bill Gates

Formatagao dos textos:

4, Cortar Cirl+X
[ Copiar Ctrl+C
B Colar Ctrl+V
2| Textondoformatado  Ctrl+Alt+Shift+V
P Texto..

5 Caractere...

9. Parsgrafo...

‘% Marcadores e numeragdes...

Ao Limpar formatacao direta Ctrl+Shift+M
A Editar estilo...

] Anotagio Ctrl+Alt+C

Itens demarcados na figura acima:
— Texto: Largura, altura, espagamento, efeitos.
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— Caractere: Letra, estilo, tamanho.

— Paragrafo: Antes, depois, alinhamento.

— Marcadores e numeragdes: Organizagdo dos elementos e to-
picos.

Outros Recursos interessantes:

iCONE FUNGCAO

Inserir Tabelas

Inserir Imagens

Inserir Graficos
Inserir Caixa de Texto

A=

= - L 1l

Verificagdo e corregdo
ortografica

=

Salvar

=

Com o primeiro slide pronto basta duplica-lo obtendo varios no
mesmo formato, e podemos apenas alterar o texto e imagens para
criar os proximos.

[

LS S

Editar  Exibir

Hpreas

Arquive Inserir  Formatar  Slide Apresentagdo deslides  Fe

B-E-H-0 & B -l &1 -
R&L-B- \NOO|I—-&-L-C

Slides

® I

Cortar Cirl+X

Copiar Cirl+C

Colar Ctrl+V

Novo slide Cirl+M
Duplicar slide
Renomear slide
Qcultar slide
Leiaute

Navegar

Mover

Propriedades...




_SERVIDORES

Navegagao e navegadores da Internet

e [nternet

E conhecida como a rede das redes. A internet é uma colecdo
global de computadores, celulares e outros dispositivos que se co-
municam.

¢ Procedimentos de Internet e intranet

Através desta conexdo, usudrios podem ter acesso a diversas in-
formacgdes, para trabalho, laser, bem como para trocar mensagens,
compartilhar dados, programas, baixar documentos (download),
etc.

o Sites

Uma colegdo de paginas associadas a um endereco www. é cha-
mada web site. Através de navegadores, conseguimos acessar web
sites para operagoes diversas.

e Links

O link nada mais é que uma referéncia a um documento, onde o
usuario pode clicar. No caso da internet, o Link geralmente aponta
para uma determinada pagina, pode apontar para um documento
qualquer para se fazer o download ou simplesmente abrir.

Dentro deste contexto vamos relatar funcionalidades de alguns
dos principais navegadores de internet: Microsoft Internet Explorer,
Mozilla Firefox e Google Chrome.
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Internet Explorer 11

o |[dentificar o ambiente

£ ¢ |Bans

Crgizs do Gavemo  Aceseo 3 Inomagdo  Legilag

3 Gox

e@\a [————
govb

asitiidate

Aoas0 BOVER A
Governo do Brasil

O Internet Explorer é um navegador desenvolvido pela Micro-
soft, no qual podemos acessar sites variados. E um navegador sim-
plificado com muitos recursos novos.

Dentro deste ambiente temos:

— Funcdes de controle de privacidade: Trata-se de fungGes que
protegem e controlam seus dados pessoais coletados por sites;

— Barra de pesquisas: Esta barra permite que digitemos um en-
dereco do site desejado. Na figura temos como exemplo: https://
www.gov.br/pt-br/

— Guias de navegacdo: S3o guias separadas por sites aberto. No
exemplo temos duas guias sendo que a do site https://www.gov.br/
pt-br/ estd aberta.

— Favoritos: Sdo pastas onde guardamos nossos sites favoritos

— Ferramentas: Permitem realizar diversas fungbes tais como:
imprimir, acessar o histérico de navegagdo, configuragdes, dentre
outras.

Desta forma o Internet Explorer 11, torna a navegagao da inter-
net muito mais agradavel, com textos, elementos graficos e videos
que possibilitam ricas experiéncias para os usuarios.

e Caracteristicas e componentes da janela principal do Inter-
net Explorer

Estatisticas Geociéncias Cidades e Estados. Nossos sites

Agéndia de Noticias

Area para exibigio da pagina
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— Favoritos, histérico, senhas e outras configuragdes estardo disponiveis.
— Informagdes do seu perfil sdo salvas na sua Conta do Google.

No canto superior direito, onde esta a imagem com a foto do usudrio, podemos clicar no 12 item abaixo para ativar e desativar.

20

o B8

5 Gerencar suz Conta do Google

Safari

O Safari é o navegador da Apple, e disponibiliza inUmeras fungdes implementadas.

Vejamos:
® Guias
2
5 4 3 7
& |n%-9crgmr¥pmnm ‘ = %
1 4_'1_ ..-_i-_ennp:,'fmm.pm-himpall_ﬂt\igw]lrl ] [Q- Googe o o *"'\
&a [ B Apple Yhoo! GeogleMaps YouTube Wikipédia Moticias ¥ Popular ¥ 6
87 | @wicio- Pottaldate.. [P Topsites T Top Sites T 4

poromow [ Fpematurs b kpamorodspi ]

— Para abrirmos outras guias podemos simplesmente teclar CTRL+ T ou

- b
¢] [Q- Google o (O %
! ? Nova Guia Crl+T
Nova Janela Ctrl+N
Desfazer Ctr+Z
ACESSIBILIDADE A
Refazer Ctrl+Shift+Z
Cortar Ctrl+X
Copiar Ctrl+C
Calar Ctr+V
cia | Receba Notificagées | Aprenda Localizar... Crl+F
Reduzir/Ampliar >

\ W )
N




J

Qr Google | O 2
Personalizar Barra de Ferramentas...
Ocultar Barra de Menu
Ocultar Barra de Favoritos Ctrl+Shift+B
Ocultar Barra de Aba Ctrl+Shift+T
Mostrar Barra de Estado
Mostrar Lista de Leitura Ctrl+5Shift+L
Ativar Tela Cheia F11
Histarico Ctrl+H
NaVEgaga0 P Ivada..
Redefinir o 5afari...

~  Bloguear Janelas Pop-up Ctrl+Shift+K

Preferéncias... Ctrl+,
Ajuda F1
Informar a Apple sobre Erros...
Extensdes do Safari...

T.com/
Sobre o Safari

lobo.com/

om/ v

Correio Eletronico

O correio eletronico, também conhecido como e-mail, é um
servico utilizado para envio e recebimento de mensagens de texto
e outras fungGes adicionais como anexos junto com a mensagem.

Para envio de mensagens externas o usuario devera estar conec-
tado a internet, caso contrdrio ele ficara limitado a sua rede local.

Abaixo vamos relatar algumas caracteristicas basicas sobre o
e-mail

— Nome do Usuario: é o nome de login escolhido pelo usuario
na hora de fazer seu e-mail. Exemplo: jogodasilva, no caso este é
nome do usudrio;

— @ : Simbolo padronizado para uso em correios eletronicos;

— Nome do dominio a que o e-mail pertence, isto é, na maioria
das vezes, a empresa;

Vejamos um exemplo: joaodasilva@gmail.com.br / @hotmail.
com.br / @editora.com.br

— Caixa de Entrada: Onde ficam armazenadas as mensagens re-
cebidas;

— Caixa de Saida: Onde ficam armazenadas as mensagens ainda
ndo enviadas;

— E-mails Enviados: Como o préprio nome diz, é onde ficam os
e-mails que foram enviados;

— Rascunho: Guarda as mensagens que vocé ainda nado termi-
nou de redigir;

— Lixeira: Armazena as mensagens excluidas.

Ao escrever mensagens, temos os seguintes campos:

— Para: é o campo onde serd inserido o enderego do destinatario
do e-mail;

— CC: este campo é usado para mandar copias da mesma men-
sagem. Ao usar esse campo os enderegos aparecerdo para todos os
destinatarios envolvidos;
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— CCO: sua funcionalidade é semelhante ao campo anterior, no
entanto os enderegos s aparecerao para os respectivos donos da
mensagem;

— Assunto: campo destinado ao assunto da mensagem;

— Anexos: sdo dados que sdo anexados a mensagem (imagens,
programas, musica, textos e outros);

— Corpo da Mensagem: espago onde sera escrita a mensagem.

¢ Uso do correio eletronico

— Inicialmente o usudrio devera ter uma conta de e-mail;

— Esta conta podera ser fornecida pela empresa ou criada atra-
vés de sites que fornecem o servigo. As diretrizes gerais sobre a cria-
¢do de contas estdo no tdépico acima;

—Uma vez criada a conta, o usuario podera utilizar um cliente de
e-mail na internet ou um gerenciador de e-mail disponivel;

— Atualmente existem varios gerenciadores disponiveis no mer-
cado, tais como: Microsoft Outlook, Mozila Thunderbird, Opera
Mail, Gmail, etc.;

— O Microsoft outlook é talvez o mais conhecido gerenciador de
e-mail, dentro deste contexto vamos usa-lo como exemplo nos to-
picos adiante, lembrando que todos funcionam de formas bastante
parecidas.

e Preparo e envio de mensagens

H S - Semtitulo ~ Mensagem (HTML)

Arquive  [NVEESSN nscir  Opgses  FormatarTeto  Revisio  Ajuda

Q Diga-me o que vocé descjafazer

BRI mJ
[ Yo
Colar Cataloge de Verificar Anexar Assinatura

Enderecos Nomes | Arquivo~
Texto Bisico Nomes Incluir Marcas [ ~

D. 1> Acompanhamento -
= ! Alta Prioridade

4 Baixa Prioridade.
Area de Transferéncia o

Para... | [iozosiva@amail.com

=

Enviar.

c

o

Teste para apostila

ﬁ J—

Presados Senhores;

AREA PARA DIGITAGAO DA MENSAGEM

Isto é um teste.

e Boas praticas para criagdo de mensagens

— Uma mensagem devera ter um assunto. E possivel enviar
mensagem sem o Assunto, porém ndo é o adequado;

— A mensagem deverd ser clara, evite mensagens grandes ao
extremo dando muitas voltas;

— Verificar com cuidado os destinatarios para o envio correto de
e-mails, evitando assim problemas de envios equivocados.

e Anexagao de arquivos

Mensagem (HTML)

a Q

Diga-me o que vnré deceia fazer

> Acompanhamento ~
! Alta Prioridade

Catélogo de Verificar
¥ Baixa Prioridade

Enderegos Momes
Marcas ]

MNomes Incluir




Uma fungdo adicional quando criamos mensagens é de anexar
um documento a mensagem, enviando assim juntamente com o
texto.

e Boas praticas para anexar arquivos a mensagem

— E-mails tem limites de tamanho, ndo podemos enviar coisas
que excedem o tamanho, estas mensagens irdo retornar;

— Deveremos evitar arquivos grandes pois além do limite do
e-mail, estes demoram em excesso para serem carregados.

Computacdo de nuvem (Cloud Computing)

e Conceito de Nuvem (Cloud)

Internet

A “Nuvem”, também referenciada como “Cloud”, sdo os servigos
distribuidos pela INTERNET que atendem as mais variadas deman-
das de usuarios e empresas.

A internet é a base da computagdo em nuvem, os servidores
remotos detém os aplicativos e servicos para distribui-los aos usua-
rios e as empresas.

A computagdo em nuvem permite que os consumidores alu-
guem uma infraestrutura fisica de um data center (provedor de ser-
vigos em nuvem). Com acesso a Internet, os usudrios e as empresas
usam aplicativos e a infraestrutura alugada para acessarem seus
arquivos, aplicacGes, etc., a partir de qualquer computador conec-
tado no mundo.

Desta forma todos os dados e aplicagdes estdo localizadas em
um local chamado Data Center dentro do provedor.

A computagdo em nuvem tem inUmeros produtos, e esses pro-
dutos sdo subdivididos de acordo com todos os servigos em nuvem,
mas os principais aplicativos da computacdo em nuvem estdo nas
areas de: Negdcios, Industria, Saude, Educagdo, Bancos, Empresas
de TI, Telecomunicagdes.
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e Armazenamento de dados da nuvem (Cloud Storage)

share ‘

~CLOUD

STORAGE

pictures documents

contacts files

A ideia de armazenamento na nuvem ( Cloud Storage ) é sim-
ples. E, basicamente, a gravacdo de dados na Internet.

Este envio de dados pode ser manual ou automatico, e uma vez
que os dados estdo armazenados na nuvem, eles podem ser aces-
sados em qualquer lugar do mundo por vocé ou por outras pessoas
que tiverem acesso.

S3do exemplos de Cloud Storage: DropBox, Google Drive, One-
Drive.

As informagGes sdo mantidas em grandes Data Centers das em-
presas que hospedam e sdo supervisionadas por técnicos respon-
saveis por seu funcionamento. Estes Data Centers oferecem relato-
rios, graficos e outras formas para seus clientes gerenciarem seus
dados e recursos, podendo modificar conforme a necessidade.

O armazenamento em nuvem tem as mesmas caracteristicas
gue a computagdo em nuvem que vimos anteriormente, em termos
de praticidade, agilidade, escalabilidade e flexibilidade.

Além dos exemplos citados acima, grandes empresas, tais como
a IBM, Amazon, Microsoft e Google possuem servigos de nuvem
que podem ser contratados.

OUTLOOK

O Microsoft Outlook é um gerenciador de e-mail usado princi-
palmente para enviar e receber e-mails. O Microsoft Outlook tam-
bém pode ser usado para administrar varios tipos de dados pes-
soais, incluindo compromissos de calendario e entradas, tarefas,
contatos e anotagdes.




e CC — este campo é usado para mandar cépias da mesma men-
sagem. Ao usar este campo os enderegos aparecerdo para todos os
destinatdrios envolvidos.

e CCO - sua funcionalidade é semelhante ao campo anterior,
no entanto os enderegos s6 aparecerdo para os respectivos donos;

e Assunto — campo destinado ao assunto da mensagem.

* Anexos — sdo dados que sdo anexados a mensagem (imagens,
programas, musica, textos e outros.)

e Corpo da Mensagem — espago onde serd escrita a mensagem.

Contas de e-mail

E um endereco de e-mail vinculado a um dominio, que est3
apto a receber e enviar mensagens, ou até mesmo guarda-las con-
forme a necessidade.

Adicionar conta de e-mail
Siga os passos de acordo com as imagens:

=l

Arquivo fagina Inicial Enviar/Receber Pasta Exibir

EXE Q@ R ¢

a@ Excluir Arquivar

Novo MNovos Responder Responder Enca

Email [ltens - a Todos
Movo Excluir Responder
4 Favoritos N
Caixa de entrada 1292 o
Todas MNao lidos

Infarmagfes

Informacdes sobre Col
r: IRAR DT

I + Adicionar Conta

Abrir e Exportar

Salbvar coma

Configuragbes de Conta

Imprimir |_. ]
a3 Altere configuragBes para esta conta ou confy
Configuragdes Obtenha o aplicative Outlook para 105 o
de Conta ~

Conta

A partir dai devemos seguir as diretrizes sobre nomes de e-mail,
referida no item “Enderecos de e-mail”.

INFORMATICA

=
&

Criar nova mensagem de e-mail

Arquive Pasta Exibir

Ajuda 0

7 1 | & e I R T
BEXB|Q R §a

Nove MNoves Excluir Arquivar | Responder Responder Encaminhar 55, .
Emad Itens - ¥ 2 Todos e
Excluir Responder
itos X

Pesguisar Cama de Comesg Atual

Ao clicar em novo e-mail é aberto uma outra janela para digita-
¢do do texto e colocar o destinatdrio, podemos preencher também
os campos CC (cdpia), e o campo CCO (copia oculta), porém esta
outra pessoa ndo estara visivel aos outros destinatarios.

Enviar
De acordo com a imagem a seguir, o botdo Enviar fica em evi-
déncia para o envio de e-mails.

Ceo,.,

Assunto

Encaminhar e responder e-mails

Funcionalidades importantes no uso didrio, vocé responde a
e-mail e os encaminha para outros enderecos, utilizando os bot&es
indicados. Quando clicados, tais botdes ativam o quadros de texto,
para a indicagdo de enderegos e digitacdo do corpo do e-mail de
resposta ou encaminhamento.

Mensagemn de Teste do Micr

[~ x | p— P_'- Responder * - Mover para: 7
S E—J Responder a Todds 3 Para o Gerente
& . Excluir Arquivar i i - s e
“ =3 Encaminhar ~h | Email de Equipe [
Exchuir Etapas Répidas M
lag= wingadista2 §
MO

Mensagem de Teste do Microsoft Qutlook




E essencial para a prote¢do do conjunto de dados de uma corpo-
ragao, sendo também fundamentais para as atividades do negdcio.

Quando bem aplicada, é capaz de blindar a empresa de ataques
digitais, desastres tecnoldgicos ou falhas humanas. Porém, qual-
quer tipo de falha, por menor que seja, abre brecha para proble-
mas.

A seguranca da informagdo se baseia nos seguintes pilares®:

— Confidencialidade: o contelddo protegido deve estar disponi-
vel somente a pessoas autorizadas.

— Disponibilidade: é preciso garantir que os dados estejam
acessiveis para uso por tais pessoas quando for necessario, ou seja,
de modo permanente a elas.

- Integridade: a informagdo protegida deve ser integra, ou seja,
sem sofrer qualquer altera¢do indevida, ndo importa por quem e
nem em qual etapa, se no processamento ou no envio.

— Autenticidade: a ideia aqui é assegurar que a origem e autoria
do conteudo seja mesmo a anunciada.

Existem outros termos importantes com os quais um profissio-
nal da drea trabalha no dia a dia.

Podemos citar a legalidade, que diz respeito a adequagdo do
conteudo protegido a legislagdo vigente; a privacidade, que se re-
fere ao controle sobre quem acessa as informacgdes; e a auditoria,
que permite examinar o histérico de um evento de seguranca da
informacao, rastreando as suas etapas e os responsaveis por cada
uma delas.

Alguns conceitos relacionados a aplicagdo dos pilares

- Vulnerabilidade: pontos fracos existentes no conteudo prote-
gido, com potencial de prejudicar alguns dos pilares de seguranca
da informacgdo, ainda que sem intengdo

— Ameaga: elemento externo que pode se aproveitar da vulne-
rabilidade existente para atacar a informagao sensivel ao negdcio.

— Probabilidade: se refere a chance de uma vulnerabilidade ser
explorada por uma ameaca.

— Impacto: diz respeito as consequéncias esperadas caso o con-
teudo protegido seja exposto de forma ndo autorizada.

— Risco: estabelece a relagdo entre probabilidade e impacto,
ajudando a determinar onde concentrar investimentos em segu-
ranga da informacao.

Tipos de ataques

Cada tipo de ataque tem um objetivo especifico, que sdo eles®:

— Passivo: envolve ouvir as trocas de comunicagdes ou gravar de
forma passiva as atividades do computador. Por si s6, o ataque pas-
sivo ndo é prejudicial, mas a informagdo coletada durante a sessdo
pode ser extremamente prejudicial quando utilizada (adulteracdo,
fraude, reprodugao, bloqueio).

— Ativos: neste momento, faz-se a utilizagdo dos dados coleta-
dos no ataque passivo para, por exemplo, derrubar um sistema, in-
fectar o sistema com malwares, realizar novos ataques a partir da
maquina-alvo ou até mesmo destruir o equipamento (Ex.: intercep-
tagdo, monitoramento, analise de pacotes).

5 https://bit.ly/2E5beRr
6 https://www.diegomacedo.com.br/modelos-e-mecanismos-de-segu-
ranca-da-informacao/

INFORMATICA

(140)

Politica de Seguranga da Informagao

Este documento ird auxiliar no gerenciamento da seguranga
da organizagdo através de regras de alto nivel que representam os
principios bdsicos que a entidade resolveu adotar de acordo com
a visdo estratégica da mesma, assim como normas (no nivel tati-
co) e procedimentos (nivel operacional). Seu objetivo serd manter
a seguranca da informagdo. Todos os detalhes definidos nelas serdo
para informar sobre o que pode e o que é proibido, incluindo:

e Politica de senhas: define as regras sobre o uso de senhas nos
recursos computacionais, como tamanho minimo e maximo, regra
de formacdo e periodicidade de troca.

e Politica de backup: define as regras sobre a realizagdo de cé-
pias de seguranca, como tipo de midia utilizada, periodo de reten-
¢do e frequéncia de execugdo.

e Politica de privacidade: define como sdo tratadas as informa-
¢cOes pessoais, sejam elas de clientes, usuarios ou funcionarios.

e Politica de confidencialidade: define como sdo tratadas as
informacgdes institucionais, ou seja, se elas podem ser repassadas
a terceiros.

Mecanismos de seguranga

Um mecanismo de seguranca da informagdo é uma agdo, técni-
ca, método ou ferramenta estabelecida com o objetivo de preservar
o conteudo sigiloso e critico para uma empresa.

Ele pode ser aplicado de duas formas:

— Controle fisico: é a tradicional fechadura, tranca, porta e qual-
quer outro meio que impega o contato ou acesso direto a informa-
¢do ou infraestrutura que da suporte a ela

— Controle légico: nesse caso, estamos falando de barreiras ele-
tronicas, nos mais variados formatos existentes, desde um antivi-
rus, firewall ou filtro anti-spam, o que é de grande valia para evitar
infecgdes por e-mail ou ao navegar na internet, passa por métodos
de encriptagdo, que transformam as informagdes em codigos que
terceiros sem autorizagdo ndo conseguem decifrar e, ha ainda, a
certificagdo e assinatura digital, sobre as quais falamos rapidamente
no exemplo antes apresentado da emissdo da nota fiscal eletrénica.

Todos sao tipos de mecanismos de segurancga, escolhidos por
profissional habilitado conforme o plano de seguranca da informa-
¢do da empresa e de acordo com a natureza do conteudo sigiloso.

Criptografia

E uma maneira de codificar uma informag3o para que somen-
te o emissor e receptor da informagdo possa decifra-la através de
uma chave que é usada tanto para criptografar e descriptografar a
informacdo’.

Tem duas maneiras de criptografar informacgdes:

e Criptografia simétrica (chave secreta): utiliza-se uma chave
secreta, que pode ser um numero, uma palavra ou apenas uma
sequéncia de letras aleatdrias, é aplicada ao texto de uma mensa-
gem para alterar o conteddo de uma determinada maneira. Tanto
0 emissor quanto o receptor da mensagem devem saber qual é a
chave secreta para poder ler a mensagem.

e Criptografia assimétrica (chave publica):tem duas chaves re-
lacionadas. Uma chave publica é disponibilizada para qualquer pes-
soa que queira enviar uma mensagem. Uma segunda chave privada
é mantida em segredo, para que somente vocé saiba.

7 https.//centraldefavoritos.com.br/2016/11/19/conceitos-de-prote-
cao-e-seguranca-da-informacao-parte-2/




