La"ﬁ"@ﬁ'ﬂ \

COD: OP-094FV-24
7908403549856

UFOP-MG

UNIVERSIDADE FEDERAL DE OURO PRETO

Assistente em Administracao

EDITAL PROGEP N2 87, DE 21 DE DEZEMBRO DE 2023



iNDICE

Lingua Portuguesa

1. Compreensdo € iNTErpretagao B TEXEOS. .iouiiiiiiiie it ettt etee e et te sttt e st e et e sttt e steesbeesseeenseeesseenseeenseesaseeseesnseesaseenseesnseenseesnseanns
2. COBSA0 € COBIENCIA TEXLURIS. .veeuvreruriertireieeiteestteeteesiteesteesaeesteeenteesaseessaeesseessseassseasseenseeanseesnseesaseenseessseeaseeenseesssaenseesnseesnneensenss
T \ToTolo 1ot ISRV o T o T Tor- To TN [T T={ U] ) or- PRSP
4. Estudo das modalidades oral @ @SCrita da lINGUA .......iicuiiiiiiii et e e e e e s ba e e e sate e e e sateeesateeesnbaeeessseaennes
5. Concordancia VErbal @ NOMINGL. ..c..ecui oottt st e bt et e a e e s bt e abeshe e besabesbe e s s e eaeenbeebeenbesbeenbeensenaean
LT (=YY Vol = Y=Y 4 o - I = a T 411 - | PO PRSP
7. Emprego do Sinal iNAICAtIVO 0@ CraSE. ...ccuiiiiiiiieiieiiie it erite ettt et e st e st e e bee st e e teessseessaeesseessseeseeanseesnseeseeensaessseenseessseensenan
S T 2o oY {UF-Tor- o T OO PSPPSRI
9. Ortografia

B Yol (U= Lo Lo I =4 - 11 (o= PSP PRSRUSPRPRINt
11, EStUAO das Classes 0@ PalaVras......uuiicuiieiiieiiiiieeeiiieeeiiee st e st e e st e e s s ba e e sabe e e sabbeessabeaesbaeeesabaeesaabaeesnsbaeesaseeesnsbeaesnsaeesanbanenns

Matematica

1. Conjuntos numéricos: naturais, inteiros, racionais, irracionais e reais. Operagées fundamentais.........cceceevvvevciiercveeneesereennnn.
Y [ =13 o = e (=N TU ] 0 1= = Tor- Lo FR OO OO OUPPOTPPPTUP
3. divisibilidade, fatoragdo, maximo divisor comum e minimo MUIPIO COMUM ...cuiiiiiiiiieeiiecie e
4. operagOes com fragGes, representacdo decimal, nimeros decimais periddicos e ndo-periddicos. .......cccvvveeecivreecieeesiiee e,
5. Minimo multiplo comum — MMC e maximo divisor COMUM — IMIDC. .......cccvuiiiiiieiieniieeieeeieesieeereesreesaeeereesaeeseessseessaeeseesnnes
6.  Matematica COMEICIal: FAZOES, PrOPOIGOES ...uvieirriteiitrtteritteeestteeeetteeeatreesasteeesasteesssseeesssseesssseesasteeesastessssseesssseesssseeesssseesnssens
7. 1egra de trés SIMPIES € COMPOSTA. ..iiiiiiiiiiiiiiieiiteieeeteestteertee sttt esteesteeseaeesbeessbeessseesseeasseeaseeassaessseanseeassesssseenseeessaessseanseessseensenn
T o] (ol =T o] = =4= o o F O PP P PP PP UPPPPPPPRROORPRE
S TN U o 1Y [ o o] 1T O S PSPTUURRP
10. Cdlculo Algébrico: equagbes do 12 e 22 graus. Raizes de uma equagao algébriCa......cccvvuiiiriiieiriiie e
11. Estatistica: conceitos fundamentais de estatistica descritiva (populagdo, amostra € amostragem)........ceceveevvereeniereenenneennes
12. Medidas de tendéncia central (média, Moda € MEAIANA). ...cccueiiiiriiiiiiei ettt et ere e e e eab e e e ebeeeeetbeeesatbeeesbeeeseareeas
13. Sequéncias: progressoes aritMeETiCas € GEOMETIICAS. ....ccvviiiiiieeeiireeeireeeeireeesreeeesaeeesrtbeeesbreessssaeeessseeassesesasseeesasseesaseeensssees
14. Geometria plana: areas e perimetros — Tridngulos, quadrilateros e circunfer@ncias.......ccceecveeeeiieeecciiee e

Raciocinio Logico

1.

2.

Nogdes basicas da légica matematica: proposi¢des, problemas com tabelas, argumentac¢do e associagdo ldgica. Verdades e

mentiras: resolucdo de problemas. Diagramas légicos e sequéncias ldgicas. Orientagcdo espacial e temporal........ccccccvveenneen.

Casa de pombos

29
35
35
40
41

41
42
43
44
46
51
55
56
58

71
92




INDICE
Informatica Bdsica

1. Sistemas operacionais: conhecimentos do ambiente Windows. Windows 10: configuragGes bdsicas do Sistema Operacional
(painel de controle). Organizagdo de pastas e arquivos. Operagdes de manipulagdo de pastas e arquivos (criar, copiar, mover,

EXCIUIT © TEIMOMIBA) .. ittt ettt e et e et e e te e s tte e e beesabeesaeeeteeaseaeaseeesseeasseenseeaabeesaseesseeesseeseeeaseeasseenseesnsaesaneeseesnseens 95
2.  Editor de texto Microsoft Word 2016 e superior: cria¢do, edi¢do, formatagao e impressdo. Criagdo e manipulagao de tabelas.

Insercdo e formatacao de graficos e figuras. Geragao de Mala dir€la ....cccueiiiiiiiiiiiieccic e e 97
3. Planilha eletrénica Microsoft Excel 2016 e superior: criagdo, edi¢cdo, formatagdo e impressao. Utilizacdo de férmulas. Geragao

de graficos. Classificagdo € 0rganizagdo dE JATOS .......iccuiiiiiieiiieiie ettt et e b e e sbe e et e e ssaeebeeesteesrseebeeerbeessseenseas 105
4. Software de apresentagdes PowerPoint 2016 e superior: cria¢do, edi¢do, formatagdo e impressdo das apresentagoes......... 112

Correio eletronico (receber e enviar mensagens, anexos, catalogos de enderego, organizacdo das mensagens) .........cccve... 118

6. Conhecimentos de internet: no¢des basicas. Navegadores (Google Chrome, Mozilla Firefox e Microsoft Edge) 121
7.  Formuldrio do Google, elaboragdo, manutengdo e abstragdo dos dados.........cccverieerieeiiienie e 127
8. Seguranga. Conceitos de seguranca da informagao. Classificagdo da informacdo, seguranga fisica e seguranca logica. Analise

e gerenciamento de riscos. Ameaca, tipos de ataques e vulnerabilidade. Ataques e protec¢Ges relativos a hardware, sistemas

operacionais, aplicagdes, bancos de dAadOS € FEUES........c.eiiiieiiieee ettt e et e st e e e e teesnteebeesnbeesnseenseas 135
9. LeiGeral de Protecdo de Dados PESSO@IS (LGPD)......cccuiiiiieiuierieeeieesiieeieesaeesieesteessseesseessseessseesseessseessessnsesssseessesssessssessseenses 139

Legislacdo

1. Constituicdo da Republica Federativa do Brasil de 1988: Principios Fundamentais; Direitos e Garantias Fundamentais; Organi-

P17 (ol [0 J1 3 7 o Lo TP 155
2. Decreton?1.171, de 22 de junho de 1994. Aprova o Cédigo de Etica Profissional do Servidor Publico Civil do Poder Executivo

[ <To 1T - | PSRRI 173
3. Lein28.112, de 11 de dezembro de 1990. Dispde sobre o regime juridico dos servidores publicos civis da Unido, das autar-

quias e das fuNdagies PUDBIICAS FEABIAIS ......uiiiiiiii ittt et e st e e et e e e tae e e s baeeesabaeeesbeeesssseeessseaesnseeaenn 176
4. Lein212.527, de 18 de novembro de 2011. Regula o acesso a informagdes previsto no inciso XXXIIl do art. 52, no inciso Il do

§32doart. 37 e no § 22 do art. 216 da Constituicdo Federal; altera a Lei n2 8.112, de 11 de dezembro de 1990; revoga a Lei

n2 11.111, de 5 de maio de 2005, e dispositivos da Lei n2 8.159, de 8 de janeiro de 1991; e da outras providéncias. ............ 201
5.  Normas Bdasicas sobre o Processo Administrativo no ambito da Administracdo Federal .......ccoeeeeuiieeiiieicciee e 231
6. Estatuto da Universidade FEderal de OUIO PretO........ciiiiiiiieiieeieeeiie ettt ettt st et e et e st e e bt e eateesateesseesnbeesnseenneennneas 241

7. Regimento Geral da Universidade Federal de QU0 PretO .......cciiiiiieiiiiiee et citee ettt e et e etre e et e e e saae e e staee s sateeessareeessaeeasnnns 251




LINGUA PORTUGUESA

Utilizagdo de sindnimos, hiperdnimos, nomes
COESAO LEXICAL genéricos ou palavras que possuem sentido aproximado
e pertencente a um mesmo grupo lexical.

A minha casa é clara. Os quartos, a sala e a
cozinha tém janelas grandes.

Coeréncia

Nesse caso, é importante conferir se a mensagem e a conexao de ideias fazem sentido, e seguem uma linha clara de raciocinio.

Existem alguns conceitos bdsicos que ajudam a garantir a coeréncia. Veja quais sdo os principais principios para um texto coerente:

e Principio da ndo contradigdo: ndo deve haver ideias contraditdrias em diferentes partes do texto.

e Principio da ndo tautologia: a ideia ndo deve estar redundante, ainda que seja expressa com palavras diferentes.

e Principio da relevancia: as ideias devem se relacionar entre si, ndo sendo fragmentadas nem sem propdsito para a argumentacdo.

e Principio da continuidade tematica: é preciso que o assunto tenha um seguimento em relagdo ao assunto tratado.

 Principio da progressao semantica: inserir informagdes novas, que sejam ordenadas de maneira adequada em relagdo a progressao
de ideias.

Para atender a todos os principios, alguns fatores sdo recomenddveis para garantir a coeréncia textual, como amplo conhecimento
de mundo, isto é, a bagagem de informagdes que adquirimos ao longo da vida; inferéncias acerca do conhecimento de mundo do leitor;
e informatividade, ou seja, conhecimentos ricos, interessantes e pouco previsiveis.

NOGCOES DE VARIACAO LINGUISTICA.

E possivel encontrar no Brasil diversas variacdes linguisticas, como na linguagem regional. Elas retinem as variantes da lingua que
foram criadas pelos homens e sdo reinventadas a cada dia.

Delas surgem as variagGes que envolvem vdrios aspectos histéricos, sociais, culturais, geograficos, entre outros.

Nenhuma lingua é usada de maneira uniforme por todos os seus falantes em todos os lugares e em qualquer situagao. Sabe-se que,
numa mesma lingua, ha formas distintas para traduzir o mesmo significado dentro de um mesmo contexto.

As variagOes que distinguem uma variante de outra se manifestam em quatro planos distintos, a saber: fonico, morfoldgico, sintatico
e lexical.

Variag6es Morfolégicas

Ocorrem nas formas constituintes da palavra. As diferengas entre as variantes ndo sao tantas quanto as de natureza fénica, mas ndo
sdo despreziveis. Como exemplos, podemos citar:

— uso de substantivos masculinos como femininos ou vice-versa: duzentas gramas de presunto (duzentos), a champanha (o champa-
nha), tive muita dé dela (muito dé), mistura do cal (da cal).

—a omissdo do “s” como marca de plural de substantivos e adjetivos (tipicos do falar paulistano): os amigo e as amiga, os livro indica-
do, as noite fria, os caso mais comum.

— o enfraquecimento do uso do modo subjuntivo: Espero que o Brasil reflete (reflita) sobre o que aconteceu nas ultimas elei¢des; Se
eu estava (estivesse) 13, ndo deixava acontecer; Ndo é possivel que ele esforgou (tenha se esfor¢ado) mais que eu.

— 0 uso do prefixo hiper- em vez do sufixo -issimo para criar o superlativo de adjetivos, recurso muito caracteristico da linguagem jo-
vem urbana: um cara hiper-humano (em vez de humanissimo), uma prova hiperdificil (em vez de dificilima), um carro hiperpossante (em
vez de possantissimo).

— a conjugacdo de verbos irregulares pelo modelo dos regulares: ele interviu (interveio), se ele manter (mantiver), se ele ver (vir) o
recado, quando ele repor (repuser).

—a conjugacao de verbos regulares pelo modelo de irregulares: vareia (varia), negoceia (negocia).

VariagGes Fonicas

Ocorrem no modo de pronunciar os sons constituintes da palavra. Entre esses casos, podemos citar:

—areducdo de proparoxitonas a paroxitonas: Petrdpis (Petrépolis), forfi (fésforo), porva (pdlvora), todas elas formas tipicas de pessoas
de baixa condigdo social.

— A pronuncia do “I” final de silaba como “u” (na maioria das regides do Brasil) ou como “I” (em certas regiGes do Rio Grande do Sul e
Santa Catarina) ou ainda como “r” (na linguagem caipira): quintau, quintar, quintal; pastéu, paster, pastel; fardu, fardr, farol.

—deslocamento do “r” no interior da silaba: largato, preguntar, estrupo, cardeneta, tipicos de pessoas de baixa condicdo social.

—a queda do “r” final dos verbos, muito comum na linguagem oral no portugués: fald, vendé, curti (em vez de curtir), compo.

— 0 acréscimo de vogal no inicio de certas palavras: eu me alembro, o passaro avoa, formas comuns na linguagem classica, hoje fre-
guentes na fala caipira.

— a queda de sons no inicio de palavras: océ, cé, ta, tava, marelo (amarelo), margoso (amargoso), caracteristicas na linguagem oral
coloquial.

uln




VariagGes Sintaticas

Correlagdo entre as palavras da frase. No dominio da sintaxe,
como no da morfologia, ndo sdo tantas as diferengas entre uma va-
riante e outra. Como exemplo, podemos citar:

— a substituicdo do pronome relativo “cujo” pelo pronome
“gque” no inicio da frase mais a combinagdo da preposi¢do “de” com
o pronome “ele” (=dele): E um amigo que eu ja conhecia a familia
dele (em vez de cuja familia eu ja conhecia).

— a mistura de tratamento entre tu e vocé, sobretudo quando
se trata de verbos no imperativo: Entra, que eu quero falar com
vocé (em vez de contigo); Fala baixo que a sua (em vez de tua) voz
me irrita.

— auséncia de concordancia do verbo com o sujeito: Eles che-
gou tarde (em grupos de baixa extragdo social); Faltou naquela se-
mana muitos alunos; Comentou-se os episodios.

— 0 uso de pronomes do caso reto com outra fungdo que ndo
a de sujeito: encontrei ele (em vez de encontrei-o) na rua; ndo irdo
sem vocé e eu (em vez de mim); nada houve entre tu (em vez de ti)
eele.

— o uso do pronome lhe como objeto direto: ndo lhe (em vez de
“0”) convidei; eu Ilhe (em vez de “0”) vi ontem.

—a auséncia da preposi¢do adequada antes do pronome relati-
vo em func¢do de complemento verbal: sdo pessoas que (em vez de:
de que) eu gosto muito; este é o melhor filme que (em vez de a que)
eu assisti; vocé é a pessoa que (em vez de em que) eu mais confio.

VariagGes Léxicas

Conjunto de palavras de uma lingua. As variantes do plano do
|éxico, como as do plano fonico, sdo muito numerosas e caracteri-
zam com nitidez uma variante em confronto com outra. Sdo exem-
plos possiveis de citar:

— as diferencgas lexicais entre Brasil e Portugal sdo tantas e, as
vezes, tdo surpreendentes, que tém sido objeto de piada de lado a
lado do Oceano. Em Portugal chamam de cueca aquilo que no Brasil
chamamos de calcinha; o que chamamos de fila no Brasil, em Por-
tugal chamam de bicha; café da manhd em Portugal se diz pequeno
almogo; camisola em Portugal traduz o mesmo que chamamos de
suéter, malha, camiseta.

— a escolha do adjetivo maior em vez do advérbio muito para
formar o grau superlativo dos adjetivos, caracteristicas da lingua-
gem jovem de alguns centros urbanos: maior legal; maior dificil;
Esse amigo é um carinha maior esforgado.

Designagdes das Variantes Lexicais:

— Arcaismo: palavras que ja cairam de uso. Por exemplo, um
bobalhdo era chamado de coid ou bocd; em vez de refrigerante usa-
va-se gasosa; algo muito bom, de qualidade excelente, era supimpa.

— Neologismo: contrario do arcaismo. Sdo palavras recém-cria-
das, muitas das quais mal ou nem entraram para os dicionarios. A na
computagdo tem varios exemplos, como escanear, deletar, printar.

— Estrangeirismo: emprego de palavras emprestadas de outra
lingua, que ainda ndo foram aportuguesadas, preservando a forma
de origem. Nesse caso, ha muitas expressées latinas, sobretudo da
linguagem juridica, tais como: habeas-corpus (literalmente, “tenhas
o corpo” ou, mais livremente, “estejas em liberdade”), ipso facto
(“pelo préprio fato de”, “por isso mesmo.

As palavras de origem inglesas sdo varias: feeling (“sensibilida-
de”, capacidade de percepcdo), briefing (conjunto de informacgGes
basicas).

LINGUA PORTUGUESA

— Jargdo: vocabulario tipico de um campo profissional como
a medicina, a engenharia, a publicidade, o jornalismo. Furo é no-
ticia dada em primeira mao. Quando o furo se revela falso, foi uma
barriga.

— Giria: vocabuldrio especial de um grupo que nao deseja ser
entendido por outros grupos ou que pretende marcar sua identida-
de por meio da linguagem. Por exemplo, levar um lero (conversar).

— Preciosismo: é um |éxico excessivamente erudito, muito raro:
procrastinar (em vez de adiar); cinesiforo (em vez de motorista).

— Vulgarismo: o contrario do preciosismo, por exemplo, de
saco cheio (em vez de aborrecido), se ferrou (em vez de se deu mal,
arruinou-se).

Tipos de Variagao

As variagdes mais importantes, sdo as seguintes:

— Sociocultural: Esse tipo de variagdo pode ser percebido com
certa facilidade.

— Geogrdfica: é, no Brasil, bastante grande. Ao conjunto das
caracteristicas da prondncia de uma determinada regido da-se o
nome de sotaque: sotaque mineiro, sotaque nordestino, sotaque
galcho etc.

— De Situagdo: sdo provocadas pelas alteragdes das circuns-
tancias em que se desenrola o ato de comunica¢do. Um modo de
falar compativel com determinada situa¢do é incompativel com
outra

— Historica: as linguas se alteram com o passar do tempo e com
o uso. Muda a forma de falar, mudam as palavras, a grafia e o senti-
do delas. Essas altera¢des recebem o nome de variagdes historicas.

ESTUDO DAS MODALIDADES ORAL E ESCRITA DA
LINGUA

E a capacidade que possuimos de expressar nossos
pensamentos, ideias, opinides e sentimentos. A linguagem esta re-
lacionada a fendmenos comunicativos; onde ha comunicagdo, ha
linguagem.

Podemos usar inUmeros tipos de linguagens para estabelecer-
mos atos de comunicagdo, tais como: sinais, simbolos, sons, gestos
e regras com sinais convencionais (linguagem escrita e linguagem
mimica, por exemplo).

Num sentido mais genérico, a linguagem pode ser classificada
como qualquer sistema de sinais que se valem os individuos para
comunicar-se. Podendo ser dividida em:

Linguagem Verbal (falada): aquela que faz uso das pala-
vras para comunicar algo.

Linguagem Nao Verbal (escrita): aquela que utiliza outros mé-
todos de comunicagdo, que ndo sao as palavras. Dentre elas estdo
a linguagem de sinais, as placas e sinais de transito, a linguagem
corporal, uma figura, a expressao facial, um gesto, etc.

Lingua

E um instrumento de comunicagdo, sendo composta por regras
gramaticais que possibilitam que determinado grupo de falantes
consiga produzir enunciados que lhes permitam comunicar-se e
compreender-se. Como por exemplo, os falantes da lingua portu-
guesa.




— Passivo: envolve ouvir as trocas de comunicagdes ou gravar
de forma passiva as atividades do computador. Por si s6, o ataque
passivo ndo é prejudicial, mas a informagdo coletada durante a ses-
sdo pode ser extremamente prejudicial quando utilizada (adultera-
¢ao, fraude, reprodugdo, bloqueio).

— Ativos: neste momento, faz-se a utilizagdo dos dados cole-
tados no ataque passivo para, por exemplo, derrubar um sistema,
infectar o sistema com malwares, realizar novos ataques a partir da
maquina-alvo ou até mesmo destruir o equipamento (Ex.: intercep-
tacdo, monitoramento, analise de pacotes).

Politica de Seguran¢a da Informagao

Este documento ird auxiliar no gerenciamento da seguranga
da organizagdo através de regras de alto nivel que representam os
principios basicos que a entidade resolveu adotar de acordo com
a visdo estratégica da mesma, assim como normas (no nivel tati-
co) e procedimentos (nivel operacional). Seu objetivo serd manter
a seguranca da informacdo. Todos os detalhes definidos nelas serdo
para informar sobre o que pode e o que é proibido, incluindo:

¢ Politica de senhas: define as regras sobre o uso de senhas nos
recursos computacionais, como tamanho minimo e maximo, regra
de formacdo e periodicidade de troca.

e Politica de backup: define as regras sobre a realizacdo de co-
pias de seguranga, como tipo de midia utilizada, periodo de reten-
¢do e frequéncia de execucdo.

e Politica de privacidade: define como sao tratadas as infor-
magdes pessoais, sejam elas de clientes, usudrios ou funcionarios.

e Politica de confidencialidade: define como sdo tratadas as
informacgdes institucionais, ou seja, se elas podem ser repassadas
a terceiros.

Mecanismos de seguranga

Um mecanismo de seguranca da informagdo é uma agdo, técni-
ca, método ou ferramenta estabelecida com o objetivo de preservar
o conteudo sigiloso e critico para uma empresa.

Ele pode ser aplicado de duas formas:

— Controle fisico: é a tradicional fechadura, tranca, porta e
qualquer outro meio que impega o contato ou acesso direto a infor-
magdo ou infraestrutura que da suporte a ela

— Controle légico: nesse caso, estamos falando de barreiras
eletrdnicas, nos mais variados formatos existentes, desde um anti-
virus, firewall ou filtro anti-spam, o que é de grande valia para evitar
infecgdes por e-mail ou ao navegar na internet, passa por métodos
de encriptagdo, que transformam as informagdes em cddigos que
terceiros sem autorizagdo ndo conseguem decifrar e, ha ainda, a
certificagdo e assinatura digital, sobre as quais falamos rapidamente
no exemplo antes apresentado da emissdo da nota fiscal eletronica.

Todos sdo tipos de mecanismos de seguranga, escolhidos por
profissional habilitado conforme o plano de seguranca da informa-
¢do da empresa e de acordo com a natureza do conteudo sigiloso.

Criptografia

E uma maneira de codificar uma informacdo para que somente
o0 emissor e receptor da informacgdo possa decifra-la através de
uma chave que é usada tanto para criptografar e descriptografar
a informagdo®.

Tem duas maneiras de criptografar informagdes:
19 https://centraldefavoritos.com.br/2016/11/19/conceitos-de-prote-

cao-e-seguranca-da-informacao-parte-2/
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e Criptografia simétrica (chave secreta): utiliza-se uma chave
secreta, que pode ser um numero, uma palavra ou apenas uma
sequéncia de letras aleatorias, é aplicada ao texto de uma mensa-
gem para alterar o conteddo de uma determinada maneira. Tanto
0 emissor quanto o receptor da mensagem devem saber qual é a
chave secreta para poder ler a mensagem.

e Criptografia assimétrica (chave publica): tem duas chaves
relacionadas. Uma chave publica é disponibilizada para qualquer
pessoa que queira enviar uma mensagem. Uma segunda chave pri-
vada é mantida em segredo, para que somente vocé saiba.

Qualquer mensagem que foi usada a chave pubica s6 podera
ser descriptografada pela chave privada.

Se a mensagem foi criptografada com a chave privada, ela s6
podera ser descriptografada pela chave publica correspondente.

A criptografia assimétrica é mais lenta o processamento para
criptografar e descriptografar o conteido da mensagem.

Um exemplo de criptografia assimétrica é a assinatura digital.

e Assinatura Digital: é muito usado com chaves publicas e per-
mitem ao destinatario verificar a autenticidade e a integridade da
informagdo recebida. Além disso, uma assinatura digital ndo permi-
te o repudio, isto é, o emitente ndo pode alegar que ndo realizou a
acdo. A chave é integrada ao documento, com isso se houver algu-
ma altera¢do de informagao invalida o documento.

e Sistemas biométricos: utilizam caracteristicas fisicas da pes-
soa como os olhos, retina, dedos, digitais, palma da mao ou voz.

Firewall

Firewall ou “parede de fogo” é uma solu¢do de segurancga ba-
seada em hardware ou software (mais comum) que, a partir de um
conjunto de regras ou instrugbes, analisa o trafego de rede para
determinar quais operagdes de transmissdo ou recepgao de dados
podem ser executadas. O firewall se enquadra em uma espécie de
barreira de defesa. A sua missdo, por assim dizer, consiste basica-
mente em bloquear trafego de dados indesejado e liberar acessos
bem-vindos.

Rede externa
(Internet)

Rede interna

Representagdo de um firewall.

Fonte: https://helpdigitalti.com.
br/o-que-e-firewall-conceito-tipos-e-arquiteturas/#:~:text=Fi-
rewall%20%C3%A9%20uma%20solu%C3%A7%C3%A30%20
de,de%20dados%20podem%20ser%20executadas.

Formas de seguranga e proteg¢do

— Controles de acesso através de senhas para quem acessa,
com autenticagdo, ou seja, é a comprovagdo de que uma pessoa
que esta acessando o sistema é quem ela diz ser®.

— Se for empresa e os dados a serem protegidos sdo extrema-
mente importantes, pode-se colocar uma identificagdo biométrica
como os olhos ou digital.
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— Evitar colocar senhas com dados conhecidos como data de
nascimento ou placa do seu carro.

— As senhas ideais devem conter letras mindsculas e maiuscu-
las, nimeros e caracteres especiais como @ # S % & *.

— Instalagdo de antivirus com atualizagdes constantes.

—Todos os softwares do computador devem sempre estar atua-
lizados, principalmente os softwares de seguranga e sistema opera-
cional. No Windows, a op¢ao recomendada é instalar atualizagGes
automaticamente.

— Dentre as opgdes disponiveis de configuragdo qual opgdo é a
recomendada.

— Sempre estar com o firewall ativo.

— Anti-spam instalados.

— Manter um backup para caso de pane ou ataque.

— Evite sites duvidosos.

— N&o abrir e-mails de desconhecidos e principalmente se tiver
anexos (link).

— Evite ofertas tentadoras por e-mail ou em publicidades.

— Tenha cuidado quando solicitado dados pessoais. Caso seja
necessario, fornecer somente em sites seguros.

— Cuidado com informagGes em redes sociais.

— Instalar um anti-spyware.

— Para se manter bem protegido, além dos procedimentos an-
teriores, deve-se ter um antivirus instalado e sempre atualizado.

Codigos maliciosos (Malware)

Codigos maliciosos (malware) sdo programas especificamente
desenvolvidos para executar a¢Ges danosas e atividades maliciosas
em um computador?. Algumas das diversas formas como os cédi-
gos maliciosos podem infectar ou comprometer um computador
sdo:

— Pela exploragao de vulnerabilidades existentes nos progra-
mas instalados;

— Pela autoexecuc¢do de midias removiveis infectadas, como
pen-drives;

— Pelo acesso a paginas Web maliciosas, utilizando navegado-
res vulneraveis;

— Pela agdo direta de atacantes que, apds invadirem o compu-
tador, incluem arquivos contendo cédigos maliciosos;

— Pela execuc¢do de arquivos previamente infectados, obtidos
em anexos de mensagens eletrOnicas, via midias removiveis, em
paginas Web ou diretamente de outros computadores (através do
compartilhamento de recursos).

Uma vez instalados, os codigos maliciosos passam a ter acesso
aos dados armazenados no computador e podem executar agdes
em nome dos usudrios, de acordo com as permissdes de cada usu-
ario.

Os principais motivos que levam um atacante a desenvolver
e a propagar cédigos maliciosos sdo a obtengdo de vantagens fi-
nanceiras, a coleta de informagdes confidenciais, o desejo de au-
topromocgdo e o vandalismo. Além disto, os cddigos maliciosos sdo
muitas vezes usados como intermediarios e possibilitam a pratica
de golpes, a realizagdo de ataques e a disseminagdo de spam (mais
detalhes nos Capitulos Golpes na Internet, Ataques na Internet e
Spam, respectivamente).

A seguir, serdo apresentados os principais tipos de cddigos ma-
liciosos existentes.

21 https://cartilha.cert.br/malware/
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Virus

Virus é um programa ou parte de um programa de computador,
normalmente malicioso, que se propaga inserindo cdpias de si mes-
mo e se tornando parte de outros programas e arquivos.

Para que possa se tornar ativo e dar continuidade ao processo
de infecgdo, o virus depende da execu¢do do programa ou arquivo
hospedeiro, ou seja, para que o seu computador seja infectado é
preciso que um programa ja infectado seja executado.

O principal meio de propagagdo de virus costumava ser os
disquetes. Com o tempo, porém, estas midias cairam em desuso e
comegaram a surgir novas maneiras, como o envio de e-mail. Atu-
almente, as midias removiveis tornaram-se novamente o principal
meio de propagac¢do, ndo mais por disquetes, mas, principalmente,
pelo uso de pen-drives.

Ha diferentes tipos de virus. Alguns procuram permanecer ocul-
tos, infectando arquivos do disco e executando uma série de ativi-
dades sem o conhecimento do usuario. Ha outros que permanecem
inativos durante certos periodos, entrando em atividade apenas em
datas especificas. Alguns dos tipos de virus mais comuns sao:

— Virus propagado por e-mail: recebido como um arquivo ane-
X0 a um e-mail cujo conteudo tenta induzir o usuario a clicar sobre
este arquivo, fazendo com que seja executado.

— Virus de script: escrito em linguagem de script, como VBS-
cript e JavaScript, e recebido ao acessar uma pagina Web ou por
e-mail, como um arquivo anexo ou como parte do préprio e-mail
escrito em formato HTML.

— Virus de macro: tipo especifico de virus de script, escrito em
linguagem de macro, que tenta infectar arquivos manipulados por
aplicativos que utilizam esta linguagem como, por exemplo, os que
compde o Microsoft Office (Excel, Word e PowerPoint, entre outros).

—Virus de telefone celular: virus que se propaga de celular para
celular por meio da tecnologia bluetooth ou de mensagens MMS
(Multimedia Message Service). A infec¢do ocorre quando um usu-
ario permite o recebimento de um arquivo infectado e o executa.

Worm

Worm é um programa capaz de se propagar automaticamen-
te pelas redes, enviando cépias de si mesmo de computador para
computador.

Diferente do virus, o worm ndo se propaga por meio da inclu-
sdo de copias de si mesmo em outros programas ou arquivos, mas
sim pela execuc¢do direta de suas copias ou pela exploragdo auto-
matica de vulnerabilidades existentes em programas instalados em
computadores.

Worms sdo notadamente responsdveis por consumir muitos
recursos, devido a grande quantidade de copias de si mesmo que
costumam propagar e, como consequéncia, podem afetar o desem-
penho de redes e a utilizagdo de computadores.

Bot e botnet

Bot é um programa que dispde de mecanismos de comunicagdo
com o invasor que permitem que ele seja controlado remotamente.
Possui processo de infecgdo e propagagdo similar ao do worm, ou
seja, é capaz de se propagar automaticamente, explorando vulne-
rabilidades existentes em programas instalados em computadores.

A comunicagdo entre o invasor e o computador infectado pelo
bot pode ocorrer via canais de IRC, servidores Web e redes do tipo
P2P, entre outros meios. Ao se comunicar, o invasor pode enviar
instrucOes para que agdes maliciosas sejam executadas, como des-
ferir ataques, furtar dados do computador infectado e enviar spam.




V - coordenar as atividades dos drgdos responsdveis pela
execugdo da politica de atuagao.

Art. 64 Os orgdos complementares destinam-se a cumprir
objetivos especiais de natureza cientifica, técnica, cultural,
recreativa e de assisténcia a comunidade universitaria. Sdo érgdos
complementares:

| - 0 o6rgdo responsavel pelo gerenciamento técnico e
administrativo das bibliotecas da Universidade;

Il - o0 drgdo responsavel pela implantagdo, gerenciamento e
execucdo das politicas de tecnologia da informac&o da Universidade;

Il - asecretaria de érgdos colegiados da Universidade;

IV -0 6rgdo responsavel pela avaliagdo institucional;

V -0 érgdo responsavel pela implantagdo, gerenciamento e
execucdo das politicas de comunicagdo social da Universidade;

VI - o orgdo responsavel pela ouvidoria de acesso a
informacao.

Paragrafo unico. Orgdos além dos descritos nos incisos | a VI
deste artigo poderdo ser criados de acordo com o regimento da
Reitoria.

Art. 65 As assessorias especializadas tém a finalidade de
cumprir objetivos especiais de assessoria ao reitor e a Universidade
em geral.

Paragrafo Unico. Elas poderdo ser criadas conforme atos
administrativos da Reitoria por iniciativa do préprio Reitor ou por
solicitacdo de outros setores da Universidade.

Art. 66 Prefeituras de campi sdo os érgdos responsaveis pela
superintendéncia, planejamento, coordenagdo e fiscalizagdo das
atividades de ampliagdo, conservagdo, recuperacdo e manutencgado
das instalagOes fisicas existentes, bem como pela coordenagdo de
limpeza e paisagismo nos campi da Universidade.

Paragrafo Unico. A estrutura técnica e funcional necessaria aos
trabalhos das prefeituras dos campi

sera partilhada e distribuida segundo as necessidades de cada
campus.

Art. 67 As assessorias especializadas poderdo ser criadas,
modificadas ou extintas, a critério do

Reitor.

Art. 68 Os 6rgaos que compdem a Reitoria poderao ser criados,
modificados ou extintos por iniciativa da Reitoria, com aprovagdo
do CUNIL.

Art. 69 A estrutura e as atribui¢cdes da Reitoria serdo definidas
no regimento interno.

CAPITULO II
DOS CONSELHOS SUPERIORES

Art. 70 Os conselhos superiores sdo Orgdos consultivos,
normativos e deliberativos, nas dreas especificas de suas respectivas
competéncias.

Paragrafo Unico. Os conselhos superiores incumbem-se da
articulacdo e da unidade de sentido da atividade finalistica da
Universidade, sendo definidos como:

| - Conselho Superior de Graduacdo;

Il - Conselho Superior de Pesquisa e Pés-Graduagao;

Il - Conselho Superior de Extensao e Cultura.

Art. 71 Os conselhos superiores deverao realizar pelo menos
uma reunido plendria por trimestre, com o objetivo de articular
acOes especificas visando a unidade de sentido das atividades
finalisticas da Universidade.

LEGISLACAO
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SECAO |
CONSELHO SUPERIOR DE GRADUAGAO

Art. 72 Sdo competéncias do Conselho Superior de Graduagao:

| - elaborar a proposta do seu regimento interno,
submetendo-a ao CUNI;

Il - propor a politica universitdria na area de ensino de
graduacdo;

Il - propor as diretrizes de ensino e as normas académicas
de graduagdo;

IV - propor as normas de funcionamento para os nucleos
docentes estruturantes dos cursos de graduagdo, nos termos da
legislagcdo vigente;

V - propor um calendario para o ensino de graduag¢do, em
consonancia com os demais conselhos superiores, a ser aprovado
pelo CUNI;

VI - analisar, em consondncia com os demais conselhos
superiores, os limites de carga-horaria docente em atividades de
ensino, pesquisa e extensao;

VIl - propor normas em consonancia com os demais conselhos
superiores, acompanhar e avaliar a mobilidade docente e discente;

VIII - analisar e emitir parecer sobre a criacdo ou a extingdo de
cursos de graduacao;

IX - avaliar e aprovar reformas e altera¢gdes curriculares
dos cursos de graduagdo propostas pelos colegiados de cursos de
graduacdo;

X - decidir sobre recursos que lhe forem submetidos em
matéria de sua competéncia;

Xl - homologar a revalidacdo de titulos de graduacéo;

XIl - homologar os acordos internacionais de duplo diploma,
cotutela e afins para a graduagao;

Xl - interpretar a legislagdo acerca do ensino de graduagdo
em sua aplicagdo a casos concretos quando solicitada por érgdo
competente da Universidade, ressalvada a competéncia da
procuradoria federal junto a UFOP;

XIV - exercer outras competéncias relativas ao ensino de
graduacdo, por delegacdo do CUNI.

XV - analisar as propostas sobre o numero de vagas para cada
curso de graduagao e dar parecer sobre o edital dos processos de
selegdo para o ingresso nos referidos cursos;

XVI - propor requisitos minimos para o funcionamento de
cada curso de graduacdo;

XVII - analisar e dar parecer sobre os regimentos e as normas a
serem aprovados pelo CUNI, nos assuntos de sua competéncia;

XVIII- dar parecer sobre o projeto de avaliagdo institucional
proposto pela Comissdo Propria de Avaliagdo, na sua area de
competéncia, e acompanhar os processos de avaliagdo das
atividades de ensino, bem como os processos de reconhecimento
dos cursos de graduagao da Universidade;

XIX - assessorar a Reitoria em matéria de graduacdo;

XX - propor, em consonancia com os demais conselhos
superiores, as politicas de ingresso, o regime de trabalho, a avaliagdo
para progressdo funcional e a qualificagdo dos docentes.

XXl - resolver os casos omissos, na sua area de competéncia.

SECAO Il
CONSELHO SUPERIOR DE PESQUISA E POS-GRADUACAO

Art. 73 Sdo competéncias do Conselho Superior de Pesquisa e
Pés-Graduagdo:




| - elaborar a proposta do seu Regimento
submetendo-a ao CUNI;

Il - propor a politica universitaria nas areas da pesquisa e do
ensino de pos-graduacgdo;

Il - propor as diretrizes e as normas académicas da pesquisa
e do ensino de pds-graduacdo;

IV -propor,em consonancia aos demais conselhos superiores,
um calenddrio para a pesquisa e o ensino de pds-graduacdo, a ser
aprovado pelo CUNI;

V - analisar, em consonancia com os demais conselhos
superiores, os limites de carga-hordria docente em atividades de
ensino, pesquisa e extensao;

VI -propor normas em consonancia com os demais conselhos
superiores, acompanhar e avaliar a mobilidade docente e discente;

VIl -analisar e emitir parecer sobre a criagdo ou a extingdo de
programas e cursos de pos-graduagao;

VIIl - avaliar e aprovar reformas e alteragGes curriculares dos
cursos de pds-graduacdo propostas pelos colegiados de programas
e cursos de pds-graduacgao;

IX  -avaliar e aprovar as politicas de pesquisa da Universidade;

Interno,

X - decidir sobre recursos que Ihe forem submetidos, em
matéria de sua competéncia;

Xl - homologar o reconhecimento de titulos de pds-
graduacdo;

XIl - homologar os acordos internacionais de duplo diploma,
cotutela e afins para a pds-graduacdo;

Xl - interpretar a legislacdo acerca da pesquisa e do ensino

de pos-graduacdo em sua aplicagdo a casos concretos, quando
solicitado por 6rgdo competente da Universidade, ressalvada a
competéncia da procuradoria federal junto a UFOP;

XIV - exercer outras competéncias relativas a pesquisa e ao
ensino de pds-graduacgao, por delegacao do CUNI;

XV - analisar as propostas sobre o numero de vagas para cada
curso de pos-graduacgdo e dar parecer sobre o edital dos processos
de selecdo para o ingresso nos cursos;

XVI - propor requisitos minimos para o funcionamento de
cada programa e curso de pds-graduacao;

XVII - propor requisitos minimos para o funcionamento dos
nucleos e programas de pesquisa;

XVIII - analisar e dar parecer sobre os regimentos e as normas a
serem aprovados pelo CUNI, nos assuntos de sua competéncia;

XIX - dar parecer sobre o projeto de avaliagdo institucional
proposto pela Comissdo Propria de Avaliagdo, na sua darea de
competéncia, e acompanhar os processos de avaliagdo das
atividades de ensino de pds-graduagdo e de pesquisa, bem como
os processos de reconhecimento dos cursos de pds-graduagdo da
Universidade;

XX - assessorar a Reitoria em matérias de pesquisa e de pds-
graduacdo;

XXI - propor, em consonancia com os demais conselhos
superiores, as politicas de ingresso, o regime de trabalho, a avaliagdo
para progressao funcional e a qualificagcdo dos docentes;

XXIl - resolver os casos omissos, na sua area de competéncia.

SECAO IlI
CONSELHO SUPERIOR DE EXTENSAO E CULTURA

Art. 74 S3o competéncias do Conselho Superior de Extensdo e
Cultura:

LEGISLACAO

| - elaborar a proposta do seu
submetendo-a ao CUNI;
Il - propor a politica universitaria nas areas de extensdo e

regimento interno,

cultura;

Il - propor as diretrizes e as normas nas areas de extensdo e
cultura;

IV - propor, em consondncia com os demais conselhos

superiores, um calendario para as areas de extensdo e cultura, a ser
aprovado pelo CUNI;

V - analisar, em consondncia com os demais Conselhos
Superiores, os limites de carga-horaria docente em atividades de
ensino, pesquisa e extensao;

VI - propor normas em consonancia com os demais conselhos
superiores, acompanhar e avaliar a mobilidade docente e discente;

VIl - analisar e emitir parecer sobre a criagdo ou a extingdo de
programas, projetos e cursos nas areas de extensdo e cultura;

VIIl - avaliar e aprovar as politicas de extensdo e cultura da
Universidade;

IX - decidir sobre recursos que |lhe forem submetidos, em
matéria de sua competéncia;

X - homologar os acordos internacionais nas areas de
extensdo e cultura;
Xl - interpretar a legisla¢do das areas de extensdo e cultura,

em sua aplicagdo a casos concretos, quando solicitado por drgdo
competente da Universidade, ressalvada a competéncia da
procuradoria federal junto a UFOP;

XIl - exercer outras competéncias relativas a extensdo e
cultura, por delegagdo do CUNI;
Xl - propor requisitos minimos para o funcionamento de

cada programa, projeto e curso nas areas de extensao e cultura;

XIV - propor requisitos minimos para o funcionamento dos
nucleos e programas de extensao e cultura;

XV- analisar e dar parecer sobre os regimentos e as normas a
serem aprovados pelo CUNI, nos assuntos de sua competéncia;

XVI - dar parecer sobre o projeto de avaliagdo institucional
proposto pela Comissdo Propria de Avaliagdo, na sua darea de
competéncia, e acompanhar os processos de avaliagdo das
atividades nas areas de extensdo e cultura;

XVII - assessorar a Reitoria em matérias de extensdo e cultura;

XVIII- propor, em consondncia com os demais Conselhos
Superiores, as politicas de ingresso, o regime de trabalho, a
avaliacdo para progressao funcional e a qualificagdo dos docentes.

XIX - resolver os casos omissos, na sua area de competéncia.

CAPITULO Il
DAS UNIDADES ACADEMICAS

Art. 75 As unidades académicas sdo compostas por:

| - conselho de unidade académica;

Il -diretoria e vice-diretoria;

Il - cursos de graduagdo e pds-graduagao;

IV - colegiados de cursos de graduagdo e de pds-graduacgdo;

V - departamentos ou organizacoes de nivel hierdrquico
equivalente;
VI - nlcleos e 6rgdos complementares.

Paragrafo Unico. Os nucleos e 6érgaos complementares deverdo
ser criados, extintos ou modificados pelo conselho de unidade
académica.






