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AVISO IMPORTANTE:
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Este arquivo representa uma prévia exclusiva da apostila.

Aqui, vocé podera conferir algumas pdginas selecionadas para conhecer de
perto a qualidade, o formato e a proposta pedagdégica do nosso conteudo.
Lembramos que este ndo é o material completo.
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Conteudo totalmente alinhado ao edital.

Teoria clara, objetiva e sempre atualizada.

Dicas prdaticas, quadros de resumo e
linguagem descomplicada.

Questdes gabaritadas
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Bénus especiais que otimizam seus
estudos.

Aproveite a oportunidade de intensificar
sua preparacdo com um material completo
e focado na sua aprovacgéo:

Acesse agora: www.apostilasopcaoc.com.br

Disponivel nas versdes impressa e digital,
com envio imediato!

Estudar com o material certo faz toda a diferengca na sua
jornada até a APROVAGCAO.
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AMOSTRA

LINGUA PORTUGUESA

COMPREENSAO DE TEXTOS

» Defini¢do Geral

Embora correlacionados, compreensdo e interpretagdo sdo
processos distintos. A compreensado refere-se ao entendimento
das informagdes explicitas do texto, enquanto a interpretagdo
envolve a elaboragdo de conclusdes fundamentadas a partir des-
sas informagoes.

Exemplificando, quando uma avaliagdo exige a compreensado
de uma questdo, a resposta encontra-se explicitamente no texto.
J4 a interpretagdo ocorre quando o leitor, a partir das informa-
¢Oes textuais, elabora conclusdes logicamente fundamentadas.

» Compreensdo de Textos

A compreensdo textual consiste na andlise do que esta
explicito no texto, ou seja, na identificagdo da mensagem.
Compreender um texto é assimilar intelectualmente sua men-
sagem, identificando com precisdo as informagdes explicitas nele
contidas.

Compreender um texto é captar, de forma objetiva, a men-
sagem transmitida por ele. Portanto, a compreensdo textual
envolve a decodificagdo da mensagem que é feita pelo leitor.

Por exemplo, ao ouvirmos uma noticia, automaticamente
compreendemos a mensagem transmitida por ela, assim como o
seu propdsito comunicativo, que é informar o ouvinte sobre um
determinado evento.

> Interpretagao de Textos

E o entendimento que resulta da associagdo entre as ide-
ias do texto, permitindo ao leitor inferir sentidos implicitos,
sem ultrapassar os limites estabelecidos pelo préprio texto.
Resumidamente, interpretar é atribuir sentido ao texto por meio
de inferéncias e da relagdo entre suas ideias, sempre com base
nos elementos linguisticos e discursivos apresentados.

A interpretagdo de textos compreende a habilidade de se
chegar a conclusGes especificas apos a leitura de algum tipo de
texto, seja ele escrito, oral ou visual.

Grande parte da bagagem interpretativa do leitor é resultado
da leitura, integrando um conhecimento que foi sendo assimila-
do ao longo da vida. Interpretagdo de texto é a habilidade de
inferir informages implicitas, estabelecer relagGes entre ideias e
compreender sentidos ndo expressos literalmente, sempre com
base nos elementos linguisticos e discursivos do texto.

Exemplo de compreensdo e interpretagdo de textos

Para compreender melhor a compreensao e interpretagao
de textos, analise a questdo abaixo, que aborda os dois conceitos
em um texto misto (verbal e visual):

/

FGV > SEDUC/PE > Agente de Apoio ao Desenvolvimento
Escolar Especial > 2015
Portugués > Compreensao e interpretacao de textos

A imagem a seguir ilustra uma campanha pela inclusdo
social.

“A Constitui¢do garante o direito a educagdo para todos e a
inclus@o surge para garantir esse direito também aos alunos com
deficiéncias de toda ordem, permanentes ou tempordrias, mais
ou menos severas.”

A partir do fragmento acima, assinale a afirmativa incorreta.

(A) A inclusdo social é garantida pela Constituicdo Federal
de 1988.

(B) As leis que garantem direitos podem ser mais ou menos
severas.

(C) O direito a educagdo abrange todas as pessoas, deficien-
tes ou ndo.

(D) Os deficientes temporarios ou permanentes devem ser
incluidos socialmente.

(E) “Educagdio para todos” inclui também os deficientes.

Resolugao:
wnn . . S I .

Em “A” — Errado: o texto é sobre direito a educagdo, incluin-
do as pessoas com deficiéncia, ou seja, inclusdo de pessoas na
sociedade.

Em “B” — Certo: o complemento “mais ou menos severas” se
refere a “deficiéncias de toda ordem”, ndo as leis.

Em “C” — Errado: o advérbio “também”, nesse caso, indica a
inclusdo/adicdo das pessoas portadoras de deficiéncia ao direito
a educagdo, além das que ndo apresentam essas condigdes.

Em “D” — Errado: além de mencionar “deficiéncias de
toda ordem”, o texto destaca que podem ser “permanentes ou

”

temporarias”.
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Em “E” — Errado: a alternativa apenas retoma a ideia central
do texto, sem apresentar qualquer informacdo incorreta, motivo
pelo qual ndo atende ao comando da questao

Resposta: Letra B.

ORTOGRAFIA OFICIAL

A ortografia oficial diz respeito as regras gramaticais refe-
rentes a escrita correta das palavras. Para melhor entendé-las, é
preciso analisar caso a caso. Lembre-se de que a melhor maneira
de memorizar a ortografia correta de uma lingua é por meio da
leitura, que também faz aumentar o vocabulario do leitor.

Neste texto serdao abordadas regras para duvidas frequentes
entre os falantes do portugués. No entanto, é importante ressal-
tar que existem inUmeras exce¢des para essas regras, portanto,
fique atento!

> Alfabeto

O primeiro passo para compreender a ortografia oficial é co-
nhecer o alfabeto (os sinais graficos e seus sons). No portugués,
o alfabeto se constitui 26 letras, divididas entre vogais (a, e, i, 0,
u) e consoantes (restante das letras).

Com o Novo Acordo Ortografico, as consoantes K, W e Y fo-
ram reintroduzidas ao alfabeto oficial da lingua portuguesa, de
modo que elas sdo usadas apenas em duas ocorréncias: trans-
cricdo de nomes proprios e abreviaturas e simbolos de uso
internacional.

» Uso do “X”
Algumas dicas sdo relevantes para saber o momento de usar
o X no lugar do CH:
» Depois das silabas iniciais “me” e “en” (ex: mexerica;
enxergar)
= Depois de ditongos (ex: caixa)
= Palavras de origem indigena ou africana (ex: abacaxi; orixa)

» Uso do “S” ou “2”

Algumas regras do uso do “S” com som de “Z” podem ser
observadas:

= Depois de ditongos (ex: coisa)
* Em palavras derivadas cuja palavra primitiva ja se usa o “S”
(ex: casa > casinha)
= Nos sufixos “és” e “esa”, ao indicarem nacionalidade, titulo
ou origem. (ex: portuguesa)
= Nos sufixos formadores de adjetivos “ense”, “

(ex: populoso)

0so0” e “osa”

» Uso do “S”, “SS”, “C”
= “S” costuma aparecer entre uma vogal e uma consoante
(ex: diversdo)
= “SS” costuma aparecer entre duas vogais (ex: processo)
= “C” costuma aparecer em palavras estrangeiras que pas-
saram pelo processo de aportuguesamento (ex: mugarela)

/

AMOSTRA

Os diferentes porqués

Usado para fazer perguntas. Pode ser

O substituido por “por qual motivo”

Usado em respostas e explicagdes. Pode

PORQUE ser substituido por “pois”

O “que” é acentuado quando aparece
como a ultima palavra da frase, antes da
pontuagdo final (interrogagdo, exclamagao,
ponto final)

POR QUE

E um substantivo, portanto costuma vir

PORQUE acompanhado de um artigo, numeral,

adjetivo ou pronome

» Par6nimos e homo6nimos
As palavras paronimas sao aquelas que possuem grafia e
pronuncia semelhantes, porém com significados distintos.
Ex.:
Cumprimento (saudagdo) X comprimento (extensdo);
Trdfego (trdnsito) X trdfico (comércio ilegal).

J3a as palavras hom6nimas s3o aquelas que possuem a mes-
ma grafia e pronuncia, porém tém significados diferentes.
Ex.:
Rio (verbo “rir”) X rio (curso d’dgua);
Manga (blusX manga (fruta).

MECANISMOS DE COESAO TEXTUAL

A coeréncia e a coesdo sdo essenciais na escrita e na inter-
pretacdo de textos. Ambos se referem a relagdo adequada entre
os componentes do texto, de modo que sao independentes entre
si. Isso quer dizer que um texto pode estar coeso, porém incoe-
rente, e vice-versa.

Enquanto a coesdo tem foco nas questées gramaticais, ou
seja, ligacdo entre palavras, frases e paragrafos, a coeréncia
diz respeito ao conteudo, isto é, uma sequéncia logica entre as
ideias.

» Coesao
A coesdo textual ocorre, normalmente, por meio do uso de
conectivos (preposigdes, conjungdes, advérbios). Ela pode ser
obtida a partir da anafora (retoma um componente) e da catafo-
ra (antecipa um componente).
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AMOSTRA

LINGUA INGLESA

COMPREENSAO DE TEXTO ESCRITO EM LINGUA INGLE-
SA

A compreensdo e interpretagdo de textos em lingua inglesa
vao muito além da simples tradugao de palavras. Esse processo
envolve a capacidade de entender o significado global do tex-
to, reconhecer relagdes entre suas partes e identificar como ele
dialoga com outros textos e contextos. Para que isso ocorra de
forma eficiente, é fundamental desenvolver tanto o dominio do
vocabulario e da estrutura da lingua quanto a habilidade de per-
ceber relagdes intratextuais e intertextuais.

O processo de leitura em inglés requer nao apenas o reco-
nhecimento de palavras isoladas, mas a capacidade de entender
como essas palavras se organizam para construir significados
complexos. Além disso, é essencial que o leitor consiga identifi-
car relagdes internas no texto, como a coesdo entre paragrafos e
a progressdo de ideias, bem como conex&es externas, que envol-
vem referéncias a outros textos, contextos histéricos, culturais
ou literdrios.

A seguir, o tema sera explorado em trés partes: o dominio do
vocabulario e da estrutura da lingua, as relagGes intratextuais e a
intertextualidade no processo de leitura.

DOMINIO DO VOCABULARIO E DA ESTRUTURA DA
LINGUA

O primeiro passo para uma compreensao eficaz de textos
em inglés é o dominio do vocabuldrio. O vocabulario pode ser
dividido em dois tipos principais:

= Active vocabulary (vocabulario ativo): composto por pa-

lavras que o leitor é capaz de usar em sua propria produgao

oral e escrita.

= Passive vocabulary (vocabulario passivo): formado por
palavras que o leitor reconhece e compreende quando en-
contra em um texto, mas que pode ndo usar com frequéncia
em suas proprias falas ou escritas.

Para interpretar textos com precisdo, é necessario ampliar
o vocabuldrio passivo, pois ele representa uma grande parte das
palavras encontradas em leituras académicas, jornalisticas, lite-
rarias e técnicas. Estratégias como a leitura regular de diferentes
tipos de textos, o uso de flashcards, a pratica de contextos de uso
e o estudo de sindnimos e antonimos ajudam a expandir esse
repertorio.

Além do vocabulario isolado, é fundamental compreender
0 uso de expressdes idiomaticas (idiomatic expressions), phrasal
verbs, collocations (combinagdes de palavras que ocorrem natu-
ralmente) e false cognates (falsos cognatos), que podem levar a
interpretacGes equivocadas se ndo forem bem conhecidos. Por
exemplo, o termo “actually” em inglés significa “na verdade” e
nao “atualmente”, o que é um erro comum entre estudantes de
inglés.

O dominio da estrutura da lingua (grammar structures) tam-
bém é essencial. Isso inclui o conhecimento de tempos verbais
(verb tenses), vozes ativa e passiva (active and passive voice),
uso de modais (modal verbs), estruturas condicionais (conditio-
nal sentences) e conjungdes (conjunctions) que conectam ideias.
A compreensdo da gramatica permite que o leitor identifique o
papel de cada elemento no texto, facilitando a interpretagcdo de
informagdes implicitas e explicitas.

Por exemplo, ao ler a frase “If | had known about the me-
eting, | would have attended,” o leitor deve reconhecer que se
trata de uma third conditional sentence, que expressa uma situ-
acdo hipotética no passado, indicando que o falante ndo sabia da
reunidao e, portanto, ndo compareceu. Esse entendimento é cru-
cial para interpretar o significado além das palavras individuais.

O conhecimento gramatical também contribui para a iden-
tificacdo de referéncias anafdricas e catafdricas (quando um
pronome ou termo faz referéncia a algo ja mencionado ou que
sera mencionado no texto), o que é fundamental para manter a
coesdo e entender como as ideias se relacionam.

Assim, o dominio do vocabulario e da estrutura gramatical
da lingua inglesa é o alicerce para uma leitura eficiente, per-
mitindo que o leitor va além da decodificagdo de palavras para
compreender o significado completo do texto.

RELAGOES INTRATEXTUAIS: COESAO E COERENCIA NO
TEXTO

As relagGes intratextuais referem-se a maneira como as
ideias e informagGes estdo conectadas dentro do préprio texto.
Isso envolve mecanismos de coesdo e coeréncia, que garantem a
fluidez da leitura e a clareza das ideias.

A coesdo textual é construida por meio de elementos lin-
guisticos que criam ligagOes entre frases, paragrafos e se¢es do
texto. Os principais recursos de coesao incluem:

* Conjunctions and linking words (conjungGes e palavras de

ligagdo): termos como “however,” “therefore,” “although,”

“in addition” ajudam a estabelecer relagdes de causa e efei-

to, contraste, adicdo, etc.

= Reference words (pronomes e expressoes referenciais):
pronomes como “he,” “she,” “it,” “this,” “that” mantém a
continuidade do texto, referindo-se a elementos menciona-
dos anteriormente.
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= Substitution and ellipsis (substituicdo e elipse): permitem
evitar repeticGes desnecessdrias, substituindo termos ou
omitindo partes do texto que sdo facilmente inferiveis.

= Lexical cohesion (coesdo lexical): uso de sinénimos, ant6-
nimos e termos relacionados semanticamente para reforgar
o tema e criar unidade no texto.

Por exemplo, em um texto sobre o meio ambiente, termos
como “pollution,” “contamination,” “environmental damage,” e
“ecosystem degradation” criam coesao lexical ao abordar o mes-
mo campo semantico.

A coeréncia textual, por sua vez, esta relacionada ao sentido
global do texto. Um texto coerente apresenta ideias organizadas
de forma ldégica, com progressdo temdtica clara e relagdes de
causa, consequéncia e temporalidade bem definidas. A coerén-
cia depende ndo apenas da estrutura do texto, mas também do
conhecimento prévio do leitor, que deve ser capaz de relacionar
as informagGes apresentadas com seus préprios conhecimentos
e experiéncias.

Por exemplo, ao ler um texto que comeca com “Global
warming has severe impacts on biodiversity” e continua expli-
cando como o aumento da temperatura afeta espécies animais
e vegetais, o leitor espera que o texto mantenha essa linha de
raciocinio, apresentando exemplos, causas e possiveis solugdes
para o problema. Se o texto mudar abruptamente para um tema
sem relagdo, a coeréncia serd comprometida.

Entender as relagdes intratextuais é fundamental para inter-
pretar textos em inglés de forma eficaz, pois permite identificar
como as informagGes estdo organizadas e como cada parte con-
tribui para o todo.

” u

INTERTEXTUALIDADE NO PROCESSO DE LEITURA

A intertextualidade refere-se a relagdo entre diferentes tex-
tos. Trata-se da capacidade de reconhecer como um texto faz
referéncia a outros textos, obras, eventos histéricos, contextos
culturais ou até mesmo a discursos sociais amplos. Esse feno-
meno é comum em textos literdrios, jornalisticos, publicitarios
e académicos, e sua identificacdo enriquece a interpretagdo do
texto.

Existem diferentes formas de intertextualidade:

= Citagdo direta ou indireta (quotation or paraphrase):
ocorre quando um texto menciona explicitamente outro,
usando aspas ou reformulando uma ideia ja conhecida.

= Alusao (allusion): uma referéncia sutil a outro texto, even-
to ou figura histdrica, que o leitor deve reconhecer para
compreender completamente o significado. Por exemplo, a
expressao “to be or not to be” remete imediatamente a obra
de Shakespeare, mesmo fora do contexto da peca.

= Parddia e pastiche: quando um texto imita ou faz uma re-
leitura de outro, seja para homenagea-lo, seja para criticar
ou modificar seu sentido original.

* Interdiscursividade: quando um texto incorpora elementos
de diferentes géneros discursivos, como um artigo académi-
co que inclui trechos de entrevistas, noticias e graficos.

AMOSTRA

A intertextualidade é uma estratégia poderosa para en-
riquecer o significado de um texto. Por exemplo, um anuncio
publicitario pode usar uma referéncia biblica ou literaria para
criar um impacto emocional no publico, enquanto um artigo
de opinido pode citar estudos académicos para reforcar sua
argumentagao.

Para identificar relages intertextuais em textos em inglés,
o leitor precisa estar atento a pistas linguisticas, como aspas,
expressoes idiomaticas conhecidas, nomes préprios e eventos
histéricos mencionados. Além disso, o background knowledge
(conhecimento prévio) é fundamental para fazer essas conexdes
de forma eficiente.

O reconhecimento da intertextualidade amplia a compre-
ensdo do texto, pois permite ao leitor perceber camadas de
significado que vao além da superficie, enriquecendo a interpre-
tacdo e promovendo uma leitura mais critica e reflexiva.

A compreensdo e interpretagdo de textos em inglés envol-
vem uma combinagdo de habilidades linguisticas e cognitivas. O
dominio do vocabulario e da estrutura da lingua fornece a base
para decodificar o texto, enquanto a identificagdo das relagdes
intratextuais e intertextuais permite uma compreensdo mais pro-
funda e critica do conteudo.

Desenvolver essas competéncias é essencial para leitores
gue desejam ndo apenas entender textos em inglés, mas tam-
bém analisa-los de forma reflexiva, reconhecendo as conexdes
entre diferentes ideias, contextos e discursos. Esse processo con-
tribui para o aprimoramento da proficiéncia linguistica e para
a formacgdo de leitores mais autbnomos e criticos em qualquer
area do conhecimento.

ITENS GRAMATICAIS RELEVANTES PARA A COMPREEN-
SAO DOS CONTEUDOS SEMANTICOS

Dentre os muitos topicos gramaticais da lingua inglesa,
alguns se fazem primordiais para a compreensdo textual e a con-
textualizagdo da comunicagdo no idioma. Os tempos verbais sdo
as principais gramaticas a serem estudadas para uma melhor
compreensdo do idioma por completo. Ao realizar a interpreta-
¢do de um texto, deve-se levar o tempo verbal em consideragdo
para que se possa contextualizar o momento ao qual a fala se
refere. Confira a seguir.

Simple present

O simple present ou o presente simples é marcado por dois
verbos auxiliares especificos DO e DOES. A conjugagdo verbal
no tempo presente da lingua inglesa é simples e se divide entre
grupos de sujeitos. No infinitivo, ou seja, quando terminados em
“ar”, “er”, “ir” no portugués, o verbo leva “to” em inglés, veja a
seguir.

= Comer —to eat

= Beber —to drink

= Andar - to walk

»
|
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CONHECIMENTOS ESPECIFICOS

SEGURANGA OFENSIVA: CONCEITOS BASICOS: VULNE-
RABILIDADES, AMEACAS E ATAQUES

Seguranca ofensiva é o conjunto de praticas destinadas a
avaliar sistemas, aplica¢des, redes, identidades e processos a
partir da perspectiva de um possivel atacante. Seu objetivo nao
é provocar danos, mas identificar antecipadamente condicdes
que poderiam ser utilizadas em um incidente real. Dessa forma,
a organizagdo consegue compreender sua exposi¢do, validar
controles de seguranga e corrigir fragilidades antes que sejam
exploradas por agentes maliciosos.

Relagdo entre segurancga ofensiva e defensiva

A seguranga ofensiva e a seguranga defensiva atuam so-
bre o mesmo problema por perspectivas diferentes. Enquanto
a abordagem defensiva busca impedir, detectar e responder a
atividades maliciosas, a abordagem ofensiva procura verificar
se essas protegles realmente resistem a cenarios plausiveis de
ataque.

Essa relagdo pode ser compreendida pelos seguintes papéis
complementares:

= Seguranga ofensiva: identifica fragilidades, simula com-

portamentos adversarios e testa a efetividade dos controles

existentes.

= Seguranga defensiva: monitora ambientes, reduz super-

ficies de ataque, detecta atividades suspeitas e responde a

incidentes.

= Gestao de riscos: transforma os resultados técnicos des-

sas atividades em decisGes sobre prioridade, tratamento e

investimento.

Um programa maduro de seguranga combina essas pers-
pectivas. Encontrar uma vulnerabilidade possui valor limitado se
a organizagdo ndo conseguir compreender seu impacto, definir
prioridade e implementar medidas de redugdo de risco.

» Ativos, exposicao e superficie de ataque

O conceito de ativo

Um ativo é qualquer recurso que possua valor para uma
organizagdo e que, por esse motivo, necessite de protegdo.
Servidores, estagdes de trabalho, aplicagOes, bancos de dados,
contas de usuarios, informagdes confidenciais, equipamentos de
rede e servicos em nuvem sdo exemplos comuns.

A andlise ofensiva precisa compreender quais ativos existem,
como estdo conectados e quais consequéncias podem resultar
de seu comprometimento.

Superficie de ataque

A superficie de ataque corresponde ao conjunto de pontos
pelos quais um sistema ou organiza¢gdo pode ser alcangado ou
influenciado por um possivel atacante. Quanto maior e mais
complexa essa superficie, maior tende a ser a quantidade de con-
dicGes que precisam ser protegidas.

Alguns componentes frequentemente presentes nessa su-
perficie incluem:

= Servigos de rede expostos a Internet ou a redes internas.

= Aplicagbes web, APIs e interfaces administrativas.

* Contas, credenciais, permissdes e mecanismos de
autenticagao.

= EstagOes de trabalho, dispositivos moveis e equipamentos
conectados.

= Usudrios suscetiveis a engenharia social ou manipulagado.
* Integragdes com fornecedores, parceiros e servigos
externos.

» Risco, vulnerabilidade, ameaga e ataque

Uma relagdo fundamental

Esses conceitos ndo sdo sindnimos. Uma vulnerabilidade
representa uma fragueza; uma ameaga representa algo capaz
de causar dano; um ataque é uma acdo realizada para produzir
determinado efeito; e o risco representa a possibilidade de que
uma situagao indesejada efetivamente ocorra e gere impacto.

Por exemplo, considere um sistema administrativo acessivel
pela Internet que utiliza credenciais fracas. As credenciais inade-
qguadas constituem uma vulnerabilidade. Um agente interessado
em obter acesso ndo autorizado representa uma ameaga. As
tentativas realizadas contra o mecanismo de autenticagdo cons-
tituem um ataque. O possivel acesso indevido a informagdes
sensiveis representa parte do risco associado ao cenario.

> Autorizagdo, escopo e ética

O limite fundamental da seguranga ofensiva

Atividades ofensivas legitimas dependem de autorizagdo
explicita. Um teste de seguranga deve possuir objetivos, ativos
autorizados, restri¢Ges, periodo de execugdo, responsaveis e re-
gras de comunicagdo claramente definidos.

Escopo técnico
O escopo estabelece o que pode e o que ndo pode ser testa-

do. Essa definicdo evita que uma avaliagdo tecnicamente valida
produza impactos indevidos sobre sistemas ndo autorizados, am-
bientes de terceiros ou operagdes criticas.
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Portanto, a diferenca essencial entre uma avaliacdo profis-
sional e uma atividade maliciosa ndo esta apenas nas técnicas
utilizadas, mas principalmente na autorizagdo, no propdsito, no
controle operacional e na responsabilidade envolvidos.

VULNERABILIDADES: CONCEITOS, ORIGENS E
CLASSIFICAGAO

» O que é uma vulnerabilidade
Uma vulnerabilidade é uma fraqueza que pode compro-
meter a confidencialidade, a integridade, a disponibilidade ou
outros requisitos de seguranc¢a de um ativo. Ela pode existir no
codigo de uma aplicagdo, na configuracdo de um servidor, na
arquitetura de uma rede, em processos organizacionais ou até
mesmo na forma como pessoas utilizam determinado sistema.

Vulnerabilidade ndo significa comprometimento

A existéncia de uma vulnerabilidade ndo indica automati-
camente que um ataque ocorreu. Ela representa uma condi¢do
que, dependendo do contexto, pode ser explorada ou combina-
da com outras condigdes.

E importante diferenciar alguns conceitos préximos:

Conceito Significado

Vulnerabilidade Fraqueza capaz de afetar a seguranca de

um ativo
~ Utilizacdo pratica de uma vulnerabilidade
Exploragdo . . .
para produzir determinado efeito
- Condigdo que torna um ativo acessivel
Exposicao .. . . ~
ou sujeito a determinada interagao
Mitigacio Medida que reduz a probabilidade ou o
gac impacto associado a vulnerabilidade
~ Alteracdo que elimina ou resolve
Corregao

diretamente a causa da vulnerabilidade

> Principais origens das vulnerabilidades

Falhas de software

Vulnerabilidades podem surgir durante o desenvolvimento
de aplicagdes quando entradas ndo sao adequadamente trata-
das, permissdes sdo incorretamente aplicadas ou mecanismos
de autenticagdo e autorizagdo sdo implementados de maneira
inadequada.

ConfiguragGes inseguras

Mesmo softwares tecnicamente seguros podem tornar-se
vulnerdveis quando sdo configurados incorretamente. Servicos
desnecessarios expostos, permissGes excessivas, interfaces ad-
ministrativas acessiveis e configura¢Ges padrdo inadequadas sdo
exemplos frequentes.

Arquitetura e processos

Algumas fragilidades ndo estdo concentradas em um
Unico componente. Uma arquitetura pode permitir movi-
mentagdo excessiva entre sistemas, enquanto um processo
organizacional pode autorizar modificagOes sensiveis sem veri-
ficagGes suficientes.

AMOSTRA

As origens podem, portanto, ser resumidas em diferentes
categorias:

= Software: erros de implementacao, bibliotecas vulneraveis

ou controles insuficientes.

» Configuragdo: parametros inadequados, servicos desne-

cessarios e permissdes excessivas.

= Arquitetura: segmentagdo insuficiente, relagdes de con-

fianga excessivas ou auséncia de isolamento.

* Identidade: senhas fracas, privilégios elevados ou mecanis-

mos de autenticagdo inadequados.

* Processos: procedimentos que permitem agles sensiveis

sem validagGes suficientes.

= Fator humano: decisdes, comportamentos ou manipula-

¢Oes que podem resultar em exposi¢do.

> ldentificagdo e classificagao

CVE, CWE e CVSS

Na gestdo técnica de vulnerabilidades, alguns conceitos au-
xiliam na padronizag¢do das informacGes. CVE é utilizado para
identificar publicamente vulnerabilidades conhecidas de manei-
ra Unica. CWE organiza tipos de fraquezas que podem resultar
em vulnerabilidades. CVSS, por sua vez, fornece um modelo para
estimar a severidade técnica de determinadas vulnerabilidades.

Esses mecanismos cumprem fungdes diferentes. Uma vulne-
rabilidade pode possuir um identificador CVE, estar relacionada a
determinada categoria de fraqueza descrita por uma CWE e rece-
ber uma pontuacgdo de severidade calculada com CVSS.

Severidade nao é o mesmo que risco

Uma vulnerabilidade tecnicamente grave ndo serd neces-
sariamente a maior prioridade de uma organizacdo. O contexto
precisa ser considerado. Uma falha severa localizada em um sis-
tema isolado e sem informagGes relevantes pode representar
menor risco organizacional do que uma vulnerabilidade modera-
da existente em um sistema critico diretamente exposto.

» Ciclo de vida de uma vulnerabilidade

Da descoberta ao tratamento

O gerenciamento adequado exige continuidade. Depois da
identificacdo, a vulnerabilidade precisa ser analisada, priorizada,
tratada e posteriormente verificada.

As principais possibilidades de tratamento incluem:

= Corregao: eliminar diretamente a causa da vulnerabilidade.

= Mitigacdo: implementar controles que reduzam sua explo-

ragao ou impacto.

* Controle compensatdrio: utilizar outra prote¢ao quando a

corregdo direta ndo for imediatamente possivel.

= Aceita¢do: reconhecer formalmente o risco quando ele

estiver dentro da tolerancia estabelecida pela organizagéo.

Na seguranca ofensiva, identificar uma vulnerabilidade é
apenas o inicio. O valor real estd em demonstrar seu contexto,
possiveis consequéncias e prioridade de tratamento.
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